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Москва, 2007

информационные сообщения

О первичном блоке документов Банка России по стандартизации в области обеспечения информационной безопасности организаций банковской системы Российской Федерации

C целью повышения уровня информационной безопасности организаций банковской системы Российской Федерации и в соответствии с Федеральным законом от 27 декабря 2002 г. № 184-ФЗ “О техническом регулировании” Банком России с участием специально созданного Подкомитета по стандартизации “Защита информации в кредитно-финансовой сфере” (ПК3) Технического комитета по стандартизации “Защита информации” (ТК362) Федерального агентства по техническому регулированию и метрологии разработан стандарт “Обеспечение информационной безопасности организаций банковской системы Российской Федерации. Общие положения” (далее — стандарт СТО БР ИББС-1.0).
В связи с высокой заинтересованностью банковского сообщества Российской Федерации в использовании стандарта СТО БР ИББС-1.0 следующие развивающие этот стандарт документы разработаны и введены в действие распоряжениями Банка России:

· от 28.04.2007 № Р-345 Стандарт Банка России “Обеспечение информационной безопасности организаций банковской системы Российской Федерации. Аудит информационной безопасности”, предназначенный для кредитных организаций;
· от 28.04.2007 № Р-346 Стандарт Банка России “Обеспечение информационной безопасности организаций банковской системы Российской Федерации. Методика оценки соответствия информационной безопасности организаций банковской системы Российской Федерации требованиям стандарта СТО БР ИББС-1.0”;
· от 28.04.2007 № Р-347 Рекомендации в области стандартизации Банка России “Обеспечение информационной безопасности организаций банковской системы Российской Федерации. Руководство по самооценке соответствия информационной безопасности организаций банковской системы Российской Федерации требованиям стандарта СТО БР ИББС-1.0”;
· от 28.04.2007 № Р-348 Рекомендации в области стандартизации Банка России “Обеспечение информационной безопасности организаций банковской системы Российской Федерации. Методические рекомендации по документации в области обеспечения информационной безопасности в соответствии с требованиями СТО БР ИББС-1.0”.
Проекты этих документов были разработаны и обсуждены на заседании ПК3, который рекомендовал рассмотреть возможность принятия и ввода их в действие.

Ввод в действие этих документов позволит:

· обеспечить необходимыми методическими материалами по внедрению стандарта СТО БР ИББС-1.0 структурные подразделения Банка России и организации банковской системы Российской Федерации;
· обеспечить единый подход к оценке информационной безопасности организаций банковской системы Российской Федерации;
· расширить возможности применения стандарта СТО БР ИББС-1.0 для целей надзора и инспектирования кредитных организаций;
· завершить формирование первичного блока документов по стандартизации в области обеспечения информационной безопасности организаций банковской системы Российской Федерации.
Держателем контрольных экземпляров документов определено Главное управление безопасности и защиты информации Банка России.

Ответственный представитель держателя контрольных экземпляров документов, а также контактное лицо по вопросам тиражирования и распространения официальных копий — заместитель начальника Главного управления безопасности и защиты информации Банка России Курило Андрей Петрович.
Почтовый адрес:
107016, г. Москва, ул. Неглинная, 12


Телефон (495) 771-91-61


E-mail: kap1@cbr.ru
официальные документы
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Предисловие

1. ПРИНЯТ И ВВЕДЕН в действие Распоряжением Банка России от 28 апреля 2007 года № Р-345.
2. ВВЕДЕН ВПЕРВЫЕ.

Настоящий стандарт не может быть полностью или частично воспроизведен, тиражирован и распространен в качестве официального издания без разрешения Банка России.
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Введение

Одним из условий реализации целей деятельности организаций банковской системы Российской Федерации (БС РФ) является обеспечение необходимого и достаточного уровня их информационной безопасности (ИБ).
Основным из видов проверки уровня ИБ в организациях БС РФ является аудит ИБ. Мировой опыт в области обеспечения ИБ определяет аудит ИБ как важнейший процесс в непрерывном цикле процессов менеджмента ИБ организации.

Банк России является сторонником регулярного проведения аудита ИБ в организациях БС РФ.

Основными целями аудита ИБ организаций БС РФ являются:

—
повышение доверия к организациям БС РФ;

—
оценка соответствия ИБ организаций БС РФ критериям аудита ИБ, установленным согласно требованиям стандарта Банка России СТО БР ИББС-1.0 “Обеспечение информационной безопасности организаций банковской системы Российской Федерации. Общие положения” (далее — СТО БР ИББС-1.0).

1. Область применения

Настоящий стандарт распространяется на организации БС РФ, а также на организации, проводящие аудит ИБ организаций БС РФ, и устанавливает требования к проведению внешнего аудита ИБ организаций БС РФ.

Настоящий стандарт рекомендован для применения путем включения ссылок на него и использования устанавливаемых в нем положений и требований при разработке программ аудита ИБ, а также при разработке других нормативных документов организаций БС РФ по обеспечению ИБ.

Положения настоящего стандарта применяются на добровольной основе, если только в отношении конкретных положений обязательность не установлена действующим законодательством, нормативным правовым актом Банка России или условиями договора.

2. Нормативные ссылки

В настоящем стандарте использованы нормативные ссылки на следующие стандарты:

ГОСТ Р 1.4-2004 Стандартизация в Российской Федерации. Стандарты организаций. Общие положения

СТО БР ИББС-1.0

3. Термины и определения

В настоящем стандарте применены термины по СТО БР ИББС-1.0, а также следующие термины (в алфавитном порядке) с соответствующими определениями.

3.1. Внешний аудит информационной безопасности организации банковской системы Российской Федерации; аудит информационной безопасности: Систематический, независимый и документируемый процесс получения свидетельств аудита деятельности организации БС РФ по обеспечению ИБ и установления степени выполнения в организации БС РФ установленных критериев аудита ИБ, проводимый внешней по отношению к проверяемой независимой проверяющей организацией.

3.2. Аудитор (эксперт): Лицо, обладающее компетентностью для проведения аудита информационной безопасности.

3.3. Аудиторская группа: Один или несколько аудиторов, проводящих аудит информационной безопасности, при необходимости поддерживаемые техническими экспертами.

3.4. Выводы аудита информационной безопасности; выводы аудита ИБ: Результат оценки собранных свидетельств аудита информационной безопасности на соответствие критериям аудита информационной безопасности.

Примечание. Выводы аудита информационной безопасности указывают на степень соответствия ИБ организации БС РФ критериям аудита ИБ.

3.5. Заказчик аудита информационной безопасности; заказчик аудита ИБ: Организация или лицо, заказавшие аудит информационной безопасности.

Примечание. Заказчик может быть проверяемой организацией или любой другой организацией, которая имеет законное право потребовать аудит информационной безопасности.

3.6. Заключение по результатам аудита информационной безопасности (аудиторское заключение); заключение по результатам аудита ИБ: Качественная и/или количественная оценки степени соответствия установленным критериям аудита информационной безопасности, представленные аудиторской группой после рассмотрения всех выводов аудита информационной безопасности в соответствии с целями аудита информационной безопасности.

3.7. Критерии аудита (самооценки) информационной безопасности; критерии аудита (самооценки) ИБ: Совокупность требований в области информационной безопасности, определенных в соответствии с положениями СТО БР ИББС-1.0 или его частью, и характеризующая некоторый уровень информационной безопасности.

Примечание. Критерии аудита (самооценки) информационной безопасности используются для сопоставления с ними свидетельств аудита (самооценки) информационной безопасности.

3.8. Область аудита информационной безопасности; область аудита ИБ: Содержание и границы аудита информационной безопасности.

Примечание. Область аудита информационной безопасности обычно включает местонахождение, организационную структуру, виды деятельности проверяемой организации и процессы, которые подвергаются аудиту информационной безопасности, а также охватываемый период времени.

3.9. Проверяемая организация: Организация банковской системы Российской Федерации, в которой проводится аудит информационной безопасности.

3.10. Проверяющая организация (аудиторская организация): Организация, проводящая аудит информационной безопасности.

3.11. Программа аудита информационной безопасности; программа аудита ИБ: План деятельности по проведению одного или нескольких аудитов информационной безопасности (и других проверок информационной безопасности), запланированных на конкретный период времени и направленных на достижение конкретной цели.

Примечание. Программа аудита информационной безопасности включает всю деятельность, необходимую для планирования, проведения, контроля, анализа и совершенствования аудитов информационной безопасности (и других проверок информационной безопасности).

3.12. Свидетельства (доказательства) аудита (самооценки) информационной безопасности; свидетельства (доказательства) аудита (самооценки) ИБ: Записи, изложение фактов или другая информация, которые имеют отношение к критериям аудита (самооценки) информационной безопасности и могут быть проверены.

Примечание. Свидетельства аудита (самооценки) информационной безопасности могут быть качественными или количественными.

3.13. Самооценка информационной безопасности организации банковской системы Российской Федерации; самооценка ИБ: Систематический и документируемый процесс получения свидетельств самооценки в деятельности организации БС РФ по обеспечению ИБ и установления степени выполнения в организации БС РФ установленных критериев самооценки ИБ. Самооценка ИБ выполняется самостоятельно сотрудниками организации БС РФ.

3.14. Технический эксперт: Лицо, предоставляющее аудиторской группе свои знания и/или опыт по специальным вопросам.

4. Исходная концептуальная схема (парадигма) аудита информационной безопасности организаций БС РФ

4.1. В основе исходной концептуальной схемы аудита ИБ организаций БС РФ лежит, с одной стороны, желание собственника доказать достижение организацией БС РФ высокого уровня ИБ и таким образом повысить доверие к ней, с другой стороны — стремление аудиторов с помощью проведения независимой и компетентной оценки определить истинный (в пределах возможностей аудита ИБ) уровень организации работ в области ИБ и степень соответствия ИБ организации БС РФ установленным требованиям (критериям аудита).

4.2. Уровень ИБ организации БС РФ соответствует высокому уровню ИБ, если процессы системы обеспечения ИБ проводятся осознанно на основе прогноза, мониторинга и анализа внутренней и внешней среды, развития и изменения целей бизнеса (деятельности) организации БС РФ.

4.3. Возможное изменение внешней среды ведения бизнеса (деятельности) организации БС РФ, изменение и возрастание рисков ИБ вследствие естественных и/или преднамеренных изменений во внешней и внутренней среде организации БС РФ является причиной для регулярного проведения аудита ИБ в организации БС РФ, что позволяет своевременно принимать меры по поддержанию ИБ на необходимом уровне.

4.4. Оценка соответствия ИБ организации БС РФ критериям аудита ИБ проводится на основе документов по обеспечению ИБ и фактов, свидетельствующих о выполнении, частичном выполнении или невыполнении установленных требований ИБ.

5. Основные принципы проведения аудита информационной безопасности организаций БС РФ

5.1. Независимость аудита ИБ. Аудиторы независимы в своей деятельности и неответственны за деятельность, которая подвергается аудиту ИБ. Независимость является основанием для беспристрастности при проведении аудита ИБ и объективности при формировании заключения по результатам аудита ИБ.

5.2. Полнота аудита ИБ. Аудит ИБ должен охватывать все области аудита ИБ, соответствующие аудиторскому заданию. Кроме того, полнота аудита ИБ определяется достаточностью затребованных и предоставленных материалов, документов и уровнем их соответствия поставленным задачам. Полнота аудита ИБ является необходимым условием для формирования объективных заключений по результатам аудита ИБ.

5.3. Оценка на основе свидетельств аудита ИБ. При периодическом проведении аудита ИБ оценка на основе свидетельств аудита ИБ является единственным способом, позволяющим получить повторяемое заключение по результатам аудита ИБ, что повышает доверие к такому заключению. Для повторяемости заключения свидетельства аудита ИБ должны быть проверяемыми.

5.4. Достоверность свидетельств аудита ИБ. У аудиторов должна быть уверенность в достоверности свидетельств аудита ИБ. Доверие к документальным свидетельствам аудита ИБ повышается при подтверждении их достоверности третьей стороной или руководством организации БС РФ. Доверие к фактам, полученным при опросе сотрудников проверяемой организации, повышается при подтверждении данных фактов из различных источников. Доверие к фактам, полученным при наблюдении за деятельностью проверяемой организации в области ИБ, повышается, если они получены непосредственно при функционировании проверяемых процедур или процессов.

5.5. Компетентность. Доверие к процессу и результатам аудита ИБ зависит от компетентности тех, кто проводит аудит ИБ, и от этичности их поведения. Компетентность базируется на способности аудитора применять знания и навыки.

5.6. Этичность поведения. Этичность поведения подразумевает ответственность, неподкупность, умение хранить тайну, беспристрастность.

6. Менеджмент программы аудита информационной безопасности

6.1. Программа аудита ИБ включает деятельность, необходимую для планирования и организации определенного количества аудитов ИБ, их контроля, анализа и совершенствования, а также обеспечения их ресурсами, необходимыми для эффективного и результативного проведения аудитов ИБ в заданные сроки.

Программа аудита ИБ разрабатывается организацией БС РФ. В общем случае могут быть разработаны несколько программ аудита ИБ.

Рекомендованная последовательность процессов менеджмента программы аудита ИБ представлена на рисунке 11.

6.2. Руководство организации БС РФ должно распределять полномочия и ответственность за управление программой аудита ИБ.

Ответственные за управление программой аудита ИБ лица должны иметь представление о принципах аудита ИБ, компетентности аудиторов, содержании этапов аудита ИБ, а также обладать знаниями по обеспечению ИБ.

Ответственные за управление программой аудита ИБ лица должны:

—
разрабатывать, внедрять, контролировать, анализировать и совершенствовать программу аудита ИБ;

—
определять потребность программы аудита ИБ в ресурсах;

—
способствовать принятию решений об обеспечении программы аудита ИБ необходимыми ресурсами.

6.3. Разработка программы аудита ИБ должна включать в себя определение целей, объема программы, а также необходимых финансовых, информационных и людских ресурсов для ее реализации.

Рисунок 1. Последовательность процессов менеджмента программы аудита ИБ



Целью программы аудита ИБ является оценка соответствия ИБ организации БС РФ критериям аудита и содействие в повышении при необходимости уровня ИБ организации БС РФ.

На объем программы аудита ИБ влияют размер и сложность структуры организации БС РФ, область каждого аудита ИБ и частота проводимых аудитов ИБ.

6.4. Внедрение программы аудита ИБ должно включать в себя:

—
доведение программы аудита ИБ до участвующих в ее реализации сторон;

—
планирование аудитов ИБ;

—
определение привлекаемых аудиторских организаций и предоставляемых ресурсов для проведения аудитов ИБ;

—
проведение аудитов ИБ в соответствии с программой аудита ИБ;

—
анализ и утверждение отчетов по результатам аудитов ИБ;

—
определение действий по результатам аудитов ИБ.

6.5. В организации БС РФ должны проводиться контроль внедрения программы аудита ИБ, анализ достижения целей программы аудита ИБ и определение возможностей для ее совершенствования. О результатах анализа должно информироваться руководство организации БС РФ.

Контроль и анализ программы аудита ИБ должны включать в себя:

—
проверку возможностей аудиторских групп, служб или лиц по реализации аудита ИБ. Подтверждением возможности по реализации аудита могут являться информация об образовании и опыте работы членов аудиторской группы, сертификаты, подтверждающие квалификацию членов аудиторской группы;

—
анализ достижения целей аудита ИБ и программы аудита ИБ в целом;

—
анализ отчетов и заключений по результатам аудита ИБ.

6.6. Совершенствование программы аудита ИБ состоит в определении корректирующих и превентивных действий по совершенствованию программы аудита ИБ, включающих в себя пересмотр и корректировку сроков проведения аудитов ИБ и необходимых ресурсов, улучшение методов подготовки свидетельств аудита ИБ.

7. Проведение аудита информационной безопасности

7.1. Требования к взаимоотношениям представителей аудиторской организации с представителями проверяемой организации

7.1.1. В процессе общения представители аудиторской организации и представители проверяемой организации на всех этапах проведения аудита ИБ должны демонстрировать честность, открытость, желание обсуждать и по возможности разрешать возникшие разногласия.

Аудиторская организация должна информировать проверяемую организацию обо всех мероприятиях, проводимых в рамках аудиторской проверки.

Проверяемая организация должна обеспечивать предоставление аудиторской организации всей необходимой для проведения аудита ИБ информации.

7.1.2. Аудиторское задание на проведение аудита ИБ должно оформляться договором в соответствии с требованиями законодательства РФ.

Хорошими практиками являются:

—
направление официального предложения аудиторской организации со стороны проверяемой организации или заказчика аудита, например, государственного надзорного органа, о заключении договора на проведение аудита ИБ;

—
направление аудиторской организацией письма о проведении аудита ИБ руководству проверяемой организации до заключения договора на проведение аудита ИБ с целью согласования условий предстоящего договора.

В договоре на проведение аудита ИБ необходимо зафиксировать критерии аудита ИБ, по которым должно быть выражено мнение аудиторской организации.

7.1.3. При подготовке к проведению аудита ИБ и в процессе его проведения аудиторская группа вправе самостоятельно принимать решение об источниках, методах получения и достоверности свидетельств аудита ИБ (см. пункт 7.2.10), необходимых для составления заключения по результатам аудита ИБ, если иное не оговорено в договоре на проведение аудита ИБ.

7.1.4. В процессе проведения аудита ИБ руководитель аудиторской группы должен периодически доводить до сведения проверяемой организации и заказчика аудита информацию о ходе аудита ИБ и любых возникающих проблемах. Свидетельства, собранные при проведении аудита ИБ, которые выявляют критические для ИБ проверяемой организации уязвимости (по мнению руководителя аудиторской группы), должны быть немедленно доведены до сведения проверяемой организации и, если необходимо, до сведения заказчика аудита ИБ.

Если имеющееся свидетельство аудита ИБ (или его отсутствие) указывает на то, что цель аудита ИБ недостижима, то руководитель аудиторской группы должен сообщить причины заказчику аудита ИБ и проверяемой организации для определения дальнейших действий. Эти действия могут включать либо изменение цели или областей аудита ИБ, либо прекращение аудита ИБ.

7.1.5. Аудиторская организация несет ответственность за:

—
достоверность заключения по результатам аудита ИБ;

—
соблюдение конфиденциальности сведений и документов, получаемых и составляемых в ходе аудиторской проверки организации (за исключением случаев, прямо предусмотренных действующим законодательством РФ). При необходимости требования по использованию документов проверяемой организации и отчета по аудиту ИБ должны определяться договором на проведение аудита ИБ.

7.1.6. Руководство проверяемой организации несет ответственность за:

—
достоверность и полноту предоставляемой аудиторской организации информации;

—
любые ограничения возможности осуществления аудиторской организацией своих обязательств.

7.1.7. Факты невыполнения требований, установленных в пункте 7.1.5, сообщаются в органы, контролирующие деятельность аудиторских организаций, и заказчику аудита ИБ.

Факты невыполнения требований, установленных в пункте 7.1.6, указываются в отчете об аудите ИБ и могут служить основанием для прекращения процесса аудита ИБ.

7.2. Требования к этапам проведения аудита информационной безопасности организаций БС РФ

7.2.1. Работы по проведению аудита ИБ организаций БС РФ должны включать следующие этапы:

—
подготовка к проведению аудита ИБ;

—
анализ документов;

—
проведение аудита ИБ на месте;

—
подготовка, утверждение и рассылка отчета по аудиту ИБ;

—
завершение аудита ИБ.

7.2.2. Подготовка к проведению аудита ИБ должна начинаться с определения возможности проведения аудита ИБ, а также согласования и заключения договора на проведение аудита ИБ (см. пункт 7.1.2) между организацией БС РФ и аудиторской организацией. Дальнейшая подготовка аудиторской организации к проведению аудита ИБ должна заключаться в формировании аудиторской группы, назначении ее руководителя и установлении руководителем аудиторской группы контакта с проверяемой организацией.

Содержание договора на проведение аудита ИБ может иметь особенности, но, как правило, в нем рекомендуется указывать:

—
область аудита ИБ;

—
ответственность руководства проверяемой организации за подготовку и предоставление необходимых свидетельств аудита ИБ;

—
требования к отчету аудита ИБ;

—
порядок взаимодействия представителей проверяющей и проверяемой организаций;

—
порядок сбора необходимых свидетельств аудита;

—
цена проведения аудита ИБ;

—
порядок привлечения к работе по каким-либо вопросам аудита ИБ других проверяющих организаций и(или) технических экспертов;

—
необходимые ограничения ответственности проверяющей организации.

7.2.3. Аудиторская организация должна определить возможность проведения аудита ИБ на основании готовности к сотрудничеству со стороны проверяемой организации и наличия времени и соответствующих ресурсов.

Если проведение аудита ИБ признано невозможным, то по результатам консультаций с проверяемой организацией заказчику аудита должен быть предложен альтернативный вариант (перенос сроков проведения аудита, привлечение для проведения аудита ИБ другой аудиторской организации).

7.2.4. В аудиторской организации для проведения аудита ИБ должна быть сформирована аудиторская группа. Руководством аудиторской организации должен быть назначен руководитель аудиторской группы, ответственный за проведение аудита ИБ организации.

При определении размера и состава аудиторской группы прежде всего должна учитываться компетентность аудиторской группы, в основе которой лежит уровень квалификации ее участников.

Если аудиторы в аудиторской группе не обладают необходимыми знаниями и опытом по специальным вопросам, в группу включают технических экспертов. Технические эксперты должны работать под руководством аудиторов.

7.2.5. Руководитель аудиторской группы должен в соответствии с договором на проведение аудита установить контакт с проверяемой организацией прежде всего для установления способов обмена информацией с представителями проверяемой организации с целью подтверждения полномочий на проведение аудита ИБ и запроса доступа к необходимым документам проверяемой организации.

7.2.6. До проведения аудита ИБ на месте аудиторской группой должен быть проведен анализ требуемой документации проверяемой организации для определения соответствия положений, отраженных в документации, критериям аудита ИБ.

Если документация будет признана неадекватной, то руководитель аудиторской группы должен сообщить об этом заказчику аудита ИБ и проверяемой организации. Аудиторской группой должно быть принято решение, может ли аудит ИБ быть продолжен или его необходимо приостановить до момента решения всех вопросов по документации.

7.2.7. Если аудиторской группой принято решение о продолжении аудита ИБ, то руководитель аудиторской группы должен подготовить план аудита ИБ на месте и согласовать его с заказчиком аудита и проверяемой организацией.

План аудита ИБ на месте должен включать:

—
цель аудита ИБ;

—
критерии аудита ИБ;

—
область аудита ИБ;

—
дату и продолжительность проведения аудита ИБ на месте;

—
роли членов аудиторской группы и сопровождающих лиц со стороны проверяемой организации;

—
результаты анализа документов, предоставленных проверяемой организацией для проведения аудита ИБ, и оценку свидетельств аудита ИБ;

—
описание деятельности и мероприятий по проведению аудита ИБ на месте;

—
распределение ресурсов при проведении аудита.

Согласованный план должен быть представлен проверяемой организации перед началом аудита ИБ на месте.

7.2.8. Проведение аудита ИБ на месте должно включать следующие работы:

—
проведение вступительного совещания;

—
сбор дополнительных свидетельств аудита ИБ;

—
оценка свидетельств аудита ИБ;

—
подготовка заключения по результатам аудита ИБ;

—
проведение заключительного совещания.

7.2.9. Вступительное совещание с участием аудиторской группы и лиц, ответственных за подразделения или процессы, подлежащие проверке, должно проводиться с целью изложения действий по проведению аудита ИБ и подтверждения способов обмена информацией между аудиторской группой и представителями проверяемой организации. Председательствовать на совещании должен руководитель аудиторской группы.

Изложение действий по проведению аудита ИБ заключается прежде всего в рассмотрении вопросов о процедурах аудиторской проверки, источниках, методах получения и достоверности свидетельств аудита ИБ, необходимых для составления заключения по результатам аудита ИБ.

7.2.10. Основными источниками свидетельств аудита ИБ должны являться:

—
документы проверяемой организации и третьих лиц, относящиеся к обеспечению ИБ организации;

—
устные высказывания и письменные ответы сотрудников проверяемой организации в процессе проводимых опросов;

—
результаты наблюдений аудиторов за деятельностью организации в области ИБ.

Основными методами получения свидетельств аудита ИБ должны являться:

—
проверка и анализ документов, касающихся обеспечения ИБ организации;

—
наблюдение за деятельностью организации в области ИБ;

—
опрос сотрудников проверяемой организации и независимой (третьей) стороны.

По степени достоверности (от наибольшей к наименьшей) свидетельства аудита ИБ делятся следующим образом:

—
свидетельства, полученные от третьей стороны в письменном виде;

—
свидетельства, полученные от проверяемой организации и подтвержденные третьей стороной в письменном виде;

—
свидетельства, полученные в ходе проведения аудиторских процедур (наблюдения за деятельностью, анализа данных системы мониторинга ИБ и т.д.);

—
свидетельства, полученные в форме документов;

—
свидетельства, полученные в устной форме.

7.2.11. При сборе свидетельств аудита ИБ аудиторы должны исходить из того, что деятельность проверяемой организации в области ИБ осуществляется в соответствии с критериями аудита, если этому есть доказательства. Аудиторы должны проявлять достаточную степень профессионального скептицизма в отношении собираемых свидетельств аудита ИБ, принимая во внимание возможность наличия различного вида нарушений при обеспечении ИБ в проверяемой организации.

Проверка и анализ документов могут проводиться на всех этапах аудиторской проверки. Проверка и анализ документов позволяют аудитору получить свидетельства аудита ИБ, обладающие наибольшей полнотой и удобством восприятия и использования по сравнению с другими методами получения свидетельств аудита ИБ. Однако эти свидетельства аудита ИБ имеют различную степень достоверности в зависимости от их характера и источника, а также от эффективности внутреннего контроля организации за процессом подготовки и обработки представленных документов.

Устный опрос может проводиться на всех этапах аудиторской проверки. Результаты устных опросов должны оформляться в виде протокола или краткого конспекта, в котором обязательно должны быть указаны фамилия, имя, отчество сотрудника аудиторской организации, проводившего опрос, фамилия, имя, отчество опрашиваемого лица, а также представлены их подписи. Для проведения типовых опросов могут быть подготовлены бланки с перечнями интересующих вопросов. Письменная информация по итогам устных опросов должна приобщаться аудиторской организацией к другим рабочим документам аудиторской проверки. Однако результаты устного опроса следует проверять, так как опрашиваемый может выражать свое субъективное мнение. Хорошей практикой является проведение перекрестных опросов сотрудников организации (т.е. опрос различных лиц). Наблюдение представляет собой отслеживание аудитором процедур или процессов в проверяемой организации, выполняемых другими лицами (в т.ч. персоналом организации). Информация считается достоверной только в том случае, если она получена непосредственно в момент выполнения проверяемых процедур или функционирования процессов.

7.2.12. Свидетельства аудита ИБ должны быть оценены с точки зрения критериев аудита для формирования выводов аудита ИБ. Выводы аудита ИБ указывают на степень соответствия ИБ организации БС РФ критериям аудита ИБ.

Оценка соответствия ИБ организации БС РФ критериям аудита ИБ осуществляется на основе принятых в организации БС РФ документов и методик.

7.2.13. Выводы аудита ИБ и подтверждающие их свидетельства аудита ИБ должны быть рассмотрены и проанализированы аудиторами совместно с представителем проверяемой организации для получения подтверждения того, что свидетельства аудита ИБ верны и понятны. Нерешенные вопросы должны быть зарегистрированы в протоколах совещаний и отражены в отчете по аудиту ИБ.

7.2.14. По результатам аудита ИБ аудиторской группой должно быть подготовлено аудиторское заключение.

Если ограничение области аудита ИБ настолько существенно и глубоко, что аудитор не в состоянии провести оценку соответствия ИБ проверяемой организации критериям аудита ИБ, то аудиторская группа должна отказаться от формирования заключения.

В результате проведения аудита ИБ умышленно может быть сформулировано заведомо ложное аудиторское заключение. При выявлении любой из заинтересованных в деятельности проверяемой организации БС РФ сторон фактов, подтверждающих умышленное формирование ложного аудиторского заключения, она имеет право добиться отмены такого заключения. Заведомо ложным аудиторское заключение признается только в порядке, установленном органами, контролирующими деятельность аудиторских организаций.

7.2.15. По окончании аудита ИБ должно быть проведено заключительное совещание с участием представителей аудиторской организации, проверяемой организации и заказчика аудита ИБ под председательством руководителя аудиторской группы.

На совещании должны быть представлены выводы аудита ИБ и заключение по результатам аудита ИБ таким образом, чтобы они были понятны и признаны проверяемой организацией. Любые разногласия по выводам и/или заключению по результатам аудита ИБ между аудиторской группой и проверяемой организацией должны быть обсуждены и по возможности разрешены. Если стороны не пришли к единому мнению, то это должно быть зарегистрировано.

На совещании могут быть представлены рекомендации по повышению уровня ИБ проверяемой организации.

7.2.16. По результатам проведения аудита ИБ аудиторская группа должна подготовить отчет. Руководитель аудиторской группы несет ответственность за подготовку и содержание отчета по результатам проведения аудита ИБ.

Отчет должен предоставлять полные, точные, четкие и достаточные записи по аудиту ИБ и должен включать следующее:

—
сведения об аудиторской организации;

—
сведения о руководителе и членах аудиторской группы;

—
сведения о проверяемой организации;

—
сведения о заказчике аудита ИБ;

—
цель аудита ИБ;

—
область аудита ИБ, в частности, сведения о проверенных организационных и функциональных единицах или процессах и охваченном периоде времени;

—
сроки проведения аудита ИБ;

—
план аудита ИБ на месте;

—
документально оформленную совокупность анкет, содержащих критерии аудита ИБ и выводы аудита ИБ, сделанные по каждому из рассмотренных критериев аудита ИБ;

—
заключение по результатам аудита ИБ;

—
перечень представителей со стороны проверяемой организации, которые сопровождали и опрашивались аудиторской группой при проведении аудита ИБ;

—
краткое изложение процесса аудита ИБ, включая элемент неопределенности и/или проблемы, которые могут отразиться на надежности заключения по результатам аудита ИБ;

—
подтверждение, что цель аудита ИБ достигнута в области аудита ИБ в соответствии с планом аудита ИБ;

—
любые неохваченные области, входящие в область аудита ИБ;

—
любые неразрешенные разногласия между аудиторской группой и проверяемой организацией;

—
заявление о конфиденциальном характере содержания отчета;

—
лист рассылки отчета по результатам аудита ИБ.

Отчет по результатам проведения аудита ИБ должен быть выпущен в согласованные сроки, утвержден руководителем аудиторской организации и разослан получателям, определенным заказчиком аудита ИБ.

Отчет по результатам проведения аудита ИБ является собственностью заказчика аудита ИБ. Члены аудиторской группы и все получатели отчета должны обеспечивать конфиденциальность содержания отчета, за исключением случаев, прямо предусмотренных действующим законодательством Российской Федерации.

8. Проведение самооценки информационной безопасности

8.1. Хорошей практикой проверки уровня ИБ и подготовки к аудиту ИБ организации БС РФ является самооценка ИБ. Самооценка ИБ проводится на основе принятых в организации БС РФ документов и методик.

С помощью самооценки ИБ организации БС РФ могут самостоятельно оценить соответствие ИБ критериям аудита и провести анализ недостатков системы обеспечения ИБ организации БС РФ.

Результаты самооценки ИБ могут служить основанием для устранения выявленных недостатков системы обеспечения ИБ до проведения аудита ИБ в организации БС РФ.

8.2. Самооценка ИБ может проводиться в рамках программы аудита ИБ, разработанной в организации БС РФ.

8.3. Результаты самооценки ИБ не могут служить декларацией о соответствии критериям аудита ИБ.

8.4. Работы по проведению самооценки ИБ организаций БС РФ должны включать следующие этапы:

—
формирование группы по организации самооценки ИБ, по сбору и анализу данных самооценки ИБ;

—
проведение самооценки ИБ;

—
формирование результатов самооценки ИБ и информирование руководства организации БС РФ о результатах проведенной самооценки ИБ.

8.5. Самооценка ИБ должна проводиться сотрудниками организации БС РФ, принимающими непосредственное участие в деятельности по обеспечению ИБ. Как правило, это должны быть сотрудники службы ИБ.

8.6. Результаты самооценки должны быть проанализированы руководством организации БС РФ для понимания существующих в организации БС РФ проблем ИБ и определения мер по их решению.
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Введение

Стандартом Банка России СТО БР ИББС-1.0-2006 “Обеспечение информационной безопасности организаций банковской системы Российской Федерации. Общие положения” (далее — СТО БР ИББС-1.0) с целью проверки уровня информационной безопасности (ИБ) как самого Банка России, так и организаций банковской системы (БС) Российской Федерации (РФ) определено требование проведения регулярной внешней и внутренней оценки ИБ, а также самооценки ИБ.

Настоящий стандарт устанавливает способы определения степени выполнения требований СТО БР ИББС-1.0, а также итогового уровня соответствия ИБ требованиям СТО БР ИББС-1.0 при проведении внутренней и(или) внешней оценки и самооценки ИБ.

1. Область применения

Настоящая методика распространяется на организации БС РФ, а также на организации, проводящие оценку уровня обеспечения ИБ организации БС РФ в соответствии с требованиями СТО БР ИББС-1.0.

Настоящий стандарт рекомендован для применения путем включения ссылок на него и(или) прямого использования устанавливаемых в нем положений во внутренних документах организации БС РФ.

Положения настоящего стандарта применяются на добровольной основе, если только в отношении конкретных положений обязательность не установлена действующим законодательством Российской Федерации, нормативным правовым актом Банка России или условиями договора.

2. Нормативные ссылки

В настоящем стандарте использованы нормативные ссылки на стандарт СТО БР ИББС-1.0.

3. Термины и определения

В настоящем документе применены термины в соответствии с СТО БР ИББС-1.0, стандартом Банка России СТО БР ИББС-1.1-2007 “Обеспечение информационной безопасности организаций банковской системы Российской Федерации. Аудит информационной безопасности”, а также следующие термины с соответствующими определениями.

3.1. Показатель информационной безопасности: Мера или характеристика для оценки информационной безопасности.

3.2. Проверяющая организация: Организация, проводящая оценку соответствия информационной безопасности организации БС РФ требованиям СТО БР ИББС-1.0.

3.3. Проверяемая организация: Организация БС РФ, информационная безопасность которой подвергается оценке на соответствие требованиям СТО БР ИББС-1.0.

4. Обозначения и сокращения

АБС — автоматизированная банковская система;

БС — банковская система;

ЖЦ — жизненный цикл;

ИБ — информационная безопасность;

ЛВС — локальная вычислительная сеть;

НСД — несанкционированный доступ;

РФ — Российская Федерация;

СКЗИ — средство криптографической защиты информации;

СМИБ — система менеджмента информационной безопасности;

ЭВМ — электронная вычислительная машина;

i.j — коэффициент значимости частного показателя;

EV1 — оценка степени выполнения требований СТО БР ИББС-1.0 по направлению “текущий уровень ИБ организации”;

EV2 — оценка степени выполнения требований СТО БР ИББС-1.0 по направлению “менеджмент ИБ организации”;

EV2ПЛ — оценка степени выполнения требований СТО БР ИББС-1.0, регламентирующих процессы планирования СМИБ;

EV2ПР — оценка степени выполнения требований СТО БР ИББС-1.0, регламентирующих процессы проверки СМИБ;

EV2Р — оценка степени выполнения требований СТО БР ИББС-1.0, регламентирующих процессы реализации и эксплуатации СМИБ;

EV2С — оценка степени выполнения требований СТО БР ИББС-1.0, регламентирующих процессы совершенствования СМИБ;

EV3 — оценка степени выполнения требований СТО БР ИББС-1.0 по направлению “уровень осознания ИБ организации”;

EVБИТП — оценка степени выполнения требований СТО БР ИББС-1.0, регламентирующих банковский информационный технологический процесс;

EVБПТП — оценка степени выполнения требований СТО БР ИББС-1.0, регламентирующих банковский платежный технологический процесс;

EVMi — оценка степени выполнения требований СТО БР ИББС-1.0 для группового показателя;

EVMi.j — оценка степени выполнения требований СТО БР ИББС-1.0 для частного показателя;

i — номер группового показателя;

j — номер частного показателя;

Mi.j — обозначение частного показателя;

R — итоговый уровень соответствия ИБ организации БС РФ требованиям СТО БР ИББС-1.0.

5. Общие положения

5.1. Целью настоящей методики является стандартизация подходов и способов оценки, используемых для определения уровня соответствия ИБ организации БС РФ требованиям СТО БР ИББС-1.0 по направлениям оценки:

—
текущий уровень ИБ организации;

—
менеджмент ИБ организации;

—
уровень осознания ИБ организации.

5.2. Задачами настоящей методики являются:

—
определение состава показателей ИБ и способов их оценивания;

—
определение способа оценивания текущего уровня ИБ организации БС РФ с помощью установления степени выполнения требований, определенных в разделе 8 СТО БР ИББС-1.0;

—
определение способа оценивания менеджмента ИБ организации БС РФ с помощью установления степени выполнения требований, определенных в разделе 9 СТО БР ИББС-1.0;

—
определение способа оценивания уровня осознания ИБ организации БС РФ с помощью установления степени выполнения принципов, определенных в разделе 6 СТО БР ИББС-1.0;

—
определения итогового уровня соответствия ИБ организации БС РФ требованиям СТО БР ИББС-1.0.

6. Показатели информационной безопасности. Способы оценивания показателей

6.1. Для оценки степени соответствия ИБ организации БС РФ требованиям СТО БР ИББС-1.0 используются групповые и частные показатели ИБ. Групповые показатели ИБ образуют структуру направлений оценки, детализируя оценки текущего уровня ИБ, менеджмента и уровня осознания ИБ. Оценки групповых показателей (EVMi) используются для получения оценки по направлениям (EV1, EV2 и EV3). Частные показатели ИБ входят в состав групповых показателей и представлены в виде вопросов, ответы на которые дают возможность определить оценки (EVMi.j), которые затем формируют оценки EVMi групповых показателей.

Приложение А содержит формы, предназначенные для заполнения при проведении оценки. Каждая из форм содержит групповой показатель ИБ, входящие в него частные показатели ИБ, метрику (шкалу) для оценивания частных показателей и коэффициенты значимости частных показателей ИБ, используемые при вычислении группового показателя.

6.2. Все частные показатели должны быть оценены. Оценка EVMi.j частного показателя формируется на основании выявленной аудиторской группой степени выполнения требований посредством экспертного оценивания. Устанавливается следующая шкала степени выполнения требований:

—
“нет” — оценке присваивается значение, равное нулю;

—
“частично” — оценке присваивается значение 0,25; 0,5 или 0,75;

—
“да” — оценке присваивается значение, равное единице.

Оценивание частного показателя должно сопровождаться внесением символа, например “X”, в соответствующую графу представленных в приложении А форм. Если частный показатель предназначен для оценки требований, которые не относятся к деятельности организации БС РФ, что документально зафиксировано, то данный частный показатель определяется как неоцениваемый (должна быть заполнена графа “н/о” — нет оценки) и не учитывается в формировании дальнейших результатов оценки. Определение частного показателя как неоцениваемого может быть реализовано путем исключения частного показателя ИБ из числа оцениваемых, при этом необходимо выполнить процедуру перенормировки коэффициентов значимости оставшихся частных показателей ИБ в рамках группового показателя.

6.3. Для выявления степени выполнения требований ИБ при проведении оценки частных показателей рекомендуется использовать следующий общий подход:

Таблица 1. Рекомендуемые критерии выставления оценок частных показателей ИБ

	Оценка частного показателя ИБ
	Критерий выставления оценки частного показателя ИБ

	0
	Требования, степень выполнения которых оценивается в частном показателе ИБ, не установлены во внутренних нормативных документах проверяемой организации БС РФ и не выполняются

	0
	Требования, степень выполнения которых оценивается в частном показателе ИБ, частично установлены в нормативных документах проверяемой организации БС РФ, но не выполняются

	0,25
	Требования, степень выполнения которых оценивается в частном показателе ИБ, полностью установлены в нормативных документах проверяемой организации БС РФ, но не выполняются

	0,25
	Требования, степень выполнения которых оценивается в частном показателе ИБ, не установлены во внутренних нормативных документах проверяемой организации БС РФ и выполняются в неполном объеме

	0,25
	Требования, степень выполнения которых оценивается в частном показателе ИБ, частично установлены во внутренних нормативных документах проверяемой организации БС РФ и выполняются в неполном объеме

	0,5
	Требования, степень выполнения которых оценивается в частном показателе ИБ, полностью установлены во внутренних нормативных документах проверяемой организации БС РФ и выполняются в неполном объеме

	0,5
	Требования, степень выполнения которых оценивается в частном показателе ИБ, не установлены во внутренних нормативных документах проверяемой организации БС РФ, но выполняются в полном объеме

	0,75
	Требования, степень выполнения которых оценивается в частном показателе ИБ, частично установлены во внутренних нормативных документах проверяемой организации БС РФ, но выполняются в полном объеме

	1
	Требования, степень выполнения которых оценивается в частном показателе ИБ, полностью установлены во внутренних нормативных документах проверяемой организации БС РФ и выполняются в полном объеме


6.4. Оценка частного показателя ИБ должна основываться на свидетельствах аудита, в качестве основных источников которых рекомендуется использовать:

—
внутренние нормативные документы проверяемой организации и при необходимости документы третьих лиц, относящиеся к обеспечению ИБ организации БС РФ;

—
устные высказывания сотрудников проверяемой организации в процессе проводимых опросов;

—
результаты наблюдений членов аудиторской группы за деятельностью сотрудников проверяемой организации в области ИБ.

В процессе проведения устного опроса сотрудников проверяемой организации и наблюдений за деятельностью указанных сотрудников члены аудиторской группы должны сделать вывод о степени соответствия оцениваемой деятельности требованиям внутренних нормативных документов проверяемой организации БС РФ.

Полученные свидетельства аудита ИБ и источники их получения должны быть задокументированы путем составления листов для сбора свидетельств аудита ИБ, пример которых приведен в Приложении Б. При заполнении листов для сбора свидетельств аудита ИБ необходимо указать ссылки на соответствующие внутренние нормативные документы проверяемой организации, результаты опроса сотрудников проверяемой организации, а также результаты наблюдений членов аудиторской группы. Результаты опроса и наблюдений должны быть подтверждены подписью опрашиваемого сотрудника организации БС РФ или члена аудиторской группы соответственно.

6.5. Оценка группового показателя (EVMi) вычисляется из оценок входящих в него частных показателей (EVMi.j) с учетом коэффициентов значимости i.j, определяющих важность частного показателя для оценивания группового показателя:



При формировании коэффициентов значимости учитывалось следующее условие нормировки:



где k — число частных показателей в i-ом групповом показателе.

Коэффициенты значимости i.j для каждого частного показателя приведены в приложении А.

7. Оценка текущего уровня информационной безопасности организации банковской системы Российской Федерации

7.1. Текущий уровень ИБ организации БС РФ определяется с помощью групповых и частных показателей ИБ, позволяющих оценить степень выполнения требований ИБ СТО БР ИББС-1.0 для следующих областей:

—
назначение и распределение ролей, обеспечение доверия к персоналу;

—
стадии жизненного цикла автоматизированных банковских систем;

—
управление доступом и регистрация;

—
антивирусная защита;

—
использование ресурсов сети Интернет;

—
использование средств криптографической защиты информации;

—
банковские платежные технологические процессы;

—
банковские информационные технологические процессы.

7.2. Групповые показатели текущего уровня ИБ отражают совокупность требований ИБ к областям, определенным в разделе 8 СТО БР ИББС-1.0. Таблица 2 отражает соответствие между структурными элементами СТО БР ИББС-1.0, содержащими требования ИБ, и групповыми показателями ИБ, предназначенными для проверки реализации данных требований.

Таблица 2. Соответствие групповых показателей ИБ совокупности требований ИБ к областям, определенным в разделе 8 СТО БР ИББС-1.0

	Обозначение группового показателя ИБ
	Наименование группового показателя ИБ
	Структурный элемент СТО БР ИББС-1.0

	М1
	Обеспечение ИБ при назначении и распределении ролей и обеспечении доверия к персоналу
	п. 8.2.2

	М2
	Обеспечение ИБ автоматизированных банковских систем на стадиях жизненного цикла
	п. 8.2.3

	М3
	Обеспечение ИБ при управлении доступом и регистрации
	п. 8.2.4

	М4
	Обеспечение ИБ средствами антивирусной защиты
	п. 8.2.5

	М5
	Обеспечение ИБ при использовании ресурсов сети Интернет
	п. 8.2.6

	М6
	Обеспечение ИБ при использовании средств криптографической защиты информации
	п. 8.2.7

	М7
	Выполнение правил обеспечения ИБ банковских платежных технологических процессов
	п. 8.2.8

	М8
	Выполнение правил обеспечения ИБ банковских информационных технологических процессов
	п. 8.2.9


7.3. Частные показатели текущего уровня ИБ отражают отдельные требования ИБ СТО БР ИББС-1.0, предъявляемые по каждой из областей. Частные показатели текущего уровня ИБ (показатели М1  М8) и метрики приведены в приложении А.

7.4. Оценка частного показателя ИБ (EVMi.j) определяется посредством экспертного оценивания. Для принятия решения следует проводить анализ нормативных, распорядительных, программных и других документов организации БС РФ, имеющих отношение к проверяемым областям ИБ, и уточнять полученную информацию с помощью опросов сотрудников организации БС РФ и наблюдения за деятельностью.

Если в результате оценивания частного показателя Mi.j аудиторской группой сделан вывод о невыполнении соответствующих требований ИБ, то оценке EVMi.j присваивается значение, равное нулю.

Если в результате оценивания частного показателя Mi.j аудиторской группой сделан вывод о частичном выполнении соответствующих требований ИБ, то оценка EVMi.j по решению аудиторской группы может быть установлена равной 0,25; 0,5 или 0,75 (в зависимости от степени выполнения требований ИБ).

Если в результате оценивания частного показателя Mi.j аудиторской группой сделан вывод о полном выполнении соответствующих требований ИБ, то оценке EVMi.j присваивается значение, равное единице.

7.5. Оценка группового показателя (EVMi) вычисляется из оценок входящих в него частных показателей (EVMi.j) с учетом коэффициентов значимости i.j:



где
j = 1  Ni;


Ni — количество частных показателей ИБ, входящих в групповой показатель Mi;


i = 1  8.

Коэффициенты значимости i.j для каждого частного показателя приведены в приложении А.

7.6. Оценивание частных показателей в рамках групповых показателей М1М6 необходимо осуществлять по результатам анализа выполнения соответствующих требований СТО БР ИББС-1.0 применительно к организации БС РФ в целом, включая банковский платежный технологический процесс и банковский информационный технологический процесс.

7.7. Оценки EVMi.j и EVMi, полученные в результате оценивания групповых показателей ИБ М1М8, вносятся в соответствующие графы представленных в приложении А форм.

7.8. Итоговая оценка EV1, отражающая текущий уровень ИБ организации БС РФ, определяется по наименьшему значению из оценок уровней ИБ банковского платежного технологического процесса и банковского информационного технологического процесса.

7.9. Оценка уровня ИБ банковского платежного технологического процесса вычисляется по формуле:



Оценка уровня ИБ банковского информационного технологического процесса вычисляется по формуле:



7.10. Оценки EVMi, полученные в результате оценивания групповых показателей ИБ М1М8, отображаются на круговой диаграмме (см. раздел 10) в секторах с 1-го по 8-й дугами, отстающими от центра круговой диаграммы на величину, соответствующую значению этих оценок.

7.11. Оценка EV1 отображается на круговой диаграмме (см. раздел 10) в секторах с 1-го по 8-й дугой, отстающей от центра круговой диаграммы на величину, соответствующую значению EV2.

8. Оценка процессов системы менеджмента информационной безопасности организации банковской системы Российской Федерации

8.1. Групповые показатели по направлению оценки “менеджмент ИБ организации” оцениваются по стадиям циклической модели менеджмента ИБ. Групповые показатели М9М13 предназначены для оценки процессов планирования системы менеджмента ИБ (СМИБ). Групповые показатели М14М18 предназначены для оценки процессов реализации СМИБ. Групповые показатели М19М23 предназначены для оценки процессов проверки СМИБ. Групповые показатели М24М27 предназначены для оценки процессов совершенствования СМИБ.

8.2. Таблица 3 отражает соответствие между структурными элементами СТО БР ИББС-1.0 и групповыми показателями ИБ, предназначенными для оценивания процессов менеджмента ИБ. Наименования групповых показателей соответствуют наименованиям процессов СМИБ организации БС РФ, установленных в СТО БР ИББС-1.0.

Таблица 3. Соответствие групповых показателей ИБ процессам СМИБ, представленным в СТО БР ИББС-1.0

	Обозначение группового показателя ИБ
	Наименование группового показателя ИБ
	Структурный элемент СТО БР ИББС-1.0

	Планирование СМИБ

	М9
	Определение/уточнение области действия СМИБ и выбор подхода к оценке рисков ИБ
	элемент перечисления а) раздела 9.1

	М10
	Анализ и оценка рисков ИБ, варианты обработки рисков ИБ
	элемент перечисления б) раздела 9.1

	М11
	Определение/уточнение политики ИБ организации БС РФ
	элемент перечисления в) раздела 9.1

	М12
	Выбор/уточнение целей ИБ и защитных мер
	элемент перечисления г) раздела 9.1

	М13
	Принятие руководством организации БС РФ остаточных рисков и решения о реализации и эксплуатации/совершенствовании СМИБ
	элемент перечисления д) раздела 9.1, раздел 9.7

	Реализация и эксплуатация СМИБ

	М14
	Разработка плана обработки рисков ИБ
	элемент перечисления а) раздела 9.2

	М15
	Реализация плана обработки рисков ИБ и реализация защитных мер, управление работами и ресурсами, связанными с реализацией СМИБ
	элемент перечисления б) раздела 9.2

	М16
	Реализация программ по обучению и осведомлению ИБ
	элемент перечисления в) раздела 9.2

	М17
	Обнаружение и реагирование на инциденты безопасности
	элемент перечисления г) раздела 9.2

	М18
	Обеспечение непрерывности бизнеса и восстановления после прерываний
	элемент перечисления д) раздела 9.2, раздел 9.6

	Проверка (мониторинг и анализ) СМИБ

	М19
	Мониторинг и контроль защитных мер, включая регистрацию действий и событий, связанных со СМИБ
	элемент перечисления а) раздела 9.3, раздел. 10.9

	М20
	Анализ эффективности СМИБ, включая анализ уровней остаточного и приемлемого рисков ИБ
	элемент перечисления б) раздела 9.3

	М21
	Внутренний аудит СМИБ
	элемент перечисления в) раздела 9.3, раздел 10

	М22
	Анализ СМИБ со стороны высшего руководства
	элемент перечисления г) раздела 9.3

	М23
	Внешний аудит СМИБ
	элемент перечисления д) раздела 9.3, раздел 10

	Совершенствование СМИБ

	М24
	Реализация тактических улучшений в СМИБ
	элемент перечисления а) раздела 9.4

	М25
	Реализация стратегических улучшений СМИБ. Использование опыта
	элемент перечисления б) раздела 9.4

	М26
	Информирование об изменениях и их согласование с заинтересованными сторонами
	элемент перечисления в) раздела 9.4

	М27
	Оценка достижения поставленных целей
	элемент перечисления г) раздела 9.4


8.3. Частные показатели по направлению оценки “менеджмент ИБ организации” (показатели М9М27) и метрики приведены в приложении А.

8.4. Оценка частного показателя ИБ (EVMi.j) определяется посредством экспертного оценивания. Для принятия решения следует производить анализ нормативных, распорядительных, программных и других документов организации БС РФ, имеющих отношение к проверяемым областям ИБ, и уточнять полученную информацию с помощью опросов сотрудников организации БС РФ и наблюдения за деятельностью.

Если в результате оценивания частного показателя Mi.j аудиторской группой сделан вывод о невыполнении соответствующих требований ИБ (отсутствии процессов менеджмента), то оценке EVMi.j присваивается значение, равное нулю.

Если в результате оценивания частного показателя Mi.j аудиторской группой сделан вывод о частичном выполнении соответствующих требований ИБ (частичной реализации процессов менеджмента), то оценка EVMi.j по решению аудиторской группы может быть установлена равной 0,25; 0,5 или 0,75 (в зависимости от степени выполнения требований ИБ или реализации процессов менеджмента).

Если в результате оценивания частного показателя Mi.j аудиторской группой сделан вывод о полном выполнении соответствующих требований ИБ (реализации процессов менеджмента), то оценке EVMi.j присваивается значение, равное единице.

8.5. Оценка группового показателя (EVMi) вычисляется из оценок входящих в него частных показателей (EVMi.j) с учетом коэффициентов значимости i.j:



где
j = 1  Ni;

Ni — количество частных показателей ИБ, представляющих групповой показатель Mi;

i = 9  27.

Коэффициенты значимости i.j для каждого частного показателя приведены в приложении А.

8.6. Оценки EVMi.j и EVMi, полученные в результате оценивания групповых показателей ИБ М9М27, вносятся в соответствующие графы представленных в приложении А форм.

8.7. Оценка EV2ПЛ, определяющая уровень процессов планирования СМИБ организации БС РФ, вычисляется по формуле:



8.8. Оценка EV2Р, определяющая уровень процессов реализации и эксплуатации СМИБ организации БС РФ, вычисляется по формуле:



8.9. Оценка EV2ПР, определяющая уровень процессов проверки СМИБ организации БС РФ, вычисляется по формуле:



8.10. Оценка EV2С, определяющая уровень процессов совершенствования СМИБ организации БС РФ, вычисляется по формуле:



8.11. Итоговая оценка EV2, отражающая уровень процессов СМИБ организации БС РФ, определяется по наименьшему значению из оценок EV2ПЛ, EV2Р, EV2ПР и EV2С.

8.12. Оценки EVMi, полученные в результате оценивания групповых показателей ИБ М9М27, отображаются на круговой диаграмме (см. раздел 10) в секторах с 9-го по 27-й дугами, отстающими от центра круговой диаграммы на величину, соответствующую значению этих оценок.

8.13. Оценка EV2 отображается на круговой диаграмме (см. раздел 10) в секторах с 9-го по 27-й дугой, отстающей от центра круговой диаграммы на величину, соответствующую значению EV2.

9. Оценка уровня осознания информационной безопасности организации банковской системы Российской Федерации

9.1. Уровень осознания ИБ организации БС РФ определяется с помощью групповых и частных показателей ИБ, позволяющих оценить степень выполнения (соблюдения) общих и специальных принципов обеспечения ИБ организации БС РФ, определенных в разделе 6 СТО БР ИББС-1.0:

—
своевременность обнаружения проблем;

—
прогнозируемость развития проблем;

—
оценка влияния проблем на бизнес-цели;

—
адекватность защитных мер;

—
эффективность защитных мер;

—
использование опыта при принятии и реализации решений;

—
непрерывность принципов безопасного функционирования;

—
контролируемость защитных мер;

—
определенность целей;

—
знание своих клиентов и служащих;

—
персонификация и адекватное разделение ролей и ответственности;

—
адекватность ролей функциям и процедурам и их сопоставимость с критериями и системой оценки;

—
доступность услуг и сервисов;

—
наблюдаемость и оцениваемость обеспечения ИБ.

9.2. Групповые показатели М28М32 предназначены для оценки уровня осознания ИБ. Они отражают общие принципы безопасного функционирования и специальные принципы обеспечения ИБ организации БС РФ, определенные в разделе 6 СТО БР ИББС-1.0. Таблица 4 отражает соответствие между структурными элементами СТО БР ИББС-1.0, содержащими принципы ИБ, и групповыми показателями ИБ, предназначенными для оценивания уровня осознания ИБ.

Таблица 4. Соответствие групповых показателей ИБ общим и специальным принципам БР ИББС-1.0

	Обозначение группового показателя ИБ
	Наименование группового показателя ИБ
	Структурный элемент СТО БР ИББС-1.0

	М28
	Своевременность обнаружения проблем, прогноз развития проблем ИБ и оценка их влияния на бизнес-цели организации БС РФ
	пункты 6.1.1, 6.1.2, 6.1.3

	М29
	Определенность целей, адекватность выбора защитных мер, их эффективность и контролируемость
	пункты 6.1.4, 6.1.5, 6.1.8, 6.2.1

	М30
	Непрерывность обеспечения ИБ и использование опыта при принятии и реализации решений
	пункты 6.1.6, 6.1.7

	М31
	Знание своих клиентов и служащих, персонификация и адекватное разделение ролей и ответственности, адекватность ролей функциям и процедурам
	пункты 6.2.2, 6.2.3, 6.2.4

	М32
	Доступность услуг и сервисов, наблюдаемость и оцениваемость обеспечения ИБ
	пункты 6.2.5, 6.2.6


9.3. Частные показатели ИБ по направлению оценки “уровень осознания ИБ организации” дают возможность определить степень реализации общих принципов безопасного функционирования организации БС РФ и специальных принципов обеспечения ИБ организации БС РФ. Частные показатели по направлению оценки “уровень осознания ИБ организации” (показатели М28М32) и метрики приведены в приложении А.

9.4. Оценка частных показателей ИБ (EVMi.j) определяется посредством экспертного оценивания. Для принятия решения следует производить анализ нормативно-распорядительных и других документов организации БС РФ, имеющих отношение к общим принципам безопасного функционирования и специальным принципам обеспечения ИБ, определенным в разделе 6 СТО БР ИББС-1.0, и уточнять полученную информацию с помощью опросов сотрудников организации БС РФ и наблюдения за деятельностью организации БС РФ по выполнению общих принципов безопасного функционирования и специальных принципов обеспечения ИБ организации БС РФ.

Если в результате оценивания частного показателя Mi.j аудиторской группой сделан вывод о невыполнении соответствующих принципов, то оценке EVMi.j присваивается значение, равное нулю.

Если в результате оценивания частного показателя Mi.j аудиторской группой сделан вывод о частичном выполнении соответствующих принципов, то оценка EVMi.j по решению аудиторской группы может быть установлена равной 0,25; 0,5 или 0,75 (в зависимости от степени выполнения принципов соответствующих принципов ИБ).

Если в результате оценивания частного показателя Mi.j аудиторской группой сделан вывод о полном выполнении соответствующих принципов, то оценке EVMi.j присваивается значение, равное единице.

9.5. Оценка группового показателя (EVMi) вычисляется из оценок входящих в него частных показателей (EVMi.j) с учетом коэффициентов значимости i.j:



где
j = 1  Ni;


Ni — количество частных показателей ИБ, представляющих групповой показатель Mi;


i = 28  32.

Коэффициенты значимости i.j для каждого частного показателя приведены в приложении А.

9.6. Оценки EVMi.j и EVMi, полученные в результате оценивания групповых показателей ИБ М28М32, вносятся в соответствующие графы представленных в приложении А форм.

9.7. Итоговая оценка EV3, отражающая уровень осознания ИБ для деятельности организации БС РФ, вычисляется по формуле:



9.8. Оценки EVMi, полученные в результате оценивания групповых показателей ИБ М28М32, отображаются на круговой диаграмме (см. раздел 10) в секторах с 28-го по 32-й дугами, отстающими от центра круговой диаграммы на величину, соответствующую значению этих оценок.

9.9. Оценка EV3 отображается на круговой диаграмме (см. раздел 10) в секторах с 28-го по 32-й дугой, отстающей от центра круговой диаграммы на величину, соответствующую значению EV3.

10. Определение уровня соответствия информационной безопасности организации банковской системы Российской Федерации требованиям СТО БР ИББС-1.0. Отображение оценок

10.1. Если оценка EV1, EV2 или EV3 лежит в интервале от 0 до 0,25, то данному направлению оценки присваивается нулевой уровень соответствия ИБ требованиям СТО БР ИББС-1.0.

Если оценка EV1, EV2 или EV3 лежит в интервале от 0,25 до 0,5, то данному направлению оценки присваивается первый уровень соответствия ИБ требованиям СТО БР ИББС-1.0.

Если оценка EV1, EV2 или EV3 лежит в интервале от 0,5 до 0,7, то данному направлению оценки присваивается второй уровень соответствия ИБ требованиям СТО БР ИББС-1.0.

Если оценка EV1, EV2 или EV3 лежит в интервале от 0,7 до 0,85, то данному направлению оценки присваивается третий уровень соответствия ИБ требованиям СТО БР ИББС-1.0.

Если оценка EV1, EV2 или EV3 лежит в интервале от 0,85 до 0,95, то данному направлению оценки присваивается четвертый уровень соответствия ИБ требованиям СТО БР ИББС-1.0.

Если оценка EV1, EV2 или EV3 лежит в интервале от 0,95 до 1 включительно, то данному направлению оценки присваивается пятый уровень соответствия ИБ требованиям СТО БР ИББС-1.0.

10.2. Значение R определяется по наименьшему значению из трех оценок по направлениям оценки:

—
оценки уровня осознания ИБ организации (EV3);

—
оценки менеджмента ИБ организации (EV2);

—
оценки текущего уровня ИБ организации (EV1).

10.3. Полученное в результате оценки соответствия ИБ организации БС РФ требованиям СТО БР ИББС-1.0 значение R является основой для формирования аудиторского заключения по результатам аудита ИБ.

10.4. Значения R, соответствующие четвертому и пятому уровням, являются рекомендуемыми Банком России.

Значения R, соответствующие уровням с нулевого по третий, не являются рекомендуемыми Банком России.

10.5. Рисунок 1 представляет из себя круговую диаграмму для отображения результатов оценивания.

Рисунок 1. Круговая диаграмма для отображения результатов оценивания



Секторы с 1-го по 8-й используются для отображения оценки текущего уровня ИБ организации БС РФ.

Секторы с 9-го по 27-й используются для отображения оценки процессов менеджмента ИБ организации БС РФ.

Секторы с 28-го по 32-й используются для отображения оценки уровня осознания ИБ организации БС РФ.

Пятому уровню соответствуют окружность радиусом 0,95 и кольцо до окружности радиусом 1.

Четвертому уровню соответствуют окружность радиусом 0,85 и кольцо до окружности радиусом 0,95.

Третьему уровню соответствуют окружность радиусом 0,7 и кольцо до окружности радиусом 0,85.

Второму уровню соответствуют окружность радиусом 0,5 и кольцо до окружности радиусом 0,7.

Первому уровню соответствуют окружность радиусом 0,25 и кольцо до окружности радиусом 0,5.

Нулевому уровню соответствуют круг до окружности радиусом 0,25.

Приложение A 
(обязательное)

Показатели информационной безопасности

Групповой показатель M1 “Обеспечение информационной безопасности при назначении и распределении ролей и обеспечении доверия к персоналу”

	Обозначение
	Частный показатель ИБ
	Оценка частного показателя ИБ
	Коэффициент
	Вычисленное

	частного показателя ИБ
	
	0
	0,25
	0,5
	0,75
	1
	н/о
	значимости частного показателя ИБ
	значение показателя ИБ

	M1.1
	Определены ли роли персонала организации БС РФ (далее — организации)?
	
	
	
	
	
	
	0,09
	

	M1.2
	Персонифицированы ли роли в организации?
	
	
	
	
	
	
	0,09
	

	M1.3
	Установлена ли ответственность за исполнение ролей, зафиксированная в должностных инструкциях персонала?
	
	
	
	
	
	
	0,09
	

	M1.4
	Отсутствуют ли в организации роли, концентрирующие в себе все или большинство наиболее важных функций, необходимых для реализации одной из целей организации?
	
	
	
	
	
	
	0,09
	

	M1.5
	Отсутствует ли совмещение в одном лице ролей исполнителя и администратора, администратора и контролера, исполнителя и контролера и подобное?
	
	
	
	
	
	
	0,09
	

	M1.6
	Все ли роли в организации обеспечены ресурсами, необходимыми и достаточными для их выполнения?
	
	
	
	
	
	
	0,09
	

	M1.7
	Возложена ли на руководство (уполномоченного менеджера, высшего менеджера и т.п.) обязанность по координации своевременности и качества выполнения сотрудниками своих ролей?
	
	
	
	
	
	
	0,09
	

	M1.8
	Существуют ли в организации выделенные роли для контроля за качеством выполнения требований ИБ?
	
	
	
	
	
	
	0,09
	

	M1.9
	Выполняются ли при приеме на работу проверки идентичности личности, точности и полноты биографических фактов и заявляемой квалификации?
	
	
	
	
	
	
	0,0724
	

	M1.10
	Проводятся ли проверки профессиональных навыков и оценка профессиональной пригодности кандидатов при приеме на работу, связанную с защищаемыми активами и операциями?
	
	
	
	
	
	
	0,0724
	

	M1.11
	Имеются ли письменные обязательства сотрудников о соблюдении конфиденциальности всей защищаемой информации, доверенной или ставшей им известной в процессе выполнения служебных обязанностей, а также о приверженности правилам корпоративной этики, включая требования по недопущению конфликта интересов?
	
	
	
	
	
	
	0,045
	

	M1.12
	Обеспечивается ли компетентность персонала в области ИБ с помощью процессов обучения, осведомленности персонала, а также периодической проверки его компетентности в области ИБ?
	
	
	
	
	
	
	0,045
	

	M1.13
	Определены ли в трудовых контрактах всех сотрудников обязанности по выполнению требований ИБ?
	
	
	
	
	
	
	0,0452
	

	Итоговая оценка группового показателя M1
	


Групповой показатель M2 “Обеспечение информационной безопасности автоматизированных банковских систем на стадиях жизненного цикла”

	Обозначение
	Частный показатель ИБ
	Оценка частного показателя ИБ
	Коэффициент
	Вычисленное

	частного показателя ИБ
	
	0
	0,25
	0,5
	0,75
	1
	н/о
	значимости частного показателя ИБ
	значение показателя ИБ

	M2.1
	Всегда ли выдвижение технических требований, разработка технических заданий, проектирование, создание, тестирование и приемка средств обеспечения ИБ АБС осуществляются по согласованию с подразделениями (лицами) в организации, ответственными за обеспечение ИБ?
	
	
	
	
	
	
	0,1087
	

	M2.2
	Всегда ли ввод в действие, эксплуатация, снятие с эксплуатации АБС осуществляются при участии подразделений (лиц) в организации, ответственных за обеспечение ИБ?
	
	
	
	
	
	
	0,1087
	

	M2.3
	Применяются (применялись) ли на стадии разработки АБС разработчиками меры для защиты от угроз ИБ:

— принятия неверных проектных решений;

— внесения дефектов на уровне архитектурных решений;

— внесения недокументированных возможностей в АБС;

— неадекватной (неполной, противоречивой, некорректной и пр.) реализации требований к АБС;

— угрозы разработки некачественной документации;

— сборки АБС разработчиком/производителем с нарушением требований;

— неверного конфигурирования АБС;

— приемки АБС, не отвечающей требованиям заказчика;

— внесения недокументированных возможностей в АБС в процессе проведения приемочных испытаний посредством недокументированных возможностей функциональных тестов и тестов ИБ?
	
	
	
	
	
	
	0,098
	

	M2.4
	Имеют ли соответствующие лицензии организации, которые привлекаются на договорной основе для разработки и/или производства средств обеспечения ИБ АБС?
	
	
	
	
	
	
	0,086
	

	M2.5
	Получает ли организация документацию по всем приобретаемым АБС и их компонентам, содержащую описание защитных мер, предпринятых разработчиком АБС и их компонентов относительно безопасности разработки, безопасности поставки и эксплуатации, поддержки жизненного цикла, и оценку уязвимостей?
	
	
	
	
	
	
	0,1086
	

	M2.6
	Обеспечивают ли на стадии эксплуатации применяемые меры и средства обеспечения ИБ защиту от угроз несанкционированного раскрытия, модификации или уничтожения информации, недоставки или ошибочной доставки информации, отказа в обслуживании или ухудшения обслуживания, отказа от авторства сообщений?
	
	
	
	
	
	
	0,098
	

	M2.7
	Обеспечивается ли возможность сопровождения всех АБС организации и их компонентов (наличием договоров сопровождения или полным комплектом рабочей конструкторской документации)?
	
	
	
	
	
	
	0,098
	

	M2.8
	Применяются ли на стадии сопровождения меры для защиты от угрозы внесения изменений в АБС, приводящих к нарушению функциональности АБС либо к появлению недокументированных возможностей, а также для защиты от угрозы невнесения разработчиком/поставщиком изменений, необходимых для поддержки правильного функционирования и состояния АБС?
	
	
	
	
	
	
	0,098
	

	M2.9
	Применяются ли на стадии снятия с эксплуатации меры для защиты от угроз ненадежного удаления информации, несанкционированное использование которой может нанести ущерб бизнес-деятельности организации, и информации, используемой средствами обеспечения ИБ, из постоянной памяти АБС или с внешних носителей?
	
	
	
	
	
	
	0,098
	

	M2.10
	Включаются ли требования ИБ во все договоры и контракты на проведение работ или оказание услуг на всех стадиях жизненного цикла АБС?
	
	
	
	
	
	
	0,098
	

	Итоговая оценка группового показателя M2
	
	


Групповой показатель M3 “Обеспечение информационной безопасности при управлении доступом и регистрации”

	Обозначение
	Частный показатель ИБ
	Оценка частного показателя ИБ
	Коэффициент
	Вычисленное

	частного показателя ИБ
	
	0
	0,25
	0,5
	0,75
	1
	н/о
	значимости частного показателя ИБ
	значение показателя ИБ

	M3.1
	Соблюдаются ли при распределении прав доступа к активам организации принципы:

— “знать своего клиента”;

— “знать своего служащего”;

— “необходимо знать”;

— “двойное управление”?
	
	
	
	
	
	
	0,069
	

	M3.2
	Применяются ли в составе АБС встроенные механизмы защиты информации и/или сертифицированные (или разрешенные к применению) средства защиты информации от НСД?
	
	
	
	
	
	
	0,133
	

	M3.3
	Применяется ли парольная защита или другие средства аутентификации для всех ЭВМ и ЛВС, задействованных в технологических процессах?
	
	
	
	
	
	
	0,133
	

	M3.4
	Проводится ли назначение/лишение полномочий по доступу сотрудников к ресурсам ЭВМ и/или ЛВС только с санкции руководителя функционального подразделения организации?
	
	
	
	
	
	
	0,133
	

	M3.5
	Выполняется ли контроль доступа пользователей к ресурсам всех ЭВМ и/или ЛВС, задействованных в технологических процессах?
	
	
	
	
	
	
	0,133
	

	M3.6
	Формируются ли уникальные идентификаторы для всех пользователей, задействованных в технологических процессах?
	
	
	
	
	
	
	0,133
	

	M3.7
	Регистрируются ли действия сотрудников и пользователей, влияющие на ИБ, в специальном электронном журнале либо регистрация обеспечивается организационными и/или административными мерами?
	
	
	
	
	
	
	0,133
	

	M3.8
	Предоставлен ли доступ к электронному журналу регистрации действий пользователей и сотрудников только администратору ИБ и отсутствует ли возможность редактирования записей данного электронного журнала?
	
	
	
	
	
	
	0,133
	

	Итоговая оценка группового показателя M3
	


Групповой показатель M4 “Обеспечение информационной безопасности средствами антивирусной защиты”

	Обозначение
	Частный показатель ИБ
	Оценка частного показателя ИБ
	Коэффициент
	Вычисленное

	частного показателя ИБ
	
	0
	0,25
	0,5
	0,75
	1
	н/о
	значимости частного показателя ИБ
	значение показателя ИБ

	M4.1
	Применяются ли в организации только официально приобретенные средства антивирусной защиты?
	
	
	
	
	
	
	0,1064
	

	M4.2
	Осуществляется ли установка средств антивирусной защиты на автоматизированных рабочих местах и серверах АБС администраторами АБС?
	
	
	
	
	
	
	0,1064
	

	M4.3
	Осуществляется ли регулярное обновление средств антивирусной защиты на автоматизированных рабочих местах и серверах АБС автоматически или администраторами АБС?
	
	
	
	
	
	
	0,1064
	

	M4.4
	Разработаны ли и введены ли в действие инструкции по антивирусной защите, учитывающие особенности банковских технологических процессов?
	
	
	
	
	
	
	0,0845
	

	M4.5
	Всегда ли проводится антивирусная фильтрация трафика электронного почтового обмена?
	
	
	
	
	
	
	0,1064
	

	M4.6
	Применяются ли защитные меры, не допускающие присутствия и использования в ЭВМ и АБС программного обеспечения и данных, не связанных с выполнением конкретных функций в банковских технологических процессах организации?
	
	
	
	
	
	
	0,0964
	

	М4.7
	Всегда ли проводится антивирусная проверка до и после установки или изменения программного обеспечения?
	
	
	
	
	
	
	0,1064
	

	M4.8
	Указаны ли в инструкциях по антивирусной защите действия сотрудников при обнаружении компьютерного вируса?
	
	
	
	
	
	
	0,1064
	

	М4.9
	Контролируются ли установка и обновление антивирусных средств представителями подразделений или лицами, ответственными за ИБ?
	
	
	
	
	
	
	0,0964
	

	M4.10
	Возложена ли обязанность по выполнению мер антивирусной защиты на каждого сотрудника организации, имеющего доступ к ЭВМ и/или АБС, а ответственность за выполнение сотрудниками инструкций по антивирусной защите — на руководителей функциональных подразделений?
	
	
	
	
	
	
	0,0843
	

	Итоговая оценка группового показателя M4
	


Групповой показатель M5 “Обеспечение информационной безопасности при использовании ресурсов сети Интернет”

	Обозначение
	Частный показатель ИБ
	Оценка частного показателя ИБ
	Коэффициент
	Вычисленное

	частного показателя ИБ
	
	0
	0,25
	0,5
	0,75
	1
	н/о
	значимости частного показателя ИБ
	значение показателя ИБ

	M5.1
	Используются ли ресурсы сети Интернет не более чем для ведения дистанционного банковского обслуживания, получения и распространения информации, связанной с банковской деятельностью, информационно-аналитической работы в интересах организации, обмена почтовыми сообщениями исключительно с внешними организациями, а также ведения собственной хозяйственной деятельности?
	
	
	
	
	
	
	0,131
	

	M5.2
	Применяются ли при осуществлении дистанционного банковского обслуживания через сеть Интернет средства защиты информации, которые обеспечивают прием и передачу информации только в установленном формате и только по конкретной технологии?
	
	
	
	
	
	
	0,131
	

	M5.3
	Применяются ли защитные меры для осуществления безопасного электронного почтового обмена через сеть Интернет?
	
	
	
	
	
	
	0,131
	

	M5.4
	Осуществляется ли архивирование сообщений электронной почты?
	
	
	
	
	
	
	0,131
	

	M5.5
	Применяются ли защитные меры, запрещающие изменение архива сообщений электронной почты и разрешающие доступ к нему только подразделению (лицу), ответственному за обеспечение ИБ?
	
	
	
	
	
	
	0,131
	

	M5.6
	Используются ли при взаимодействии с сетью Интернет средства, позволяющие обеспечивать противодействие атакам и распространению спама?
	
	
	
	
	
	
	0,12
	

	M5.7
	Контролируется ли подразделениями (лицами) в организации, ответственными за обеспечение ИБ, подключение и использование ресурсов сети Интернет?
	
	
	
	
	
	
	0,105
	

	M5.8
	Санкционируется ли руководством функционального подразделения организации любое подключение и использование сети Интернет?
	
	
	
	
	
	
	0,12
	

	Итоговая оценка группового показателя M5
	


Групповой показатель M6 “Обеспечение информационной безопасности при использовании средств криптографической защиты информации”

	Обозначение
	Частный показатель ИБ
	Оценка частного показателя ИБ
	Коэффициент
	Вычисленное

	частного показателя ИБ
	
	0
	0,25
	0,5
	0,75
	1
	н/о
	значимости частного показателя ИБ
	значение показателя ИБ

	M6.1
	Поставлены ли СКЗИ разработчиками с полным комплектом эксплуатационной документации, включающей описание ключевой системы, правила работы с ней и обоснование необходимого организационно-штатного обеспечения?
	
	
	
	
	
	
	0,1111
	

	M6.2
	Реализованы ли СКЗИ на основе алгоритмов, соответствующих стандартам РФ, условиям договора с контрагентом и/или стандартам организации?
	
	
	
	
	
	
	0,1111
	

	M6.3
	Существует ли регламент использования ключей, предполагающий контроль со стороны администратора ИБ за действиями пользователя при получении ключевого носителя, вводе ключей, использовании ключей и сдаче ключевого носителя?
	
	
	
	
	
	
	0,1111
	

	M6.4
	Обеспечивают ли СКЗИ реализацию процедур сброса ключей при отсутствии штатной активности пользователей в соответствии с регламентом использования ключей или при переходе АБС в нештатный режим работы?
	
	
	
	
	
	
	0,1111
	

	M6.5
	Поддерживается ли непрерывность процессов протоколирования работы СКЗИ при применении СКЗИ в АБС?
	
	
	
	
	
	
	0,1111
	

	M6.6
	Поддерживается ли непрерывность процессов обеспечения целостности программного обеспечения СКЗИ для всех звеньев АБС?
	
	
	
	
	
	
	0,1111
	

	M6.7
	Обеспечивается ли ИБ процессов изготовления ключевых документов СКЗИ комплексом технологических, организационных, технических и программных мер и средств защиты?
	
	
	
	
	
	
	0,1111
	

	M6.8
	Содержит ли внутренний порядок применения СКЗИ в АБС описание процессов ввода в действие, эксплуатации, восстановления работоспособности в аварийных случаях, внесения изменений, снятия с эксплуатации, управления ключевой системой, обращения с носителями ключевой информации?
	
	
	
	
	
	
	0,1111
	

	M6.9
	Самостоятельно ли в организации изготавливаются ключи кодов аутентификации и/или электронной цифровой подписи (если нет, зафиксировано ли в договоре согласие организации считать данные ключи своими)?
	
	
	
	
	
	
	0,1112
	

	Итоговая оценка группового показателя M6
	


Групповой показатель M7 “Обеспечение информационной безопасности банковских платежных технологических процессов”

	Обозначение
	Частный показатель ИБ
	Оценка частного показателя ИБ
	Коэффициент
	Вычисленное

	частного показателя ИБ
	
	0
	0,25
	0,5
	0,75
	1
	н/о
	значимости частного показателя ИБ
	значение показателя ИБ

	M7.1
	Определен (отражен) ли однозначно в нормативно-методических документах организации банковский платежный технологический процесс?
	
	
	
	
	
	
	0,13
	

	M7.2
	Зафиксирован ли порядок обмена платежной информацией в договорах между участниками данного обмена?
	
	
	
	
	
	
	0,13
	

	M7.3
	Отсутствуют ли сотрудники, обладающие всеми полномочиями на бесконтрольное создание, авторизацию, уничтожение и изменение платежной информации, а также проведение операций по изменению состояния банковских счетов?
	
	
	
	
	
	
	0,13
	

	M7.4
	Контролируются ли и удостоверяются ли результаты технологических операций по обработке платежной информации обязательными процедурами контроля, независимыми от процесса обработки?
	
	
	
	
	
	
	0,13
	

	M7.5
	Назначены ли на каждом технологическом участке ответственные за администрирование средств защиты платежной информации (администраторы ИБ)?
	
	
	
	
	
	
	0,13
	

	M7.6
	Существует ли нормативный документ (документы), которым руководствуются администраторы ИБ в своей деятельности?
	
	
	
	
	
	
	0,118
	

	М7.7
	Предусматривает ли комплекс мер по обеспечению ИБ:

— защиту платежной информации от искажения, фальсификации, переадресации, несанкционированного уничтожения, ложной авторизации платежных документов;

— минимально необходимый, гарантированный доступ сотрудника только к тем ресурсам банковского платежного технологического процесса, которые необходимы ему для исполнения служебных обязанностей или реализации прав, предусмотренных технологией обработки платежной информации?
	
	
	
	
	
	
	0,102
	


— двустороннюю аутентификацию участников обмена платежной информацией и двустороннюю аутентификацию автоматизированных рабочих мест;

	— восстановление платежной информации в случае ее умышленного (случайного) разрушения (искажения) или выхода из строя средств вычислительной техники;

— авторизованный ввод платежной информации в АБС двумя сотрудниками с последующей программной сверкой результатов ввода на совпадение;

— сверку выходных платежных сообщений с соответствующими поступившими сообщениями;

— гарантированную доставку платежных сообщений участникам обмена?
	
	
	
	
	
	
	0,13
	
	

	Итоговая оценка группового показателя M7
	


Групповой показатель M8 “Обеспечение информационной безопасности банковских информационных технологических процессов”

	Обозначение
	Частный показатель ИБ
	Оценка частного показателя ИБ
	Коэффициент
	Вычисленное

	частного показателя ИБ
	
	0
	0,25
	0,5
	0,75
	1
	н/о
	значимости частного показателя ИБ
	значение показателя ИБ

	M8.1
	Определено ли руководством, какая информация, не являющаяся платежной, подлежит защите, и классифицирована ли данная информация?
	
	
	
	
	
	
	0,0848
	

	M8.2
	Изолированы ли АБС, обрабатывающие информацию, относящуюся к сведениям, составляющим государственную тайну, и сведениям ограниченного распространения, полученным из федеральных органов исполнительной власти (если такие АБС имеются), от прочих АБС организации?
	
	
	
	
	
	
	0,0848
	

	M8.3
	Назначен ли в АБС администратор ИБ, если в АБС обрабатывается информация, требующая по решению руководства защиты?
	
	
	
	
	
	
	0,0848
	

	M8.4
	Отсутствует ли совмещение в одном лице функций администратора АБС и администратора ИБ?
	
	
	
	
	
	
	0,0848
	

	M8.5
	Отсутствуют ли в роли администратора ИБ правила, пересекающиеся с правилами роли администратора АБС?
	
	
	
	
	
	
	0,0848
	

	M8.6
	Осуществляет ли администратор ИБ контроль над действиями администраторов АБС и пользователей?
	
	
	
	
	
	
	0,0848
	

	M8.7
	Назначаются ли права доступа к информации подразделением, ответственным за эту информацию (владельцем информационного актива)?
	
	
	
	
	
	
	0,0848
	

	M8.8
	Определен ли порядок контроля функционирования каждой АБС лицами, отвечающими за ИБ?
	
	
	
	
	
	
	0,0848
	

	M8.9
	Регламентированы ли и согласованы ли со службой ИБ процессы подготовки, ввода, обработки и хранения информации, а также порядок установки, настройки, эксплуатации и восстановления технических и программных средств?
	
	
	
	
	
	
	0,0848
	

	M8.10
	Регламентировано ли и согласовано ли со службой ИБ тестирование всех функций по обеспечению ИБ, реализованных программно-техническими средствами?
	
	
	
	
	
	
	0,076
	

	M8.11
	Проводится ли периодическое тестирование всех реализованных программно-техническими средствами функций по обеспечению ИБ?
	
	
	
	
	
	
	0,076
	

	M8.12
	Регламентирована ли в организации процедура восстановления всех реализованных программно-техническими средствами функций по обеспечению ИБ?
	
	
	
	
	
	
	0,0848
	

	Итоговая оценка группового показателя M8
	


Групповой показатель М9 “Определение/уточнение области действия СМИБ и выбор подхода к оценке рисков ИБ”

	Обозначение
	Частный показатель ИБ
	Оценка частного показателя ИБ
	Коэффициент
	Вычисленное

	частного показателя ИБ
	
	0
	0,25
	0,5
	0,75
	1
	н/о
	значимости частного показателя ИБ
	значение показателя ИБ

	М9.1
	Существуют ли документы, в которых определена область действия CМИБ?
	
	
	
	
	
	
	0,1321
	

	М9.2
	Обосновано ли в документах, определяющих область действия CМИБ, ограничение области действия, если таковое имеется?
	
	
	
	
	
	
	0,1471
	

	М9.3
	Учитывается ли в документах, определяющих область действия CМИБ, значимость информационных активов организации?
	
	
	
	
	
	
	0,1471
	

	М9.4
	Пересматривается ли область действия CМИБ при изменении перечня информационных активов или их значимости для целей бизнеса организации?
	
	
	
	
	
	
	0,1321
	

	М9.5
	Учитывается ли в документах организации, определяющих область действия СМИБ, обязательность непрерывности бизнеса организации?
	
	
	
	
	
	
	0,1471
	

	М9.6
	Установлен ли в документах организации, определяющих область действия СМИБ, подход к оценке рисков ИБ, включающий:

— оценку последствий неисполнения требований СТО БР ИББС-1.0 и нормативных актов Банка России по обеспечению ИБ;

— оценку угроз нарушения процессов управления ИБ или вследствие реализации иных угроз?
	
	
	
	
	
	
	0,1471
	

	М9.7
	Реализуются ли в организации основные процессы СМИБ, связанные с планированием процессов выполнения требований ИБ, с реализацией и эксплуатацией защитных мер, с проверкой процессов выполнения требований ИБ и с совершенствованием процессов выполнения требований ИБ?
	
	
	
	
	
	
	0,1474
	

	Итоговая оценка группового показателя M9
	


Групповой показатель М10 “Анализ и оценка рисков ИБ, варианты обработки рисков ИБ”

	Обозначение
	Частный показатель ИБ
	Оценка частного показателя ИБ
	Коэффициент
	Вычисленное

	частного показателя ИБ
	
	0
	0,25
	0,5
	0,75
	1
	н/о
	значимости частного показателя ИБ
	значение показателя ИБ

	М10.1
	Осуществляется ли в организации оценка рисков ИБ, в том числе связанных с неисполнением требований нормативных актов Банка России, имеющих отношение к ИБ, а также связанных с угрозами нарушения процессов управления ИБ?
	
	
	
	
	
	
	0,0794
	

	М10.2
	Существует ли документ (документы), в котором (которых) отражены результаты анализа и оценки рисков ИБ?
	
	
	
	
	
	
	0,0714
	

	М10.3
	Определены ли роли в части деятельности по оценке и обработке рисков ИБ и определена ли ответственность исполнителей, выполняющих данные роли?
	
	
	
	
	
	
	0,0794
	

	М10.4
	Назначены ли в организации лица, ответственные за управление рисками ИБ?
	
	
	
	
	
	
	0,0794
	

	М10.5
	Выполнена ли идентификация информационных активов и их уязвимостей?
	
	
	
	
	
	
	0,0794
	

	М10.6
	Выполнена ли оценка потенциального ущерба бизнесу организации в случае реализации угроз ИБ?
	
	
	
	
	
	
	0,0794
	

	М10.7
	Анализируется ли и учитывается ли при оценке рисков ИБ степень актуальности угроз?
	
	
	
	
	
	
	0,0714
	

	М10.8
	Пересматриваются ли перечень актуальных угроз информационным активам организации и степень их актуальности?
	
	
	
	
	
	
	0,0714
	

	М10.9
	Анализируется ли и учитывается ли при оценке рисков ИБ степень актуальности уязвимостей информационных активов?
	
	
	
	
	
	
	0,0714
	

	М10.10
	Пересматривается ли перечень уязвимостей информационных активов организации и степень их актуальности?
	
	
	
	
	
	
	0,0714
	

	М10.11
	Оценивается ли возможность переноса информационных рисков на другие стороны (например, страховщиков, поставщиков, органы сертификации и т.п.)?
	
	
	
	
	
	
	0,0644
	

	М10.12
	Учитываются ли данные об инцидентах ИБ при оценке рисков ИБ?
	
	
	
	
	
	
	0,0644
	

	М10.13
	Проводятся ли в организации обсуждения деятельности по оценке и обработке рисков ИБ с участием высшего руководства и руководителя службы ИБ?
	
	
	
	
	
	
	0,0714
	

	М10.14
	Определены ли в организации критерии для принятия рисков ИБ и уровни приемлемых рисков ИБ?
	
	
	
	
	
	
	0,0458
	

	Итоговая оценка группового показателя M10
	


Групповой показатель М11 “Определение/уточнение политики ИБ организации”

	Обозначение
	Частный показатель ИБ
	Оценка частного показателя ИБ
	Коэффициент
	Вычисленное

	частного показателя ИБ
	
	0
	0,25
	0,5
	0,75
	1
	н/о
	значимости частного показателя ИБ
	значение показателя ИБ

	М11.1
	Существует ли утвержденный руководством организации документ, определяющий политику ИБ организации (цели ИБ, общие задачи управления ИБ, основные области обеспечения ИБ, объекты защиты ИБ, принципы реализации и контроля политики ИБ и т.д.)?
	
	
	
	
	
	
	0,12
	

	М11.2
	Существуют ли утвержденные руководством организации документы, определяющие частные политики ИБ?
	
	
	
	
	
	
	0,12
	

	М11.3
	Определен ли порядок пересмотра документов, определяющих политику ИБ организации и частные политики?
	
	
	
	
	
	
	0,11
	

	М11.4
	Определены ли требования по регулярной отчетности должностному лицу в организации, утвердившему политику ИБ организации, о реализации положений данной политики?
	
	
	
	
	
	
	0,095
	

	М11.5
	Существует ли нормативно-методический документ (документы) по обеспечению ИБ, определяющий (определяющие) требования по реализации положений политик ИБ организации?
	
	
	
	
	
	
	0,095
	

	М11.6
	Учитываются ли в положениях политики ИБ организации результаты оценки рисков ИБ?
	
	
	
	
	
	
	0,12
	

	М11.7
	Есть ли в организации лицо (орган), ответственное за реализацию и контроль политики ИБ организации?
	
	
	
	
	
	
	0,12
	

	М11.8
	Зафиксированы ли его обязанности и ответственность за реализацию и контроль политики ИБ организации документально?
	
	
	
	
	
	
	0,11
	

	М11.9
	Имеются ли в организации отчетные документы о реализации положений политики ИБ организации?
	
	
	
	
	
	
	0,11
	

	Итоговая оценка группового показателя M11
	


Групповой показатель М12 “Выбор/уточнение целей ИБ и защитных мер”

	Обозначение
	Частный показатель ИБ
	Оценка частного показателя ИБ
	Коэффициент
	Вычисленное

	частного показателя ИБ
	
	0
	0,25
	0,5
	0,75
	1
	н/о
	значимости частного показателя ИБ
	значение показателя ИБ

	М12.1
	Существуют ли документы, в которых определен порядок внедрения защитных мер, выбранных в соответствии с требованиями раздела 8 СТО БР ИББС-1.0 и другими действующими нормативными актами организации?
	
	
	
	
	
	
	0,215
	

	М12.2
	Существуют ли документы, в которых определен план выбора защитных мер, описанных в СТО БР ИББС-1.0 и других действующих нормативных актах организации?
	
	
	
	
	
	
	0,19
	

	М12.3
	Проводятся ли в организации обсуждения по выбору защитных мер по обеспечению ИБ с участием экспертов в областях ИБ, в области финансов и в области управления персоналом?
	
	
	
	
	
	
	0,19
	

	М12.4
	Проводятся ли обсуждения по выбору новых (модернизации существующих) защитных мер по обеспечению ИБ при выявлении новых угроз и уязвимостей информационных активов организации?
	
	
	
	
	
	
	0,19
	

	М12.5
	Согласован ли выбор поставляемых (разрабатываемых) защитных мер со службой ИБ организации?
	
	
	
	
	
	
	0,215
	

	Итоговая оценка группового показателя M12
	


Групповой показатель М13 “Принятие менеджментом организации остаточных рисков и решения о реализации и эксплуатации/совершенствовании СМИБ”

	Обозначение
	Частный показатель ИБ
	Оценка частного показателя ИБ
	Коэффициент
	Вычисленное

	частного показателя ИБ
	
	0
	0,25
	0,5
	0,75
	1
	н/о
	значимости частного показателя ИБ
	значение показателя ИБ

	М13.1
	Существует ли документ, в котором отражено принятие руководством организации остаточных рисков?
	
	
	
	
	
	
	0,105
	

	М13.2
	Имеется ли административное и кадровое обеспечение комплекса средств управления ИБ организации?
	
	
	
	
	
	
	0,105
	

	М13.3
	Существует ли в организации служба ИБ (ответственный за ИБ)?
	
	
	
	
	
	
	0,116
	

	М13.4
	Определены ли роли по обеспечению ИБ во всех структурных подразделениях организации?
	
	
	
	
	
	
	0,105
	

	М13.5
	Существуют ли документы, утвержденные руководством организации, определяющие перечень целей и задач службы ИБ, включающий:

— управление всеми планами по обеспечению ИБ организации;

— разработку и внесение предложений по изменению политики ИБ организации;

— изменение существующих и принятие новых нормативно-методических документов по обеспечению ИБ организации;

— выбор средств управления и обеспечения ИБ организации;

— контроль пользователей, в первую очередь пользователей, имеющих максимальные полномочия;

— контроль активности, связанной с доступом и использованием средств антивирусной защиты, а также с применением других средств обеспечения ИБ организации;

— осуществление мониторинга событий, связанных с ИБ организации;

— расследование событий, связанных с нарушениями ИБ, и в случае необходимости выхода с предложениями по применению санкций в отношении лиц, осуществивших противоправные действия, например, нарушивших требования инструкций, руководств и т.п. по обеспечению ИБ организации;

— участие в действиях по восстановлению работоспособности АБС после сбоев и аварий;

— создание, поддержку и совершенствование системы управления ИБ организации?
	
	
	
	
	
	
	0,116
	

	М13.6
	Выделен ли собственный бюджет службы ИБ организации в рамках бюджета организации?
	
	
	
	
	
	
	0,116
	

	М13.7
	Имеет ли служба ИБ организации собственного куратора на уровне первых лиц в руководстве организации?
	
	
	
	
	
	
	0,105
	

	М13.8
	Взаимодействует ли служба ИБ организации с сотрудниками, ответственными за ИБ в структурных подразделениях?
	
	
	
	
	
	
	0,116
	

	М13.9
	Обеспечена ли служба ИБ организации необходимыми и достаточными полномочиями для выполнения установленных целей и задач?
	
	
	
	
	
	
	0,116
	

	Итоговая оценка группового показателя M13
	


Групповой показатель М14 “Разработка плана обработки рисков ИБ”

	Обозначение
	Частный показатель ИБ
	Оценка частного показателя ИБ
	Коэффициент
	Вычисленное

	частного показателя ИБ
	
	0
	0,25
	0,5
	0,75
	1
	н/о
	значимости частного показателя ИБ
	значение показателя ИБ

	М14.1
	Имеются ли в организации планы по внедрению и развитию СМИБ (план обработки или минимизации рисков ИБ), определяющие совокупность мероприятий, методов и средств, создаваемых и поддерживаемых для обеспечения требуемого уровня безопасности информационных активов?
	
	
	
	
	
	
	0,172
	

	М14.2
	Утвержден ли план минимизации рисков ИБ руководством организации?
	
	
	
	
	
	
	0,172
	

	М14.3
	Есть ли в организации лицо (орган), ответственное за реализацию плана минимизации рисков ИБ?
	
	
	
	
	
	
	0,172
	

	М14.4
	Зафиксированы ли документально обязанности ответственного за реализацию плана минимизации рисков ИБ?
	
	
	
	
	
	
	0,156
	

	М14.5
	Согласован ли план минимизации рисков ИБ с планами инвестирования в обеспечение ИБ организации?
	
	
	
	
	
	
	0,156
	

	М14.6
	Корректируется ли план минимизации рисков ИБ при изменении рисков ИБ и выявлении новых рисков ИБ?
	
	
	
	
	
	
	0,172
	

	Итоговая оценка группового показателя M14
	


Групповой показатель М15 “Реализация плана обработки рисков ИБ и реализация защитных мер, управление работами и ресурсами, связанными с реализацией СМИБ”

	Обозначение
	Частный показатель ИБ
	Оценка частного показателя ИБ
	Коэффициент
	Вычисленное

	частного показателя ИБ
	
	0
	0,25
	0,5
	0,75
	1
	н/о
	значимости частного показателя ИБ
	значение показателя ИБ

	М15.1
	Существуют ли свидетельства реализации плана обработки (минимизации) рисков?
	
	
	
	
	
	
	0,18
	

	М15.2
	Существуют ли план поставки/установки/сопровождения оборудования, АБС и их компонентов и/или план проведения НИОКР, соответствующие плану внедрения и развития СМИБ организации?
	
	
	
	
	
	
	0,16
	

	М15.3
	Контролирует ли руководство организации выполнение плана поставки/установки/сопровождения оборудования, АБС и их компонентов и/или плана проведения НИОКР?
	
	
	
	
	
	
	0,14
	

	М15.4
	Имеются ли в договорах на поставку/установку/сопровож-дение оборудования, АБС и их компонентов, включая средства ИБ, требования по обеспечению ИБ?
	
	
	
	
	
	
	0,18
	

	М15.5
	Отвечают ли процессы СМИБ по выбору, реализации и эксплуатации защитных мер требованиям, определенным разделом 8 СТО БР ИББС-1.0?
	
	
	
	
	
	
	0,18
	

	М15.6
	Предоставляются ли руководству организации отчетные документы о реализации плана внедрения и развития СМИБ?
	
	
	
	
	
	
	0,16
	

	Итоговая оценка группового показателя M15
	


Групповой показатель M16 “Реализация программ по обучению и осведомлению ИБ”

	Обозначение
	Частный показатель ИБ
	Оценка частного показателя ИБ
	Коэффициент
	Вычисленное

	частного показателя ИБ
	
	0
	0,25
	0,5
	0,75
	1
	н/о
	значимости частного показателя ИБ
	значение показателя ИБ

	M16.1
	Существует ли программа по обучению ИБ?
	
	
	
	
	
	
	0,1234
	

	M16.2
	Существуют ли свидетельства реализации программы по обучению ИБ?
	
	
	
	
	
	
	0,1234
	

	M16.3
	Проводится ли обучение ИБ персонала организации по установленному графику?
	
	
	
	
	
	
	0,1
	

	M16.4
	Проводится ли обучение ИБ сотрудника, получившего новую роль?
	
	
	
	
	
	
	0,11
	

	M16.5
	Соответствует ли программа обучения ИБ существующим политикам ИБ, применяемым защитным мерам и средствам управления ИБ?
	
	
	
	
	
	
	0,1232
	

	M16.6
	Проводится ли проверка результатов обучения ИБ сотрудников организации?
	
	
	
	
	
	
	0,11
	

	M16.7
	Имеют ли руководители и сотрудники организации документы, подтверждающие прохождение обучения ИБ?
	
	
	
	
	
	
	0,11
	

	M16.8
	Поддерживается ли осведомленность сотрудников организации о политиках и требованиях ИБ, в том числе о значимости и важности их деятельности по обеспечению ИБ?
	
	
	
	
	
	
	0,1
	

	M16.9
	Проводится ли проверка осведомленности об ИБ в организации?
	
	
	
	
	
	
	0,1
	

	Итоговая оценка группового показателя M16
	


Групповой показатель М17 “Обнаружение и реагирование на инциденты безопасности”

	Обозначение
	Частный показатель ИБ
	Оценка частного показателя ИБ
	Коэффициент
	Вычисленное

	частного показателя ИБ
	
	0
	0,25
	0,5
	0,75
	1
	н/о
	значимости частного показателя ИБ
	значение показателя ИБ

	М17.1
	Существуют ли документы, в которых определены процедуры обнаружения и регистрации инцидентов ИБ?
	
	
	
	
	
	
	0,17
	

	М17.2
	Существуют ли документы, в которых определены процедуры анализа и реагирования на инциденты ИБ?
	
	
	
	
	
	
	0,17
	

	М17.3
	Осведомлены ли сотрудники о порядке действий при обнаружении нетипичных событий ИБ и порядке информирования о данных событиях?
	
	
	
	
	
	
	0,17
	

	М17.4
	Существует ли документ, в котором определены процедуры оценки ущерба, нанесенного инцидентом ИБ?
	
	
	
	
	
	
	0,135
	

	М17.5
	Поддерживается ли в организации централизованная база инцидентов ИБ?
	
	
	
	
	
	
	0,135
	

	М17.6
	Существуют ли в организации при выявлении инцидентов ИБ процедуры, допускающие обсуждение и расследование инцидентов с участием внешних экспертов в области ИБ?
	
	
	
	
	
	
	0,085
	

	М17.7
	Осуществляется ли периодический контроль наличия уязвимостей в программных и технических средствах АБС?
	
	
	
	
	
	
	0,135
	

	Итоговая оценка группового показателя M17
	


Групповой показатель М18 “Обеспечение непрерывности бизнеса и восстановления после прерываний”

	Обозначение
	Частный показатель ИБ
	Оценка частного показателя ИБ
	Коэффициент
	Вычисленное

	частного показателя ИБ
	
	0
	0,25
	0,5
	0,75
	1
	н/о
	значимости частного показателя ИБ
	значение показателя ИБ

	М18.1
	Существует ли в организации документ, содержащий план восстановления бизнеса после прерываний?
	
	
	
	
	
	
	0,18
	

	М18.2
	Реализована ли в организации программа обучения пользователей и персонала по обеспечению непрерывности бизнес-процессов и их восстановлению после сбоев?
	
	
	
	
	
	
	0,14
	

	М18.3
	Проходит ли весь персонал и службы/подразделения обеспечения непрерывности бизнеса периодическое обучение процедурам действий в чрезвычайных ситуациях?
	
	
	
	
	
	
	0,14
	

	М18.4
	Определены ли в организации роли, обязанности и полномочия персонала и служб/подразделений в части обеспечения непрерывности бизнеса?
	
	
	
	
	
	
	0,18
	

	М18.5
	Назначены ли лица, выполняющие роли в части реализации плана восстановления бизнеса после прерываний?
	
	
	
	
	
	
	0,18
	

	М18.6
	Обладает ли организация БС необходимым резервным комплектом оборудования, предназначенным для реализации процедур оперативного восстановления нарушенных бизнес-процессов?
	
	
	
	
	
	
	0,18
	

	Итоговая оценка группового показателя M18
	


Групповой показатель М19 “Мониторинг и контроль защитных мер, включая регистрацию действий и событий, связанных со СМИБ”

	Обозначение
	Частный показатель ИБ
	Оценка частного показателя ИБ
	Коэффициент
	Вычисленное

	частного показателя ИБ
	
	0
	0,25
	0,5
	0,75
	1
	н/о
	значимости частного показателя ИБ
	значение показателя ИБ

	М19.1
	Существуют ли документы, определяющие процедуры мониторинга и контроля защитных мер, включая регистрацию действий и событий, связанных со СМИБ?
	
	
	
	
	
	
	0,0926
	

	М19.2
	Определены ли в документах организации и выполняются ли процедуры мониторинга и контроля изменений и использования прав доступа пользователей?
	
	
	
	
	
	
	0,0926
	

	М19.3
	Определены ли в документах организации и выполняются ли процедуры мониторинга и контроля средств и подсистем управления доступом и регистрации?
	
	
	
	
	
	
	0,0926
	

	М19.4
	Определены ли в документах организации и выполняются ли процедуры мониторинга и контроля использования оборудования и выявления нештатных (или злоумышленных) действий в организации, а также выявления потенциальных нарушений ИБ?
	
	
	
	
	
	
	0,0926
	

	М19.5
	Определены ли в документах организации и выполняются ли процедуры мониторинга и контроля функционирования средств антивирусной защиты?
	
	
	
	
	
	
	0,0926
	

	М19.6
	Определены ли в документах организации и выполняются ли процедуры мониторинга и контроля использования ресурсов сети Интернет?
	
	
	
	
	
	
	0,0926
	

	М19.7
	Определены ли в документах организации и выполняются ли процедуры мониторинга и контроля использования средств криптографической защиты информации?
	
	
	
	
	
	
	0,0926
	

	М19.8
	Определены ли в документах организации и выполняются ли процедуры мониторинга и контроля банковских платежных технологических процессов?
	
	
	
	
	
	
	0,0926
	

	М19.9
	Определены ли в документах организации и выполняются ли процедуры мониторинга и контроля банковских информационных технологических процессов?
	
	
	
	
	
	
	0,0926
	

	М19.10
	Осуществляется ли мониторинг выполнения соглашений о качестве услуг, предоставляемых по договору сторонними организациями (при наличии таких услуг)?
	
	
	
	
	
	
	0,0833
	

	М19.11
	Осуществляются ли в организации процедуры по управлению данными мониторинга и контроля?
	
	
	
	
	
	
	0,0833
	

	Итоговая оценка группового показателя M19
	


Групповой показатель М20 “Анализ эффективности СМИБ, включая анализ уровней остаточного и приемлемого рисков ИБ”

	Обозначение
	Частный показатель ИБ
	Оценка частного показателя ИБ
	Коэффициент
	Вычисленное

	частного показателя ИБ
	
	0
	0,25
	0,5
	0,75
	1
	н/о
	значимости частного показателя ИБ
	значение показателя ИБ

	М20.1
	Определены ли в документах организации и выполняются ли процедуры по анализу эффективности СМИБ (полноте и адекватности процессов менеджмента ИБ)?
	
	
	
	
	
	
	0,2
	

	М20.2
	Используются ли при анализе эффективности СМИБ результаты мониторинга ИБ и сведения относительно инцидентов ИБ?
	
	
	
	
	
	
	0,2
	

	М20.3
	Используются ли результаты оценки рисков ИБ при анализе эффективности СМИБ, включая анализ уровней остаточного и приемлемого рисков ИБ?
	
	
	
	
	
	
	0,2
	

	М20.4
	Определены ли в документах организации и выполняются ли процедуры по подготовке отчетности для руководства по вопросам эффективности СМИБ?
	
	
	
	
	
	
	0,2
	

	М20.5
	Отражаются ли в отчетах руководству по вопросам эффективности СМИБ результаты оценки рисков ИБ при изменениях в процессах и технологиях?
	
	
	
	
	
	
	0,2
	

	Итоговая оценка группового показателя M20
	


Групповой показатель М21 “Внутренний аудит СМИБ”

	Обозначение
	Частный показатель ИБ
	Оценка частного показателя ИБ
	Коэффициент
	Вычисленное

	частного показателя ИБ
	
	0
	0,25
	0,5
	0,75
	1
	н/о
	значимости частного показателя ИБ
	значение показателя ИБ

	М21.1
	Определен ли документально порядок проведения внутреннего аудита ИБ в организации?
	
	
	
	
	
	
	0,104
	

	М21.2
	Выполняются ли при внутреннем аудите ИБ в организации все следующие действия:

— документальная проверка;

— опрос и интервью с руководством и персоналом;

— проверка на местах?
	
	
	
	
	
	
	0,115
	

	М21.3
	Используются ли при проведении внутреннего аудита ИБ данные мониторинга ИБ (в том числе журналы регистрации инцидентов ИБ)?
	
	
	
	
	
	
	0,115
	

	М 21.4
	Определен ли документально и выполняется ли порядок подготовки и предоставления исходных данных (источников свидетельств аудита ИБ, свидетельств аудита ИБ) при проведении внутреннего аудита ИБ?
	
	
	
	
	
	
	0,115
	

	М21.5
	Определено ли документально руководством организации, что при проведении внутреннего аудита ИБ должно быть обеспечено документально и (при необходимости) технически подтверждено, что:

— положения внутренних документов по обеспечению ИБ выполняются;

— защитные меры настроены и используются правильно;

— замечания (рекомендации) предшествующих аудитов ИБ выполнены?
	
	
	
	
	
	
	0,115
	

	М21.6
	Установлена ли форма представления результатов внутреннего аудита ИБ?
	
	
	
	
	
	
	0,103
	

	М21.7
	Сообщаются ли результаты внутреннего аудита ИБ руководству организации?
	
	
	
	
	
	
	0,115
	

	М21.8
	Используются ли результаты внутреннего аудита ИБ для уточнения планов внедрения и развития СМИБ организации?
	
	
	
	
	
	
	0,115
	

	М21.9
	Определен ли порядок хранения, доступа и использования материалов, получаемых в процессе проведения внутреннего аудита?
	
	
	
	
	
	
	0,103
	

	Итоговая оценка группового показателя M21
	


Групповой показатель М22 “Анализ СМИБ со стороны высшего руководства”

	Обозначение
	Частный показатель ИБ
	Оценка частного показателя ИБ
	Коэффициент
	Вычисленное

	частного показателя ИБ
	
	0
	0,25
	0,5
	0,75
	1
	н/о
	значимости частного показателя ИБ
	значение показателя ИБ

	М22.1
	Определен ли в организации минимальный перечень документов (данных), предоставляемых высшему руководству организации для проведения анализа СМИБ?
	
	
	
	
	
	
	0,2564
	

	М22.2
	Имеются ли в нормативно-распорядительных документах (приказах, распоряжениях, решениях, протоколах и т.п.), принимаемых (утверждаемых) руководством организации по предоставленным ему материалам, положения и указания, определяющие требования:

— по совершенствованию СМИБ;

— по изменению процедур, влияющих на ИБ;

— по выделению ресурсов для целей СМИБ?
	
	
	
	
	
	
	0,2564
	

	М22.3
	Используются ли при подготовке нормативно-распорядительных документов организации, касающихся СМИБ, отчеты службы ИБ, в том числе по выявленным инцидентам ИБ?
	
	
	
	
	
	
	0,2564
	

	М22.4
	Определены ли в документах организации процедуры, допускающие привлечение к анализу функционирования СМИБ организации внешних экспертов и специалистов в данной области?
	
	
	
	
	
	
	0,2308
	

	Итоговая оценка группового показателя M22
	


Групповой показатель М23 “Внешний аудит СМИБ”

	Обозначение
	Частный показатель ИБ
	Оценка частного показателя ИБ
	Коэффициент
	Вычисленное

	частного показателя ИБ
	
	0
	0,25
	0,5
	0,75
	1
	н/о
	значимости частного показателя ИБ
	значение показателя ИБ

	М23.1
	Включает ли программа аудита ИБ организации описание деятельности, необходимой для планирования, организации, проведения и совершенствования внешнего аудита ИБ?
	
	
	
	
	
	
	0,11
	

	М23.2
	Определен ли документально и выполняется ли порядок подготовки и предоставления исходных данных (источников свидетельств аудита ИБ, свидетельств аудита ИБ) при проведении внешнего аудита ИБ?
	
	
	
	
	
	
	0,137
	

	М23.3
	Используются ли результаты внешнего аудита ИБ для уточнения планов внедрения и развития СМИБ организации?
	
	
	
	
	
	
	0,137
	

	М 23.4
	Определено ли документально руководством организации, что при проведении внешнего аудита ИБ должно быть обеспечено документально и (при необходимости) технически подтверждено, что:

— политика ИБ отражает требования бизнес-целей организации;

— организационная структура управления ИБ создана;

— процессы выполнения требований ИБ исполняются и удовлетворяют поставленным целям;

— защитные меры (например, межсетевые экраны, средства управления физическим доступом) настроены и используются правильно;

— остаточные риски оценены и остаются приемлемыми для организации;

— система управления ИБ соответствует определенному уровню зрелости управления ИБ;

— рекомендации предшествующих аудитов ИБ реализованы?
	
	
	
	
	
	
	0,137
	

	М23.5
	Проводится ли внешний аудит ИБ на соответствие требованиям СТО БР ИББС-1.0?
	
	
	
	
	
	
	0,137
	

	М23.6
	Установлены ли в организации процедуры взаимодействия аудиторской группы и руководства организации, позволяющие представителям аудиторской группы при необходимости непосредственно обращаться к руководству организации?
	
	
	
	
	
	
	0,11
	

	М 23.7
	Проводятся ли совещания руководства организации с представителями аудиторской группы, посвященные обсуждению вопроса совершенствования СМИБ по результатам проведения аудита ИБ?
	
	
	
	
	
	
	0,122
	

	М23.8
	Определен ли порядок хранения, доступа и использования аудиторского отчета?
	
	
	
	
	
	
	0,11
	

	Итоговая оценка группового показателя M23
	


Групповой показатель М24 “Реализация тактических улучшений в СМИБ”

	Обозначение
	Частный показатель ИБ
	Оценка частного показателя ИБ
	Коэффициент
	Вычисленное

	частного показателя ИБ
	
	0
	0,25
	0,5
	0,75
	1
	н/о
	значимости частного показателя ИБ
	значение показателя ИБ

	М24.1
	Основываются ли принимаемые службой ИБ решения по совершенствованию СМИБ на результатах аудита ИБ, мониторинга, обработки инцидентов ИБ и потребностях в корректирующих и превентивных действиях?
	
	
	
	
	
	
	0,208
	

	М24.2
	Регистрируются ли принимаемые службой ИБ решения, направленные на совершенствование СМИБ?
	
	
	
	
	
	
	0,208
	

	М24.3
	Контролируется ли выполнение принятых службой ИБ решений, направленных на совершенствование СМИБ?
	
	
	
	
	
	
	0,208
	

	М24.4
	Выполняется ли анализ результатов реализации принятых службой ИБ решений по совершенствованию СМИБ?
	
	
	
	
	
	
	0,188
	

	М24.5
	Осуществляет ли служба ИБ согласование планов развития СМИБ с планами развития бизнеса организации?
	
	
	
	
	
	
	0,188
	

	Итоговая оценка группового показателя M24
	


Групповой показатель М25 “Реализация стратегических улучшений СМИБ”

	Обозначение
	Частный показатель ИБ
	Оценка частного показателя ИБ
	Коэффициент
	Вычисленное

	частного показателя ИБ
	
	0
	0,25
	0,5
	0,75
	1
	н/о
	значимости частного показателя ИБ
	значение показателя ИБ

	М25.1
	Осуществляется ли руководством организации анализ соответствия реализации и/или эксплуатации СМИБ политике ИБ?
	
	
	
	
	
	
	0,176
	

	М25.2
	Существуют ли документы (база данных), содержащие описание изменений, внесенных в политику ИБ (частные политики ИБ) и план обработки рисков ИБ?
	
	
	
	
	
	
	0,14
	

	М25.3
	Основаны ли решения, принимаемые руководством, о реализации корректирующих и превентивных действий в отношении СМИБ организации на результатах оценки рисков ИБ?
	
	
	
	
	
	
	0,176
	

	М25.4
	Используются ли руководством при принятии решений о реализации корректирующих и превентивных действий в отношении СМИБ успешные практики (собственные и других организаций)?
	
	
	
	
	
	
	0,156
	

	М25.5
	Поддерживается ли руководством организации процесс оценки эффективности результатов реализации принятых решений по совершенствованию СМИБ?
	
	
	
	
	
	
	0,176
	

	М25.6
	Назначены ли ответственные за реализацию решений о стратегических улучшениях СМИБ?
	
	
	
	
	
	
	0,176
	

	Итоговая оценка группового показателя M25
	


Групповой показатель М26 “Информирование об изменениях СМИБ и их согласование с заинтересованными сторонами”

	Обозначение
	Частный показатель ИБ
	Оценка частного показателя ИБ
	Коэффициент
	Вычисленное

	частного показателя ИБ
	
	0
	0,25
	0,5
	0,75
	1
	н/о
	значимости частного показателя ИБ
	значение показателя ИБ

	М26.1
	Определены ли в документах организации и выполняются ли процедуры информирования заинтересованных сторон об изменениях в СМИБ (в политиках ИБ, процедурах, относящихся к ИБ, ответственности в области ИБ, требованиях ИБ и т.п.) в части, их касающейся?
	
	
	
	
	
	
	0,167
	

	М26.2
	Определены ли в документах организации и выполняются ли процедуры согласования изменений в СМИБ с заинтересованными сторонами в части, их касающейся?
	
	
	
	
	
	
	0,167
	

	М26.3
	Определены ли в документах организации роли по исполнению процедур информирования и согласования изменений СМИБ с заинтересованными сторонами?
	
	
	
	
	
	
	0,333
	

	М26.4
	Назначены ли лица, выполняющие роли по исполнению процедур информирования и согласования изменений СМИБ с заинтересованными сторонами?
	
	
	
	
	
	
	0,333
	

	Итоговая оценка группового показателя M26
	


Групповой показатель М27 “Оценка достижения поставленных целей”

	Обозначение
	Частный показатель ИБ
	Оценка частного показателя ИБ
	Коэффициент
	Вычисленное

	частного показателя ИБ
	
	0
	0,25
	0,5
	0,75
	1
	н/о
	значимости частного показателя ИБ
	значение показателя ИБ

	М27.1
	Рассматриваются ли (обсуждаются ли) варианты реализации задач по совершенствованию СМИБ (например, с целью минимизации затрат) и имеется ли соответствующее документальное подтверждение?
	
	
	
	
	
	
	0,28
	

	М27.2
	Осуществляется ли оценка того, что поставленные цели по совершенствованию СМИБ приведут к решению выявленных проблем?
	
	
	
	
	
	
	0,28
	

	М27.3
	Определен ли перечень предоставляемых руководству документов, позволяющих оценить достижение поставленных целей и выявить несоответствия в реализации и/или эксплуатации СМИБ этим целям?
	
	
	
	
	
	
	0,16
	

	М27.4
	Осуществляется ли руководством оценка того, что поставленные цели по совершенствованию СМИБ достигнуты?
	
	
	
	
	
	
	0,28
	

	Итоговая оценка группового показателя M27
	


Групповой показатель М28 “Своевременность обнаружения, прогноз развития проблем ИБ и оценка их влияния на бизнес-цели организации”

	Обозначение
	Частный показатель ИБ
	Оценка частного показателя ИБ
	Коэффициент
	Вычисленное

	частного показателя ИБ
	
	0
	0,25
	0,5
	0,75
	1
	н/о
	значимости частного показателя ИБ
	значение показателя ИБ

	M28.1
	Определена ли в организации классификация ресурсов по степени их критичности для обеспечения непрерывности бизнеса?
	
	
	
	
	
	
	0,117
	

	M28.2
	Определены ли в организации модель угроз и модель нарушителя, обеспечивающие прогнозирование развития возможных проблем, связанных с ИБ?
	
	
	
	
	
	
	0,117
	

	M28.3
	Определены ли в организации процедуры обработки инцидентов ИБ?
	
	
	
	
	
	
	0,0905
	

	M28.4
	Установлены ли процедуры обработки инцидентов ИБ в соответствии с классами ресурсов, затронутых при инцидентах ИБ?
	
	
	
	
	
	
	0,0905
	

	M28.5
	Доводится ли службой ИБ до руководства организации информация по инцидентам ИБ?
	
	
	
	
	
	
	0,117
	

	M28.6
	Принимаются ли решения по всем инцидентам ИБ?
	
	
	
	
	
	
	0,117
	

	M28.7
	Выполняются ли все решения, принятые по инцидентам ИБ?
	
	
	
	
	
	
	0,117
	

	M28.8
	Организует ли руководство организации деятельность по управлению рисками ИБ?
	
	
	
	
	
	
	0,117
	

	M28.9
	Приняты ли руководством организации решения по обоснованным предложениям службы ИБ по учету и внедрению требований ИБ в бизнес-процессы организации?
	
	
	
	
	
	
	0,117
	

	Итоговая оценка группового показателя M28
	


Групповой показатель М29 “Определенность целей, адекватность выбора защитных мер, их эффективность и контролируемость”

	Обозначение
	Частный показатель ИБ
	Оценка частного показателя ИБ
	Коэффициент
	Вычисленное

	частного показателя ИБ
	
	0
	0,25
	0,5
	0,75
	1
	н/о
	значимости частного показателя ИБ
	значение показателя ИБ

	M29.1
	Зафиксированы ли документально цели и задачи обеспечения ИБ организации?
	
	
	
	
	
	
	0,0833
	

	M29.2
	Осуществляется ли при необходимости или периодически уточнение/пересмотр целей и задач обеспечения ИБ организации при изменениях целей и задач бизнеса организации?
	
	
	
	
	
	
	0,0833
	

	M29.3
	Осуществляется ли при необходимости или периодически уточнение/пересмотр целей и задач обеспечения ИБ организации при изменениях процедур, технологий?
	
	
	
	
	
	
	0,0833
	

	M29.4
	Осуществляется ли при необходимости или периодически уточнение/пересмотр целей и задач обеспечения ИБ организации при изменении угроз ИБ
	
	
	
	
	
	
	0,0833
	

	М29.5
	Выбираются ли защитные меры в соответствии с моделями угроз и нарушителей?
	
	
	
	
	
	
	0,0833
	

	M29.6
	Выбираются ли защитные меры с учетом оценки затрат на реализацию защитных мер и объема возможных потерь от выполнения угроз?
	
	
	
	
	
	
	0,0833
	

	M29.7
	Существует ли утвержденный план реализации защитных мер, включающий порядок тестирования реализованных защитных мер и порядок оценивания достигнутого уровня снижения рисков ИБ организации?
	
	
	
	
	
	
	0,0667
	

	М29.8
	Оценивалось ли руководством или службой ИБ организации влияние защитных мер на цели бизнеса организации?
	
	
	
	
	
	
	0,0667
	

	M29.9
	Все ли защитные меры, используемые в организации, позволяют осуществлять контроль правильности их реализации и эксплуатации?
	
	
	
	
	
	
	0,0667
	

	M29.10
	Определен ли в организации порядок периодического тестирования комплекса защитных мер?
	
	
	
	
	
	
	0,0667
	

	M29.11
	Применяются ли в организации механизмы, позволяющие определять ущерб от инцидентов ИБ?
	
	
	
	
	
	
	0,0667
	

	M29.12
	Установлена ли в организации ответственность по контролю защитных мер и оценке адекватности и эффективности их реализации?
	
	
	
	
	
	
	0,0833
	

	M29.13
	Осуществляется ли в организации контроль за реализацией действующих положений и требований по обеспечению ИБ?
	
	
	
	
	
	
	0,0834
	

	Итоговая оценка группового показателя M29
	


Групповой показатель М30 “Непрерывность обеспечения ИБ и использование опыта при принятии и реализации решений”

	Обозначение
	Частный показатель ИБ
	Оценка частного показателя ИБ
	Коэффициент
	Вычисленное

	частного показателя ИБ
	
	0
	0,25
	0,5
	0,75
	1
	н/о
	значимости частного показателя ИБ
	значение показателя ИБ

	M30.1
	Используется ли опыт организации, других организаций при принятии решений и их реализации (например, опыт, накопленный организацией и другими организациями и отраженный в нормативных актах)?
	
	
	
	
	
	
	0,08
	

	M30.2
	Есть ли в организации служба ИБ как отдельная функциональная структура?
	
	
	
	
	
	
	0,08
	

	M30.3
	Существует ли отдельная статья бюджета организации для финансирования обеспечения ИБ?
	
	
	
	
	
	
	0,08
	

	M30.4
	Имеет ли служба ИБ куратора в руководстве организации?
	
	
	
	
	
	
	0,08
	

	M30.5
	Назначены ли лица, ответственные за реализацию политики ИБ организации и поддержание ее в актуальном состоянии?
	
	
	
	
	
	
	0,08
	

	M30.6
	Осуществляется ли анализ отсутствия разрывов в технологических процессах обеспечения ИБ организации, представляющих собой, например, нахождение защищаемых активов вне защищаемой оболочки, вне защитных мер, а также несогласованность защитных мер?
	
	
	
	
	
	
	0,056
	

	M30.7
	Определены ли процедуры контроля за изменением конфигурации АБС организации?
	
	
	
	
	
	
	0,08
	

	M30.8
	Анализируется ли влияние на ИБ организации изменений, коснувшихся бизнес-процессов организации?
	
	
	
	
	
	
	0,056
	

	M30.9
	Анализируется ли влияние на ИБ организации изменений технологий?
	
	
	
	
	
	
	0,056
	

	M30.10
	Анализируется ли влияние на ИБ организации изменений внешних событий (изменения законодательства, социального климата)?
	
	
	
	
	
	
	0,056
	

	M30.11
	Предусматривает ли план действий в нештатных ситуациях возможные последствия нештатных ситуаций?
	
	
	
	
	
	
	0,08
	

	M30.12
	Предусматривает ли план обеспечения непрерывности бизнеса организации возможные способы возобновления бизнеса?
	
	
	
	
	
	
	0,08
	

	M30.13
	Определены ли документально процедуры, которые должны быть реализованы в нештатных ситуациях для каждого сотрудника?
	
	
	
	
	
	
	0,08
	

	M30.14
	Регулярно ли проверяется руководством организации отработка плана действий в нештатных ситуациях и других планов, связанных с восстановлением и непрерывностью бизнеса организации с целью обеспечения их актуальности и эффективности?
	
	
	
	
	
	
	0,056
	

	Итоговая оценка группового показателя M30
	


Групповой показатель М31 “Знание своих клиентов и служащих, персонификация и адекватное разделение ролей и ответственности и адекватность ролей функциям и процедурам”

	Обозначение
	Частный показатель ИБ
	Оценка частного показателя ИБ
	Коэффициент
	Вычисленное

	частного показателя ИБ
	
	0
	0,25
	0,5
	0,75
	1
	н/о
	значимости частного показателя ИБ
	значение показателя ИБ

	M31.1
	Проводятся ли проверки квалификации при приеме и отборе претендентов на рабочие места?
	
	
	
	
	
	
	0,1042
	

	M31.2
	Заключает ли администрация соглашение об обязанностях и ответственности по ИБ с каждым сотрудником?
	
	
	
	
	
	
	0,1042
	

	M31.3
	Разработаны ли и поддерживаются ли в организации правила корпоративной этики?
	
	
	
	
	
	
	0,0832
	

	M31.4
	Включает ли организация в договоры со своими клиентами требования по ИБ, в том числе контроль этих требований со стороны организации?
	
	
	
	
	
	
	0,1042
	

	М.31.5
	Персонифицированы ли все роли обеспечения ИБ?
	
	
	
	
	
	
	0,1042
	

	М.31.6
	Установлена ли ответственность за исполнение ролей обеспечения ИБ?
	
	
	
	
	
	
	0,1042
	

	M31.7
	Отсутствует ли в организации пересечение ролей сотрудников по обеспечению ИБ?
	
	
	
	
	
	
	0,1042
	

	M31.8
	Персонифицирована ли ответственность за защиту отдельных активов организации?
	
	
	
	
	
	
	0,0832
	

	M31.9
	Персонифицирована ли ответственность руководителей структурных подразделений за обеспечение ИБ в своем структурном подразделении?
	
	
	
	
	
	
	0,1042
	

	M31.10
	Соответствуют ли роли обеспечения ИБ всем принятым в организации функциям, связанным с ИБ?
	
	
	
	
	
	
	0,1042
	

	Итоговая оценка группового показателя M31
	


Групповой показатель М32 “Доступность услуг и сервисов, наблюдаемость и оцениваемость обеспечения ИБ”

	Обозначение
	Частный показатель ИБ
	Оценка частного показателя ИБ
	Коэффициент
	Вычисленное

	частного показателя ИБ
	
	0
	0,25
	0,5
	0,75
	1
	н/о
	значимости частного показателя ИБ
	значение показателя ИБ

	M32.1
	Определен ли в соответствующих договорах (соглашениях) с клиентами и контрагентами порядок обеспечения им доступности банковских услуг и сервисов?
	
	
	
	
	
	
	0,1316
	

	M32.2
	Выполняется ли порядок обеспечения доступности банковских услуг и сервисов для клиентов и контрагентов в установленные сроки, если это определено в договорах?
	
	
	
	
	
	
	0,1316
	

	M32.3
	Контролируется ли обеспечение доступности услуг и сервисов для клиентов и контрагентов?
	
	
	
	
	
	
	0,1316
	

	M32.4
	Определены ли документально требования по наблюдаемости (видимости, регистрации) результатов применения защитных мер, используемых в организации?
	
	
	
	
	
	
	0,1316
	

	M32.5
	Выполняются ли рекомендации внутреннего и внешнего аудитов ИБ?
	
	
	
	
	
	
	0,1053
	

	M32.6
	Разработана ли и утверждена в организации программа аудита ИБ, включающая процессы внутреннего аудита ИБ и самооценки ИБ?
	
	
	
	
	
	
	0,1316
	

	M32.7
	Выполняется ли в организации программа аудита ИБ, включающая процессы внутреннего аудита ИБ и самооценки ИБ?
	
	
	
	
	
	
	0,1316
	

	M32.8
	Контролируется (подтверждается) ли руководством организации достоверность свидетельств аудита ИБ, предъявляемых при проведении аудита ИБ?
	
	
	
	
	
	
	0,1051
	

	Итоговая оценка группового показателя M32
	


Приложение Б 
(обязательное)

Форма листов для сбора свидетельств аудита ИБ

	Обозначение частного показателя ИБ
	Источники свидетельств и свидетельства аудита ИБ (документы, результаты опроса или наблюдений)
	Кем предоставлены свидетельства аудита ИБ
	Подпись сотрудника/руководителя
	Дата
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(подпись)

_________________________________

(подпись)

_________________________________

(подпись)
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Введение

Стандартом Банка России СТО БР ИББС-1.0-2006 “Обеспечение информационной безопасности организаций банковской системы Российской Федерации. Общие положения” (далее — СТО БР ИББС-1.0) с целью проверки уровня информационной безопасности (ИБ) как самого Банка России, так и организаций банковской системы (БС) Российской Федерации (РФ) определенно требование проведения регулярной самооценки ИБ.

Самооценка соответствия информационной безопасности организации банковской системы Российской Федерации требованиям СТО БР ИББС-1.0 должна проводиться в соответствии со стандартом Банка России СТО БР ИББС-1.2 “Обеспечение информационной безопасности организаций банковской системы Российской Федерации. Методика оценки соответствия информационной безопасности организаций банковской системы Российской Федерации требованиям СТО БР ИББС-1.0-2006”.

1. Область применения

Настоящее руководство распространяется на организации БС РФ, проводящие самооценку соответствия информационной безопасности (ИБ) требованиям СТО БР ИББС-1.0 и устанавливает подходы к проведению указанной самооценки.
Настоящее руководство рекомендовано для применения путем прямого использования устанавливаемых в нем положений при проведении самооценки ИБ в организациях БС РФ. Самооценка ИБ проводится собственными силами и по инициативе руководства организации.

Положения настоящего руководства применяются на добровольной основе, если только в отношении конкретных положений обязательность не установлена действующим законодательством Российской Федерации, нормативным актом Банка России или условиями договора.

2. Нормативные ссылки

В настоящем руководстве использованы нормативные ссылки на следующие стандарты:
СТО БР ИББС-1.0

СТО БР ИББС-1.1-2007 “Обеспечение информационной безопасности организаций банковской системы Российской Федерации. Аудит информационной безопасности”

СТО БР ИББС-1.2-2007 “Обеспечение информационной безопасности организаций банковской системы Российской Федерации. Методика оценки соответствия информационной безопасности организаций банковской системы Российской Федерации требованиям СТО БР ИББС-1.0-2006”

3. Термины и определения

В настоящем руководстве применены термины в соответствии со стандартами СТО БР ИББС-1.0, СТО БР ИББС-1.1 “Обеспечение информационной безопасности организаций банковской системы Российской Федерации. Аудит информационной безопасности” и СТО БР ИББС-1.2 “Обеспечение информационной безопасности организаций банковской системы Российской Федерации. Методика оценки соответствия информационной безопасности организаций банковской системы Российской Федерации требованиям СТО БР ИББС-1.0-2006” (далее — Методика).
4. Самооценка соответствия информационной безопасности организаций банковской системы Российской Федерации требованиям СТО БР ИББС-1.0

4.1. Самооценка соответствия ИБ организаций БС РФ требованиям СТО БР ИББС-1.0 проводится согласно Методике по направлениям оценки:
—
текущий уровень ИБ организации;

—
менеджмент ИБ организации;

—
уровень осознания ИБ организации.

4.2. При проведении самооценки соответствия ИБ организации БС РФ требованиям СТО БР ИББС-1.0 необходимо:

—
ознакомиться с Методикой, в частности, с набором частных и групповых показателей ИБ, направлениями оценки, способом вычисления групповых показателей ИБ, способами вычисления оценок в рамках направлений и итогового уровня соответствия ИБ организации БС РФ требованиям СТО БР ИББС-1.0;

—
провести определение набора частных показателей ИБ, попадающих в область самооценки;

—
провести оценивание необходимых частных показателей ИБ;

—
провести вычисление значений оценок групповых показателей ИБ, значений оценок в рамках направлений и итогового уровня соответствия ИБ.

4.3. Все частные показатели ИБ Методики должны быть оценены. Однако перед оцениванием частных показателей ИБ необходимо провести анализ актуальности требований ИБ, проверяемых частными показателями ИБ Методики, для основной или вспомогательной деятельности организации БС РФ. Неактуальным требование ИБ может быть признано только в том случае, если организация не занимается деятельностью, к которой данное требование ИБ имеет отношение. В этом случае соответствующие частные показатели определяются как неоцениваемые и не учитываются в формировании дальнейших результатов по самооценке.

4.4. Определение частного показателя как неоцениваемого может быть реализовано путем исключения частного показателя ИБ из числа оцениваемых, при этом необходимо выполнить процедуру пересчета коэффициентов значимости оставшихся частных показателей ИБ в рамках группового показателя ИБ с сохранением степени их значимости на вычисляемое значение группового показателя ИБ.

При определении частного показателя ИБ как неоцениваемого должно быть подготовлено документально оформленное обоснование неактуальности указанного частного показателя ИБ для деятельности организации БС РФ.

4.5. Оценка частного показателя ИБ формируется на основании выявленной степени выполнения проверяемого требования посредством экспертного оценивания. Методика устанавливает следующую шкалу степени выполнения проверяемых требований:

—
“нет” — оценке присваивается значение, равное нулю;

—
“частично” — оценке присваивается значение 0,25; 0,5 или 0,75;

—
“да” — оценке присваивается значение, равное единице.

4.6. Оценка частного показателя ИБ должна основываться на свидетельствах самооценки, в качестве основных источников которых рекомендуется использовать:

—
нормативные документы проверяемой организации БС РФ и при необходимости документы третьих лиц, относящиеся к обеспечению ИБ организации БС РФ;

—
устные высказывания сотрудников проверяемой организации БС РФ в процессе проводимых опросов;

—
результаты наблюдений проверяющих за деятельностью сотрудников организации БС РФ в области ИБ.

В процессе проведения устного опроса сотрудников проверяемой организации БС РФ и наблюдений за деятельностью указанных сотрудников члены проверяющей группы должны сделать вывод о степени соответствия оцениваемой деятельности требованиям нормативных документов проверяемой организации БС РФ.

Полученные свидетельства самооценки ИБ и источники их получения должны быть задокументированы путем составления листов для сбора свидетельств самооценки ИБ, пример которых приведен в приложении А. При заполнении листов для сбора свидетельств самооценки ИБ необходимо указать ссылки на соответствующие нормативные документы проверяемой организации БС РФ, результаты опроса сотрудников организации БС РФ, а также результаты наблюдений проверяющей группы. Результаты опроса и наблюдений должны быть подтверждены подписью опрашиваемого сотрудника организации БС РФ или члена проверяющей группы соответственно.

4.7. Для выявления степени выполнения требований ИБ при проведении оценки частных показателей рекомендуется использовать следующий общий подход:

Таблица 1. Рекомендуемые критерии выставления оценок частных показателей ИБ

	Оценка частного показателя ИБ
	Критерий выставления оценки частного показателя ИБ

	0
	Требования, степень выполнения которых оценивается в частном показателе ИБ, не установлены во внутренних нормативных документах проверяемой организации БС РФ и не выполняются

	0
	Требования, степень выполнения которых оценивается в частном показателе ИБ, частично установлены в нормативных документах проверяемой организации БС РФ, но не выполняются

	0,25
	Требования, степень выполнения которых оценивается в частном показателе ИБ, полностью установлены в нормативных документах проверяемой организации БС РФ, но не выполняются

	0,25
	Требования, степень выполнения которых оценивается в частном показателе ИБ, не установлены во внутренних нормативных документах проверяемой организации БС РФ и выполняются в неполном объеме

	0,25
	Требования, степень выполнения которых оценивается в частном показателе ИБ, частично установлены во внутренних нормативных документах проверяемой организации БС РФ и выполняются в неполном объеме

	0,5
	Требования, степень выполнения которых оценивается в частном показателе ИБ, полностью установлены во внутренних нормативных документах проверяемой организации БС РФ и выполняются в неполном объеме

	0,5
	Требования, степень выполнения которых оценивается в частном показателе ИБ, не установлены во внутренних нормативных документах проверяемой организации БС РФ, но выполняются в полном объеме

	0,75
	Требования, степень выполнения которых оценивается в частном показателе ИБ, частично установлены во внутренних нормативных документах проверяемой организации БС РФ, но выполняются в полном объеме

	1
	Требования, степень выполнения которых оценивается в частном показателе ИБ, полностью установлены во внутренних нормативных документах проверяемой организации БС РФ и выполняются в полном объеме


4.8. В случае исключения всех частных показателей ИБ в пределах отдельного группового показателя ИБ необходимо исключить указанный групповой показатель ИБ из числа показателей, формирующих оценку в рамках направления, что отражается в корректировке формулы вычисления оценки в рамках направления Методики.
4.9. Для выполнения самооценки соответствия ИБ рекомендуется использовать Систему автоматизации процессов самооценки соответствия ИБ положениям и требованиям СТО БР ИББС-1.0, для чего необходимо ознакомиться с рекомендуемыми Банком России документами, содержащими общее описание и руководство пользователя указанной Системы.

4.10. По результатам проведения самооценки должен быть подготовлен отчет, содержащий:

—
заполненные анкеты оценивания групповых показателей ИБ;

—
документы, обосновывающие исключение частных показателей из области самооценки;

—
заполненные листы для сбора свидетельств самооценки, подтверждающие выставленные оценки частных показателей ИБ;

—
документы, содержащие результаты самооценки соответствия ИБ по направлениям оценки и итоговый уровень соответствия ИБ организации БС РФ требованиям СТО БР ИББС-1.0, а также круговою диаграмму оценивания групповых показателей ИБ, определенную и описанную в Методике.

4.11. Полученное по результатам самооценки значение итогового уровня соответствия ИБ организации БС РФ требованиям СТО БР ИББС-1.0, соответствующее интервалу от 0,85 до 1 включительно, является рекомендуемым Банком России.

5. Порядок проведения самооценки информационной безопасности организаций банковской системы Российской Федерации

В состав работ по проведению самооценки ИБ в организации БС РФ рекомендуется включать следующие этапы:
—
подготовка к проведению самооценки ИБ;

—
анализ документов;

—
проведение самооценки ИБ на месте;

—
подготовка и рассылка отчета с результатами самооценки ИБ.

5.1. Подготовка к проведению самооценки информационной безопасности

5.1.1. В рамках подготовки к проведению самооценки ИБ рекомендуется выполнить:
—
формирование группы для проведения самооценки из числа сотрудников подразделения ИБ организации БС РФ;

—
определение руководителя проверяющей группы;

—
формирование плана проведении самооценки ИБ;

—
установление ролей и обязанностей для выполнения и использования результатов самооценки ИБ;

—
определение формы отчета с результатами самооценки ИБ.

5.1.2. При определении размера и состава группы для проведения самооценки ИБ (проверяющей группы) должна учитываться компетентность проверяющей группы, в основе которой лежит уровень квалификации ее участников. Если участники проверяющей группы не обладают необходимыми знаниями и опытом по специальным вопросам, то в группу включают технических экспертов. Технические эксперты должны работать под руководством участников проверяющей группы.

5.1.3. Если при рассмотрении результатов работы технического эксперта проверяющей группой выявляются существенные несоответствия между заключением эксперта и информацией (документами) проверяемого подразделения либо проверяющая группа считает, что выводы эксперта необоснованны, то проверяющей группе рекомендуется провести дополнительные процедуры, обеспечивающие проверку обоснованности заключения эксперта, или назначить другого эксперта.

5.1.4. Заключение технического эксперта рекомендуется включать в рабочие документы проверяющей группы. Если в исключительном случае технический эксперт дает устные разъяснения, то такие разъяснения должны быть отражены проверяющей группой в ее рабочих документах.

5.1.5. Использование работы технического эксперта при проведении самооценок ИБ не снимает ответственности за заключение с членов проверяющей группы.

5.1.6. В план проведения самооценки ИБ как минимум рекомендуется включать следующую информацию:

—
цель самооценки ИБ;

—
объекты и деятельность, подвергающиеся самооценке ИБ;

—
даты и продолжительность проведения самооценки ИБ;

—
распределение ролей среди членов проверяющей группы, связанных с анализом документов, проведением самооценки на месте и подготовкой и рассылкой отчета с результатами самооценки;

—
порядок и сроки выполнения мероприятий по анализу документов;

—
порядок и сроки выполнения мероприятий по проведению самооценки ИБ на месте;

—
порядок и сроки выполнения мероприятий по подготовке и рассылке отчета с результатами самооценки ИБ.

Рекомендуется согласовать план проведения самооценки со всеми заинтересованными сторонами, а также утвердить его ответственным за процесс самооценки ИБ (из числа представителей высшего руководства организации БС РФ).

5.1.7. Члены проверяющей группы должны подготовить рабочие документы, необходимые для регистрации результатов самооценки ИБ. Рабочие документы должны храниться по крайней мере до окончания самооценки ИБ. Документы, содержащие конфиденциальную или частную информацию, должны храниться с соблюдением соответствующих требований безопасности.

В приложении А представлена рекомендуемая форма листов для сбора свидетельств самооценки ИБ. В листах должна отражаться информация, которая получена проверяющими при проведении самооценки ИБ с помощью различных методов получения свидетельства самооценки ИБ (при опросе, наблюдении за деятельностью и анализе выявленных нормативных документов).

5.1.8. Руководство организации БС РФ должно установить и обеспечить ресурсы для поддержки самооценки ИБ, включая определение лиц, ответственных за все аспекты самооценки ИБ, и соответствующую финансовую и инфраструктурную поддержку для обеспечения необходимых функций самооценки ИБ, таких, как сбор, анализ, хранение, сообщение и распределение данных.

5.1.9. Руководству организации БС РФ рекомендуется установить ответственного за процесс самооценки ИБ (из числа представителей высшего руководства), а также утвердить регламент проведения самооценки, в котором определить:

—
порядок формирования, сбора и хранения свидетельств самооценки;

—
периодичность проведения самооценки ИБ;

—
порядок хранения и распространения результатов самооценки ИБ.

5.1.10. Для ответственного за процесс самооценки ИБ рекомендуется определить следующие обязанности:

—
взаимодействовать с руководителями проверяемых подразделений для содействия самооценке ИБ;

—
создавать возможности сбора данных для самооценки ИБ;

—
назначать квалифицированный персонал для разработки и реализации плана самооценки ИБ;

—
обеспечивать использование единого процесса по всей организации для процедур самооценки ИБ.

5.1.11. Самооценку ИБ рекомендуется предварить вступительным совещанием. Данное совещание с участием членов проверяющей группы и лиц, ответственных за проверяемые подразделения, подлежащие проверке, должно проводиться с целью изложения действий по проведению самооценки ИБ и согласования способов обмена информацией между проверяющей группой и представителями проверяемых подразделений. Председательствовать на совещании должен руководитель проверяющей группы.

Изложение действий по проведению самооценки ИБ заключается прежде всего в рассмотрении вопросов об источниках, методах получения и достоверности свидетельств самооценки ИБ, необходимых для оценивания частных показателей Методики.

5.1.12. В одних случаях вступительное совещание может просто состоять из сообщения, что будет проводиться самооценка ИБ, и разъяснения характера самооценки ИБ.

В других случаях на совещании рекомендуется выполнить:

—
представление участников проверяющей группы, включая изложение их ролей;

—
согласование графика проведения самооценки;

—
ознакомление с методами и процедурами, используемыми при проведении самооценки ИБ;

—
согласование способов обмена информацией между проверяющей группой и проверяемыми подразделениями организации БС РФ;

—
согласование доступности ресурсов и оборудования, необходимых проверяющей группе;

—
согласование принципов обеспечения конфиденциальности;

—
ознакомление с формой составления отчета с результатами проведения самооценки ИБ;

—
информирование о порядке рассмотрения замечаний проверяемых подразделений организации БС РФ по проведению или заключению по результатам самооценки ИБ.

5.2. Анализ документов

5.2.1. До проведения самооценки на месте проверяющей группой рекомендуется провести анализ необходимой документации, регламентирующей обеспечение ИБ в проверяемых подразделениях организации БС РФ для определения соответствия положений, отраженных в документации, требованиям СТО БР ИББС-1.0.
5.2.2. Анализ документов, выполняемый в процессе самооценки, производится с целью сбора свидетельств самооценки, позволяющих оценить значения частных показателей ИБ Методики.

Рекомендуемый перечень документов, необходимый членам проверяемой группы для анализа соответствия ИБ организации БС РФ требованиям СТО БР ИББС-1.0, приведен в приложении Б.

5.2.3. Кроме перечисленных в приложении Б документов, на этапе анализа могут быть получены другие документы, содержащие свидетельства выполнения деятельности по обеспечению ИБ. Это могут быть:

—
реестры и описи;

—
регистрационные журналы;

—
протоколы;

—
приказы и распоряжения;

—
акты;

—
договоры;

—
отчеты.

5.3. Проведение самооценки информационной безопасности на месте

5.3.1. Проведение самооценки ИБ на месте должно включать:
—
сбор дополнительных свидетельств самооценки ИБ;

—
оценку частных показателей ИБ Методики;

—
проведение заключительного совещания.

5.3.2. Основными источниками свидетельств самооценки ИБ при проведении ИБ на месте являются:

—
документы, которые по каким-либо причинам не были выявлены на этапе анализа документов и содержащие необходимые свидетельства самооценок ИБ;

—
устные высказывания сотрудников проверяемых подразделений;

—
результаты наблюдений членов проверяющей группы за деятельностью по реализации требований нормативных документов в области обеспечения ИБ.

5.3.3. На основании собранных свидетельств самооценки, зафиксированных в листах для сбора свидетельств самооценки, проверяющие формируют оценки частных показателей Методики.

5.3.4. По окончании этапа проведения самооценки ИБ на месте рекомендуется провести заключительное совещание с участием представителей проверяющей группы и проверяемых подразделений под председательством руководителя проверяющей группы.

На совещании должны быть представлены результаты оценивания по каждому из частных показателей Методики таким образом, чтобы они были понятны и признаны всеми заинтересованными лицами и подразделениями организации БС РФ. Любые разногласия по оцениванию частных показателей Методики должны быть обсуждены и по возможности разрешены. Если единое мнение не найдено, то это должно быть зафиксировано документально.

На совещании могут быть представлены рекомендации по повышению уровня ИБ.

5.4. Подготовка и рассылка отчета с результатами самооценки информационной безопасности

5.4.1. По результатам оценивания частных показателей ИБ Методики проверяющая группа должна провести оценку уровня соответствия ИБ организации БС РФ требованиям СТО БР ИББС-1.0 и подготовить отчет самооценки ИБ. Помимо документов, определенных в пункте 4.10 настоящего руководства, отчет с результатами самооценки ИБ должен содержать:
—
сведения об организации БС РФ, проводившей самооценку ИБ;

—
сведения о руководителе и членах проверяющей группы;

—
сроки проведения самооценки;

—
краткое изложение процесса самооценки;

—
любые неразрешенные разногласия;

—
заявление о конфиденциальном характере содержания отчета с результатами самооценки ИБ;

—
лист рассылки отчета с результатами самооценки ИБ.

Отчет с результатами самооценки ИБ должен быть утвержден ответственным за процесс самооценки ИБ (из числа представителей высшего руководства организации БС РФ).

5.4.2. Проверенный и приобретший окончательную форму отчет с результатами самооценки ИБ может быть распространен между всеми причастными сторонами, включая главу организации БС РФ, руководителей и сотрудников подразделения информационной безопасности и другие заинтересованные стороны.

Члены организации БС РФ должны иметь доступ к отчету с результатами самооценки ИБ в соответствии с принципом необходимого знания и имеющимися у них правами.

Может потребоваться распространить результаты самооценки ИБ среди внешних причастных сторон, включая органы регулирования, акционеров, клиентов и поставщиков.

Приложение A

Форма листов для сбора свидетельств самооценки информационной безопасности

Групповой показатель ИБ


	Обозначение частного показателя ИБ
	Источники свидетельств и свидетельства самооценки ИБ (документы, результаты опроса или наблюдений)
	Кем предоставлены свидетельства самооценки ИБ
	Подпись сотрудника/руководителя
	Дата

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


_________________________________

(подпись)

_________________________________

(подпись)

_________________________________

(подпись)

Приложение Б

Документы, рекомендуемые в качестве источников свидетельств самооценки информационной безопасности организации БС РФ

1. Политика ИБ и частные политики ИБ организации, в том числе:
а)
частная политика по обеспечению ИБ банковских платежных систем;

б)
частная политика по обеспечению ИБ банковских информационных систем;

в)
частная политика по обеспечению ИБ банковских телекоммуникационных систем.

2. Документы (положения, руководства, инструкции), регламентирующие деятельность и(или) содержащие свидетельства выполнения деятельности:

а)
по назначению и распределению ролей в организации;

б)
по работе с персоналом, в т.ч. документы, определяющие внутренние требования организации БС РФ:

—
по приему сотрудников на работу;

—
по соблюдению конфиденциальности информации сотрудниками организации;

—
по соблюдению правил корпоративной этики сотрудниками организации;

—
по недопущению конфликта интересов;

—
к проведению обучения, осведомления персонала и проверки уровня компетентности в области ИБ;

в)
по обеспечению ИБ автоматизированных банковских систем на стадиях жизненного цикла, в т.ч. требования:

—
к выдвижению технических требований, разработке технических заданий, проектированию, созданию, тестированию и приемке средств обеспечения ИБ автоматизированных банковских систем;

—
к вводу в действие, эксплуатации, сопровождению и снятию с эксплуатации автоматизированных банковских систем;

г)
по управлению доступом к ресурсам ЭВМ, локальным вычислительным сетям и автоматизированным банковским системам организации БС РФ;

д)
по обеспечению антивирусной защиты;

е)
по использованию ресурсов сети Интернет;

ж)
по использованию средств криптографической защиты информации;

з)
по обеспечению ИБ банковских платежных технологических процессов организации БС РФ;

и)
по обеспечению ИБ банковских информационных технологических процессов организации БС РФ.

3. Документы (положения, руководства, инструкции и т.д.), регламентирующие деятельность и(или) содержащие свидетельства выполнения деятельности в рамках системы менеджмента информационной безопасности (СМИБ) организации БС РФ:

а)
определение/уточнение области действия СМИБ и выбор подхода к оценке рисков ИБ. Такими документами могут быть:

—
документ, определяющий выбранные подход и методы оценки рисков ИБ;

—
документ, описывающий область действия СМИБ;

б)
анализ и оценка рисков ИБ, выбор вариантов обработки рисков ИБ. Такими документами могут быть:

—
документ, отражающий результаты анализа и оценки рисков ИБ;

—
документ, содержащий варианты обработки рисков ИБ;

в)
определение/уточнение политик ИБ организации;

г)
выбор/уточнение целей ИБ и защитных мер. Такими документами могут быть:

—
документ, содержащий результаты выбора (уточнения) состава защитных мер;

—
документ, содержащий результаты выбора (уточнения) целей ИБ организации;

д)
принятие руководством организации остаточных рисков и решения о реализации и эксплуатации/ совершенствовании СМИБ. Такими документами могут быть:

—
решения о реализации и эксплуатации (совершенствовании) СМИБ;

—
документы, определяющие деятельность службы ИБ;

—
документы, отражающие принятие высшим руководством организации остаточных рисков ИБ;

—
документы, определяющие роли по обеспечению ИБ;

е)
разработка плана обработки рисков ИБ. Такими документами могут быть документы, определяющие план обработки рисков ИБ;

ж)
реализация плана обработки рисков ИБ и реализация защитных мер, управление работами и ресурсами, связанными с реализацией СМИБ. Такими документами могут быть:

—
свидетельства эксплуатации реализованных защитных мер;

—
свидетельства реализации плана обработки рисков ИБ;

—
программы по обучению и осведомлению об ИБ;

—
документы, определяющие состав документации и порядок управления документацией в области ИБ организации БС РФ;

з)
реализация программ по обучению и осведомлению об ИБ. Такими документами могут быть:

—
свидетельства реализации программы по обучению ИБ;

—
свидетельства реализации программы по осведомлению об ИБ;

и)
обнаружение и реагирование на инциденты безопасности. Такими документами могут быть:

—
документы, определяющие процедуры обнаружения инцидентов ИБ и информирования об инцидентах;

—
документы, определяющие процедуры оценивания и принятия решений по событиям/инцидентам ИБ;

—
документы, определяющие процедуры реагирования на инциденты ИБ;

к)
обеспечение непрерывности бизнеса и восстановления после прерываний. Такими документами могут быть:

—
политика обеспечения непрерывности бизнеса;

—
план восстановления бизнеса после прерываний;

—
документы, определяющие процедуру периодического тестирования плана восстановления бизнеса после прерываний;

—
программа обучения и осведомления по восстановлению бизнес-процессов после прерываний;

л)
мониторинг и контроль защитных мер, включая регистрацию действий и событий, связанных со СМИБ. Такими документами могут быть:

—
отчетность по оперативной оценке ИБ;

—
документы, определяющие процедуры мониторинга и контроля;

м)
анализ эффективности СМИБ, включая анализ уровней остаточного и приемлемого рисков ИБ. Такими документами могут быть:

—
отчетность, содержащая результаты переоценки рисков ИБ и анализ уровней остаточных и приемлемых рисков ИБ;

—
документы, определяющие процедуры по анализу эффективности функционирования СМИБ;

н)
внутренний аудит ИБ. Такими документами могут быть:

—
документы, определяющие порядок проведения внутреннего аудита ИБ;

—
программа аудита ИБ;

—
документы по результатам проведенных внутренних аудитов ИБ с предложениями по развитию в области обеспечения ИБ;

о)
анализ СМИБ со стороны высшего руководства. Такими документами могут быть:

—
документы по результатам анализа СМИБ высшим руководством;

—
документ, определяющий перечень документов, предоставляемых высшему руководству для анализа;

п)
внешний аудит ИБ. Такими документами могут быть:

—
программа аудита ИБ, включающая описание деятельности, необходимой для планирования, организации, проведения и совершенствования внешнего аудита ИБ;

—
аудиторские отчеты;

р)
реализация тактических улучшений в СМИБ. Такими документами могут быть документы, отражающие действия по совершенствованию СМИБ;

с)
реализация стратегических улучшений СМИБ и использование опыта. Такими документами могут быть:

—
документы, содержащие описание изменений (в политиках ИБ, плане обработки рисков ИБ и др.);

—
документы, содержащие решения руководства о корректирующих и превентивных действиях в отношении СМИБ;

т)
информирование об изменениях и их согласование с заинтересованными сторонами. Такими документами могут быть:

—
документы, определяющие процедуры информирования заинтересованных сторон об изменениях в обеспечении ИБ;

—
документы, определяющие процедуры согласования изменений в обеспечении ИБ с заинтересованными сторонами;

—
документы, определяющие процедуры внесения изменений в договоры (соглашения) о взаимодействии с третьими сторонами;

у)
оценка достижения поставленных целей. Такими документами могут быть документы, утвержденные руководством по результатам анализа причин несоответствий в реализации и/или эксплуатации СМИБ, относящиеся к уточнению политик ИБ и целей ИБ.

4. Документы (положения, руководства, инструкции и т.д.), регламентирующие деятельность и(или) содержащие свидетельства выполнения деятельности по реализации общих принципов обеспечения информационной безопасности организации БС РФ:

а)
своевременность обнаружения, прогноз развития проблем ИБ и оценка их влияния на бизнес-цели организации. Такими документами могут быть:

—
документы, отражающие результаты классификации ресурсов по степени их критичности для обеспечения непрерывности бизнеса;

—
документы, содержащие модель угроз и модель нарушителя;

—
документы, содержащие требования к процедурам обработки инцидентов ИБ;

—
документы, содержащие свидетельства деятельности по анализу и обработке инцидентов ИБ;

—
документы, содержащие свидетельства выполнения деятельности по управлению рисками ИБ;

б)
определение целей, адекватность выбора защитных мер, их эффективность и контролируемость. Такими документами могут быть:

—
документы, определяющие цели и задачи обеспечения ИБ организации БС РФ;

—
документы, содержащие свидетельства выполнения уточнения/пересмотра целей и задач обеспечения ИБ организации БС РФ;

—
документы, обосновывающие выбор защитных мер;

—
документы, содержащие план реализации защитных мер;

—
документы, содержащие свидетельства контроля правильности реализации и эксплуатации защитных мер;

—
документы, определяющие порядок тестирования используемых защитных мер;

—
документы, содержащие свидетельства выполнения деятельности по тестированию используемых защитных мер;

—
документы, содержащие выполнение деятельности по контролю за реализацией действующих положений и требований по обеспечению ИБ;

в)
непрерывность обеспечения ИБ и использование опыта при принятии и реализации решений. Такими документами могут быть:

—
документы, регламентирующие деятельность службы ИБ организации БС РФ;

—
документы, определяющие роли по обеспечению ИБ организации БС РФ;

—
свидетельства выполнения деятельности по анализу и совершенствованию ИБ организации БС РФ;

—
документы, определяющие план обеспечения непрерывности бизнеса и восстановления бизнеса после прерываний;

—
документы, содержащие свидетельства выполнения процедур периодического тестирования плана восстановления бизнес-процессов после прерываний;

г)
знание своих клиентов и служащих, персонификация и адекватное разделение ролей и ответственности и адекватность ролей функциям и процедурам. Такими документами могут быть:

—
документы, регламентирующие процедуры, выполняемые при приеме и отборе претендентов на рабочие места;

—
договоры организации БС РФ с ее клиентами;

—
документы, определяющие роли по обеспечению ИБ организации БС РФ;

д)
доступность услуг и сервисов, наблюдаемость и оцениваемость обеспечения ИБ. Такими документами могут быть:

—
договоры организации БС РФ с ее клиентами и контрагентами;

—
документы, определяющие процедуры мониторинга и контроля;

—
программы аудита и самооценки;

—
аудиторские отчеты и отчеты с результатами самооценки.
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Введение

Адекватный потребностям бизнеса уровень информационной безопасности (ИБ) может быть обеспечен только на основе комплексного подхода, предполагающего планомерное использование правовых, организационных, программно-технических и других мер обеспечения ИБ на единой концептуальной и методической основе.

Для обеспечения согласованности, целенаправленности, планомерности деятельности по обеспечению ИБ эта деятельность должна быть документирована.

Документы по обеспечению ИБ позволяют определить и довести до каждого работника правила и требования по обеспечению ИБ, которыми он должен руководствоваться в своей производственной деятельности, а также определить порядок контроля за их соблюдением.

1. Область применения

Настоящий документ распространяется на организации банковской системы (БС) Российской Федерации (РФ) и устанавливает рекомендации к структуре, составу, назначению и содержанию внутренних документов по обеспечению информационной безопасности организаций БС РФ в соответствии с требованиями стандарта Банка России СТО БР ИББС-1.0 “Обеспечение информационной безопасности организаций банковской системы Российской Федерации. Общие положения” (далее — СТО БР ИББС-1.0).
Настоящие рекомендации в области стандартизации рекомендованы для применения путем включения ссылок на них и(или) прямого использования устанавливаемых в них положений во внутренних документах организации БС РФ.

Рекомендации в области стандартизации применяются на добровольной основе, если только в отношении конкретных положений обязательность не установлена действующим законодательством Российской Федерации, нормативным актом Банка России или условиями договоров организации БС РФ со сторонними организациями.

2. Нормативные ссылки

В настоящих рекомендациях использованы нормативные ссылки на следующие стандарты:
ГОСТ Р 1.4-2004 Стандартизация в Российской Федерации. Стандарты организаций. Общие положения

СТО БР ИББС-1.0

3. Структура документов по обеспечению информационной безопасности

3.1. Деятельность организации БС РФ по обеспечению ИБ осуществляется на основе следующих документов:
—
действующих законодательных актов и нормативных документов Российской Федерации по обеспечению ИБ;

—
нормативных актов Банка России;

—
внутренних документов организации БС РФ по обеспечению ИБ.

3.2. В состав внутренних документов организаций БС РФ по обеспечению ИБ рекомендуется включать следующие виды документов (документированной информации), организованных в виде приведенной на рисунке 1 иерархической структуры:

—
документы, содержащие положения корпоративной политики ИБ организации БС РФ (документы первого уровня), определяют высокоуровневые цели, содержание и основные направления деятельности по обеспечению ИБ, предназначенные для организации в целом;

—
документы, содержащие положения частных политик (документы второго уровня), детализируют положения корпоративной политики ИБ применительно к одной или нескольким областям ИБ, видам и технологиям деятельности организации БС РФ;

—
документы, содержащие положения ИБ, применяемые к процедурам (порядку выполнения действий или операций) обеспечения ИБ (документы третьего уровня), содержат правила и параметры, устанавливающие способ осуществления и выполнения конкретных действий, связанных с ИБ, в рамках технологических процессов, используемых в организации БС РФ, либо ограничения по выполнению отдельных действий, связанных с реализацией защитных мер, в используемых технологических процессах (технические задания, регламенты, порядки, инструкции);

—
документы, содержащие свидетельства выполненной деятельности по обеспечению ИБ (документы четвертого уровня), отражают достигнутые результаты (промежуточные и окончательные), относящиеся к обеспечению ИБ организации БС РФ.

Рисунок 1. Структура внутренних документов организации БС РФ по обеспечению ИБ



3.3. Рекомендуется, чтобы положения документов по обеспечению ИБ организации БС РФ:
—
носили не рекомендательный, а обязательный характер;

—
были выполнимыми и контролируемыми. Не рекомендуется включать в состав этих документов положения, контроль реализации которых затруднен или невозможен;

—
были адекватны требованиям и условиям ведения деятельности (включая угрозы и риски ИБ), в том числе в условиях их изменчивости;

—
не противоречили друг другу.

3.4. В состав документов организации БС РФ рекомендуется включить документ (классификатор), содержащий перечень и назначение всех документов организации БС РФ (для каждого из вышеопределенных уровней иерархической структуры), регламентирующих деятельность по обеспечению ИБ организации БС РФ. Указанный классификатор может быть полезен при осуществлении менеджмента документов организации БС РФ, для повышения степени осведомленности сотрудников организации БС РФ, а также при выполнении аудита информационной безопасности организации БС РФ.

3.5. При наличии у организации БС РФ сети филиалов (территориальных учреждений) в каждом из филиалов (территориальном учреждении) рекомендуется иметь единый для организации БС РФ, утвержденный комплект документов по обеспечению ИБ. В случае возникновения необходимости учета специфики конкретных филиалов в них должны быть разработаны собственные документы, учитывающие эту специфику. Рекомендуется, чтобы документы по обеспечению ИБ филиала (территориального учреждения) организации БС РФ базировались на положениях документов по обеспечению ИБ, принятых головной организацией (центральным аппаратом) организации БС РФ, и не противоречили им.

3.6. Пример требований международного стандарта [1] к структуре (иерархии) и содержанию внутренних документов ИБ организации приведен в приложении А.

4. Состав внутренних документов по обеспечению информационной безопасности

4.1. Документы первого уровня

4.1.1. Корпоративная политика ИБ определяет на высоком (общем) уровне цели и задачи обеспечения ИБ организации БС РФ, включая способы контроля реализации требований политики ИБ организации БС РФ. Корпоративная политика ИБ организации БС РФ определяет содержание, назначение и требования к деятельности по обеспечению ИБ организации БС РФ без указания специфических деталей.
4.1.2. В корпоративной политике ИБ организации БС РФ рекомендуется определять высокоуровневые правила и требования к деятельности по управлению рисками, в том числе по анализу и выработке позиций в отношении рисков.

4.1.3. Корпоративная политика ИБ организации БС РФ1 может быть представлена как в виде комплекта документов, так и в виде единого обобщающего документа.

4.1.4. В корпоративную политику ИБ организации БС РФ рекомендуется включать следующие положения:

—
определение ИБ в терминах деятельности данной организации БС РФ, области действия политики, целей, задач и принципов обеспечения ИБ организации БС РФ;

—
изложение намерения обеспечения ИБ, направленного на достижение указанных целей и на реализацию принципов обеспечения ИБ;

—
общие сведения об активах, подлежащих защите, их классификацию;

—
модели угроз и нарушителей (внутреннего и внешнего) в соответствии с требованиями раздела 7 СТО БР ИББС-1.0, на противодействие которым ориентирована корпоративная политика ИБ;

—
высокоуровневое изложение правил и требований в области ИБ, представляющих особую важность для организации БС РФ, например:

—
обеспечение соответствия законодательным актам, нормативным документам Российской Федерации в области обеспечения ИБ и нормативным актам Банка России;

—
требования к управлению ИБ;

—
требования по предотвращению и обнаружению компьютерных вирусов и другого вредоносного программного обеспечения;

—
требования по управлению непрерывностью бизнеса;

—
санкции и последствия нарушений политики безопасности;

—
определение общих ролей и обязанностей, связанных с обеспечением ИБ, включая информирование об инцидентах ИБ;

—
перечень частных политик ИБ, развивающих и детализирующих положения корпоративной политики ИБ, а также указание подразделений организации БС РФ, ответственных за их соблюдение и/или реализацию;

—
положения по контролю реализации корпоративной политики информационной безопасности организации БС РФ;

—
ответственность за реализацию и поддержку документа;

—
условия пересмотра (выпуска новой редакции) документа.

4.1.5. К разработке и согласованию корпоративной политики ИБ рекомендуется привлекать представителей следующих служб организации БС РФ, связанных с ее информационной сферой:

—
руководство организации БС РФ;

—
профильные подразделения;

—
служба информатизации;

—
служба безопасности (информационной безопасности).

4.1.6. Корпоративная политика ИБ должна быть утверждена руководителем организации БС РФ (например, председателем, генеральным директором, президентом, руководителем филиала).

4.2. Документы второго уровня

4.2.1. Второй уровень документов по обеспечению ИБ составляют документы, определяющие правила, требования и принципы, используемые применительно к отдельным областям ИБ, видам и технологиям деятельности организации БС РФ.
Кроме того, в состав документов данного уровня рекомендуется включить планы работ по обеспечению ИБ организации БС РФ и стандарты технологий обеспечения ИБ организации БС РФ.

4.2.2. Не рекомендуется повторение одинаковых правил в различных частных политиках. Включение в частную политику правила, содержащегося в другой (существующей) политике, целесообразно осуществлять посредством соответствующей ссылки. Например, для того чтобы в “Политику обеспечения ИБ информационных банковских технологических процессов” включить требования по антивирусной защите, следует сделать ссылку на “Политику антивирусной защиты” (при ее наличии).

4.2.3. Частные политики формируются на основании принципов, требований и задач, определенных в корпоративной политике ИБ организации БС РФ, с учетом детализации, уточнения и дополнительной классификации активов и угроз, определения владельцев активов, анализа, оценки рисков и возможных последствий реализаций угроз в границах области действия регламентируемой области или технологии.

4.2.4. В частные политики ИБ организации БС РФ рекомендуется включать положения, определяющие:

—
цели и задачи ИБ, на обеспечение которых направлена частная политика;

—
область действия политики, определение объектов (активов) защиты, уязвимостей, угроз и оценка рисков, связанных с объектами защиты;

—
сведения о виде деятельности, на обеспечение ИБ которой направлено действие положений частной политики, о совокупности банковских технологий, применяемых в рамках выполнения данного вида деятельности, и об основных технологических процессах, реализующих указанные технологии;

—
определение субъектов (ролей), на которых распространяется действие документа. В качестве субъектов (ролей) могут рассматриваться как структурные подразделения организации БС РФ, так и отдельные исполнители;

—
содержательную часть документа (требования и правила);

—
обязанности по обеспечению ИБ в рамках области действия частной политики ИБ, описание функций субъектов (ролей) над управляемыми объектами в рамках регламентируемых технологических процессов;

—
состав ссылочных документов2;

—
положения по контролю реализации частной политики ИБ;

—
ответственность за реализацию и поддержку документа;

—
условия пересмотра документа.

4.2.5. В состав планов работ по обеспечению ИБ организации БС РФ рекомендуется включать, но не ограничиваться ими:

—
планы по реализации и внедрению процедур, требований и мер обеспечения ИБ;

—
планы мероприятий на случаи возможных инцидентов ИБ;

—
планы мероприятий по обеспечению деятельности в рамках управления ИБ;

—
планы мероприятий по управлению документами, связанными с обеспечением ИБ;

—
планы работ по обслуживанию аппаратных средств и программных систем, используемых для обеспечения ИБ;

—
планы мероприятий по обучению и повышению осведомленности служащих организации БС РФ.

4.2.6. В планах работ по обеспечению ИБ рекомендуется описывать перечень, порядок, объем (в той или иной форме), сроки выполнения мероприятий по реализации задач обеспечения ИБ организации БС РФ, а также указывать руководителей, исполнителей и ответственность за выполнение этих мероприятий.

4.2.7. Планы по обеспечению ИБ как минимум должны определять:

—
последовательность выполнения мероприятий в рамках деятельности по обеспечению ИБ;

—
сроки начала и окончания запланированных мероприятий;

—
субъектов (лиц или структурные подразделения), ответственных за выполнение каждого указанного мероприятия.

4.2.8. Стандарты технологий обеспечения ИБ организации БС РФ устанавливают требования и характеристики, предназначенные для всеобщего и многократного использования, касающиеся обеспечения ИБ организации БС РФ. Стандарты технологий обеспечения ИБ организации БС РФ могут разрабатываться как в отношении специализированных технологий обеспечения ИБ, так и в отношении технологий, реализуемых банковскими информационными системами.

4.2.9. Структуру и содержание стандартов технологий обеспечения ИБ организации БС РФ рекомендуется разрабатывать на основе требований ГОСТ Р 1.4-2004.

4.2.10. К разработке и согласованию частных политик обеспечения ИБ рекомендуется привлекать представителей:

—
руководства организации БС РФ и профильных подразделений;

—
служб информатизации и безопасности.

4.2.11. Документы второго уровня могут быть утверждены руководителем организации БС РФ (профильного подразделения организации БС РФ), его заместителем по вопросам ИБ или иными должностными лицами, в компетенцию которых входят вопросы, отраженные в этих документах.

Примеры состава частных политик ИБ и состава планов ИБ, основанные на положениях СТО БР ИББС-1.0 и согласованные с положениями международного стандарта [2], приведены в приложении Б.

4.3. Документы третьего уровня

4.3.1. Третий уровень документов по обеспечению ИБ составляют документы, содержащие требования к процедурам обеспечения ИБ, выполняемым работниками в рамках технологических процессов, реализующих технологии, требования ИБ к которым определены в частных политиках организации БС РФ.
4.3.2. В документах, содержащих требования ИБ к процедурам, выполняемым как структурными подразделениями организации БС РФ, так и ее работниками, рекомендуется давать детализированные описания порядка выполняемых действий и(или) вводимых ограничений, что должно позволить четко определить правила выполнения задач обеспечения ИБ на каждом рабочем месте, для каждой роли ИБ, а также установить конкретную ответственность за выполнение предписанных требований.

4.3.3. К документам, содержащим требования ИБ к процедурам, относятся, например:

—
инструкции по обеспечению ИБ, в том числе и должностные;

—
руководства по обеспечению ИБ, например, по классификации активов;

—
методические указания по обеспечению ИБ;

—
документы, содержащие требования к конфигурациям.

4.3.4. Инструкции, руководства, методические указания по обеспечению ИБ содержат свод правил, устанавливающих порядок и способ выполнения отдельных операций по обеспечению ИБ.

4.3.5. К инструкциям, руководствам, методическим указаниям по обеспечению ИБ предъявляются повышенные требования четкости и ясности изложения текста. Документы этого уровня, в отличие от документов вышестоящего уровня, описывают конкретные приемы и порядок действий сотрудников для решения определенных им (например, ролью) задач либо конкретные ограничения.

4.3.6. Рекомендуется, чтобы инструкции, руководства, методические указания по обеспечению ИБ содержали:

—
определение субъекта (субъектов), деятельность которых регламентируется инструкцией, и/или наименование деятельности, которая описывается инструкцией;

—
ресурсы, необходимые для выполнения деятельности;

—
детальное описание выполняемых операций, включая накладываемые ограничения, и результат выполнения операций;

—
обязанности субъекта (субъектов) в рамках выполнения регламентируемой деятельности;

—
права и ответственность субъекта (субъектов).

4.3.7. Документы, содержащие требования к конфигурациям, определяют конкретные значения параметров систем и их компонентов, а также способы их настройки, позволяющие обеспечить требуемый уровень ИБ.

4.3.8. Документы, содержащие процедурные требования ИБ, могут быть утверждены лицами, ответственными за реализацию соответствующих видов деятельности по обеспечению ИБ.

4.4. Документы четвертого уровня

4.4.1. Четвертый уровень документов по обеспечению ИБ составляют документы, содержащие записи о результатах реализации деятельности по обеспечению ИБ, регламентированной документами верхних уровней иерархии согласно структуре документов, представленной на рисунке 1. Свидетельства выполненной деятельности совместно с документами более высоких уровней иерархии могут служить документированным доказательством реализации требований ИБ при проведении внутреннего контроля и внешнего аудита ИБ организации БС РФ.
4.4.2. К этой группе документов относятся, например:

—
реестры и описи (например, опись информационных активов организации БС РФ);

—
регистрационные журналы, в том числе журналы регистрации инцидентов;

—
протоколы (например, протокол проведения испытаний);

—
листы ознакомления;

—
обязательства (например, обязательства о неразглашении);

—
акты;

—
договоры;

—
отчеты.

4.4.3. Наличие документов организации БС РФ, содержащих свидетельства выполненной деятельности по обеспечению ИБ, определяется требованиями, зафиксированными во внутренних документах по обеспечению ИБ верхних уровней иерархии.

4.4.4. Документы, содержащие свидетельства выполненной деятельности по обеспечению ИБ, могут быть представлены как в электронной форме, так и на бумажном носителе.

4.4.5. Рекомендуется по возможности дублировать документы, содержащие свидетельства выполненной деятельности по обеспечению ИБ, представленные в электронной форме, на бумажный носитель.

4.4.6. Должно обеспечиваться архивное хранение документов, содержащих свидетельства выполненной деятельности по обеспечению ИБ. Время хранения может определяться как требованиями законодательных актов Российской Федерации и требованиями Банка России, так и требованиями самой организации БС РФ.

5. Менеджмент документов по обеспечению информационной безопасности

5.1. Менеджмент документов по обеспечению ИБ направлен на обеспечение разработки, учета, использования, хранения, проверки, обновления (поддержания актуального состояния) и изменения документов по обеспечению ИБ организации БС РФ.
5.2. При осуществлении менеджмента документов по обеспечению ИБ рекомендуется предусмотреть документированные виды деятельности, с тем чтобы:

—
обеспечить адекватность документов перед их утверждением и изданием;

—
периодически пересматривать и при необходимости обновлять документы, а также утверждать их повторно;

—
гарантировать возможность выявления изменений, вносимых в документы, и возможность определения текущего статуса документов;

—
обеспечить уверенность в том, что требуемые документы доступны работникам организации БС РФ, а ее работники ознакомлены с требуемыми документами;

—
обеспечить доступ к документам только тем работникам организации БС РФ, которые имеют отношение к этим документам;

—
обеспечить реализацию защиты документов от несанкционированного изменения;

—
обеспечить уверенность в том, что документы удобочитаемы и идентифицируемы;

—
обеспечить выявление документов, созданных вне организации;

—
предотвратить использование устаревших документов;

—
использовать соответствующую маркировку для устаревших документов при их сохранении с какой-либо целью.

5.3. Менеджмент документов по обеспечению ИБ должен учитывать существующие требования законодательных актов и нормативных документов Российской Федерации, нормативных актов Банка России и внутренних документов организации БС РФ.

1 В названии политики ИБ должно быть указано название организации, которой принадлежит политика.

2 К ссылочным документам относятся документы, ознакомление с которыми обязательно для адекватного понимания текста политики ИБ. Например, если в тексте политики говорится о требованиях к конфиденциальной информации, то в ссылочных документах должен быть указан документ, определяющий перечень сведений, которые относятся к конфиденциальной информации.

Приложение А 
(справочное)

Пример требований международного стандарта ISO/IEC 13335-1 к структуре (иерархии) и содержанию внутренних документов ИБ организации

В данном приложении приведен пример требований международного стандарта ISO/IEC 13335-1 к составу и содержанию внутренних документов ИБ организации, соответствующий подразделам 4.2 и 4.3 указанного международного стандарта.
4.2. Иерархия политик

Корпоративная политика безопасности может состоять из принципов безопасности и указаний для организации в целом. Корпоративные политики безопасности должны отражать более широкие политики, включая те, которые касаются прав личности, требований и стандартов закона.

Политика информационной безопасности может содержать принципы и указания, относящиеся к защите информации, которая является чувствительной или важной для организации. Принципы, содержащиеся в политике информационной безопасности, извлекаются из принципов корпоративной политики безопасности и, таким образом, согласованы с ними.

Корпоративная политика безопасности информационных и коммуникационных технологий должна отражать существенные принципы безопасности информационных и коммуникационных технологий и указания, применимые к корпоративной политике безопасности и политике информационной безопасности, а также общие положения использования систем информационных и коммуникационных технологий внутри организации.

Политика безопасности систем информационных и коммуникационных технологий должна отражать принципы безопасности и указания, содержащиеся в корпоративной политике безопасности информационных и коммуникационных технологий. Она должна также содержать детали конкретных требований безопасности и защитных мер, подлежащих реализации, и процедур для правильного использования защитных мер с целью обеспечения адекватной безопасности. Во всех случаях важно, чтобы выбранный подход был эффективным по отношению к потребностям бизнеса организации.

Там, где это целесообразно, корпоративная политика безопасности информационных и коммуникационных технологий может быть включена в спектр политик — технических политик и политик менеджмента, которые все вместе образуют базис для корпоративной политики информационных и коммуникационных технологий. Эта политика должна включать некоторые убедительные слова о важности безопасности, особенно если безопасность необходима для согласования с этой политикой. На рисунке 2 показан пример возможного иерархического отношения политик. Независимо от документации и организационной структуры важно, чтобы учитывались различные положения описанных политик и поддерживалась согласованность между ними.

Другие, более детальные политики безопасности информационных и коммуникационных технологий требуются для специальных систем и услуг или группы систем и услуг информационных и коммуникационных технологий. Они обычно называются политиками безопасности систем информационных и коммуникационных технологий. Важным аспектом менеджмента является то, чтобы сфера и границы таких политик были четко определены, а сами политики были основаны на технических требованиях и требованиях бизнеса.

4.3. Элементы корпоративной политики безопасности информационных и коммуникационных технологий

Корпоративная политика безопасности информационных и коммуникационных технологий должна разрабатываться на основе принятых корпоративных целей и стратегии безопасности информационных и коммуникационных технологий. Необходимо установить и поддерживать корпоративную политику безопасности информационных и коммуникационных технологий, совместимую с политиками: законодательной, нормативной, корпоративного бизнеса, безопасности и информационных и коммуникационных технологий.

Чем больше организация полагается на информационные и коммуникационные технологии, тем более важной становится безопасность информационных и коммуникационных технологий, которая обеспечивает уверенность в том, что цели бизнеса будут достигнуты. При составлении корпоративной политики безопасности информационных и коммуникационных технологий должны учитываться характеристики культуры, среды и организации, поскольку они могут влиять на подход к безопасности.

Рисунок 2. Иерархия политик



* Глубина иерархии (число уровней) зависит от ряда факторов, например, размера организации.

Например, некоторые защитные меры, которые легко могут быть приняты в одной среде, могут стать полностью неприемлемыми в другой среде. Деятельности по безопасности, описанные в корпоративной политике безопасности информационных и коммуникационных технологий, могут быть основаны на целях и стратегии организации, на результатах предшествующего оценивания рисков безопасности и на анализах менеджмента, а также на результатах предпринятых действий, таких, как проверка соответствия безопасности реализованных защитных мер, мониторинга аудита, анализа безопасности информационных и коммуникационных технологий при повседневном использовании и отчетов по инцидентам безопасности. Любая серьезная угроза или уязвимость, обнаруженная в процессе этих деятельностей, должна быть рассмотрена с помощью корпоративной политики безопасности информационных и коммуникационных технологий, описывающей общий подход организации к решению таких проблем безопасности. Подробные действия описываются в различных политиках безопасности систем информационных и коммуникационных технологий или в других поддерживающих документах, например, в операционных процедурах безопасности.

При разработке корпоративной политики безопасности информационных и коммуникационных технологий должны участвовать представители следующих служб организации:

—
аудит;

—
законодательство;

—
финансы;

—
информационные системы (техники и пользователи);

—
коммунальные услуги/инфраструктура (т.е., лица, ответственные за структуру зданий и мебель, электроснабжение и кондиционирование);

—
персонал;

—
безопасность;

—
менеджмент бизнеса.

В соответствии с целями безопасности и стратегией, принятыми организацией для достижения своих целей, определен соответствующий уровень деталей для корпоративной политики безопасности информационных и коммуникационных технологий. Корпоративная политика безопасности информационных и коммуникационных технологий должна рассмотреть следующие общие области:

—
сферу действия и назначение;

—
цели безопасности относительно правовых и нормативных обязательств, а также цели бизнеса;

—
требования безопасности информационных и коммуникационных технологий в терминах конфиденциальности, целостности, доступности, неотказуемости, учетности и аутентичности информации;

—
ссылки к стандартам, на которых основывается политика;

—
администрирование информационной безопасности, включая ответственности и полномочия, индивидуальные и организационные;

—
подход менеджмента рисков, принятый организацией;

—
способ определения приоритетов при реализации защитных мер;

—
общий уровень безопасности и остаточного риска, найденный менеджментом;

—
любые общие правила управления доступом (логический или физический доступ к зданиям, комнатам, системе и информации);

—
подход к обучению и компетентности в вопросах безопасности в организации;

—
общие процедуры, проверки и поддержки безопасности;

—
общие вопросы безопасности персонала;

—
способ ознакомления всех соответствующих лиц с политикой;

—
обстоятельства, при которых политика должна пересматриваться или проходить аудит;

—
метод контроля изменений в политике.

Организации должны оценивать свои требования, среду и культуру, чтобы определить специальные вопросы, которые наилучшим образом подходят для их обстоятельств. Такие вопросы могут включать:

—
требования безопасности информационных и коммуникационных технологий, например, в терминах конфиденциальности, целостности, доступности, неотказуемости, учетности, аутентичности и надежности, особенно с точки зрения собственных активов;

—
инфраструктуру организации и распределение ответственностей;

—
интеграцию безопасности в разработку и снабжение системы;

—
определение методов классификации информации и классов;

—
стратегии менеджмента рисков;

—
планирование непрерывности бизнеса;

—
вопросы персонала (особое внимание должно уделяться персоналу, требующему доверия, например, обслуживающему персоналу и системным администраторам);

—
компетентность и обучение;

—
правовые и нормативные обязательства;

—
менеджмент аутсорсинга;

—
менеджмент инцидентов информационной безопасности.

Как обсуждалось ранее в этом подразделе, результаты предыдущего анализа оценивания рисков, проверка соответствия безопасности и инциденты информационной безопасности могут влиять на корпоративную политику безопасности информационных и коммуникационных технологий. Это, в свою очередь, может потребовать, чтобы ранее определенные стратегия или политика были пересмотрены или уточнены. Чтобы обеспечить адекватную поддержку всех мер, относящихся к безопасности, корпоративная политика безопасности информационных и коммуникационных технологий должна быть одобрена руководством.

На основе корпоративной политики безопасности информационных и коммуникационных технологий должны быть разработаны указания, обязательные для выполнения всеми менеджерами и служащими. Это может потребовать подписи на документе от каждого служащего, который признает за собой ответственность за безопасность внутри организации. Далее должна быть разработана и реализована Программа компетентности и обучения безопасности, в которой указываются все эти ответственности.

Должен быть назначен ответственный за корпоративную политику безопасности информационных и коммуникационных технологий и за обеспечение того, что эта политика отражает требования и действующий статус организации. Этот ответственный обычно является официальным лицом корпоративной безопасности информационных и коммуникационных технологий, который, кроме прочего, должен отвечать и за последующую деятельность, которая включает проверку соответствия безопасности, повторные анализы и аудиты, обработку инцидентов и слабостей безопасности и любые изменения в корпоративной политике безопасности информационных и коммуникационных технологий, которые могут оказаться необходимыми в результате проведения этих действий.

Приложение Б 
(справочное)

Пример состава документов по обеспечению информационной безопасности

Б.1. В данном приложении приведен пример состава документационного обеспечения ИБ, основанный на положениях СТО БР ИББС-1.0, международного стандарта [2].
Б.2. Пример состава частных политик ИБ приведен в таблице Б.1.

Таблица Б.1. Пример состава частных политик ИБ

	Частные политики ИБ

	Политика использования электронной почты и ресурсов сети Интернет

	Политика по обеспечению ИБ средствами антивирусной защиты

	Политики мониторинга и менеджмента инцидентов информационной безопасности

	Политика по обеспечению ИБ при управлении доступом и регистрации

	Политика по обеспечению ИБ при назначении и распределении ролей и обеспечении доверия к персоналу

	Политика по обеспечению ИБ банковских платежных технологических процессов

	Политика по обеспечению ИБ банковских информационных технологических процессов


Б.3. Пример состава планов информационной безопасности и обоснования наличия таких планов приведены в таблице Б.2.

Таблица Б.2. Пример состава планов ИБ

	Планы ИБ
	Пункты стандартов

	План аудита ИБ (внешнего и/или внутреннего)
	СТО БР ИББС-1.0: 10

	План действий после аудита ИБ
	СТО БР ИББС-1.0: 5

	План обучения в области обеспечения ИБ
	СТО БР ИББС-1.0: 8.2.2

	План обеспечения непрерывности бизнеса и восстановления после прерываний
	СТО БР ИББС-1.0: 9.6
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