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O тpебoвaниях к oбеспечеHиIo зaщиTЬI инфopмaЦИИl сoДеpil(aщейся в

aBToMaTи3иpoBaHнoй ипфopMaциoннoй сисTrMr сTpaхoBaHия

Haстoящее Пoлoжение нa oсHoBa:нИИ ПoДIIyHкTa 5 пyнктa7 cтaтьи 33l0

Зaкoнa Poссийскoй Федеpaции oT 27 нoябpя 1992 ГoДa J\9 4015-I

<oб opгaНИзaЦИИ сTpaxoBoГo ДеЛa в Poссийскoй ФeдеpaцИИ>> УcTaHaBЛиBaеT

тpeбoвaния к oбеспeчениro ЗaщиTЬI инфopмaЦИИ, сoДep}кaщei,rcя

B aBToМaTизиpoBaннoй инфopмaциoннoй сисTеМe сTpaxoBaIIиЯ.

l. oпеpaтop aBToМaTизиpoвaннoй инфopмaциoннoй сисTrМьI

сTpaxoBaHиЯ (дaлее 
^vIС 

сTpaхoBaния) Дoшкeн oсyщесTBЛяTЬ ЗaщиTy

инфopмaции, сoДеpт(aщeЙcя B 
^vIС 

сTpaxoBa}Iия' yкaзaннoй B ПyнкTr 1

cTaTЬИ 331l Зaкoнa Poссийскoй ФeдеpaцvIИ oT 27 нoябpя |992 гoДa J\b 40l5-I
(oб opГaнизaции сTpaxoBoГo ДeЛa B Poссийскoй Федеpaции>

(дaлеe сooTBеTсTBeIIHo зaщищaеМaя инфopмaция, Зaкон Poссийской

Фeдеpaции J\Гs 4015-I), Пpи rе ПoЛyчeнии' ПoДГoToBке' oбpaбoткr' хpaненИИ И

ПpeДoсTaBЛrнии (дaлее _ зaщиTa инфopмaции).

B слy'raе e c ЛИ з aщи щaeмaя инф о pNIaЦИЯ с oДrp)киT Пеp сoн ЕlЛЬнЬIе ДaIIH ЬIе'

oПеpaTop 
^ИС 

сTpaXoBaниЯ ДoЛжeн ПpиMеняTЬ МеpЬI Пo oбеспечениtо

безoпaснoсTи ПеpсoнЕLЛЬHЬIх ДaHнЬIx Пpи LIX обpaбoтке B сooTBеTсTBии

сo стaтьей 19 ФедеpaльHoГo зaкoнa oT 2'7 иtoЛя 2006 ГoДa J\b 152-ФЗ

г. Мoсквa:'
,.t.



<o пеpсotlЕшЬнЬIх Дaн}IьIX)) (дaлее - ФедеpaльньIй Зaкoн oт 27 ИIoЛЯ 2006 гoДa

Ns l52-ФЗ) и пpикaзoм Федepaльнoй слyiкбьt пo TеxничeскoМy и ЭксПopTнoМy

кoFITpoЛЮ oT 18 февpaля 20|з ГoДa J\ъ 2I (oб yTBrp)кДении Coстaвa

И сoДrp)кaния opГaниЗaциoннЬIx И Tеxническиx Mеp Пo oбеспечениro

безoпaснoсTи ПеpсoнztЛьнЬIx ДaннЬIx Пpи иx oбpaбoткe в инфopмaциoннЬIХ

сисTeМaХ Пepсoн€lЛЬHЬIХ ДaннЬIХ)l (дaлеe - Пpикaз ФCTЭК Poосии Nя 21).

2. oпеpaтop 
^ИС 

сTpaxoBal{иЯ ДoЛ)кен oПpeДеЛиTЬ Bo BнyTpенHих

ДoкyМенTax сoсTaB и ПopЯДoк ПpиMеHеIlия opГaнизaциoннЬIx и TеxtlиЧескиx

Мep зaщиTЬI инфopмaции B oTI{oшIении эксПЛyaTиpyrMЬIx иM

aBToМaTизиpoBaннЬIx сисTеМ' ПpoГpaММнoГo oбеспе.lения, сpеДсTB

BЬIчисЛиTельнOй TеХHики, TеЛекoММyникaциoннoГo oбopyдoв aHИЯ (дaлеe пpи

сoBМесTнoМ yПoМиHaнии oбъектьt инфopмaциoннoй инфpaстpyктypьI) B

paМкax сJIrДyIoщиx ПpoцессoB (нaпpaвлений):

зaщиTЬI инфopмaции Пpи yПpaBЛении ДoсTyПoМ к oбъектaм

инфopмaциoннoй инфpaстpyкTypЬI ;

зaщиTЬI BЬIчисЛиTеЛЬнЬIx сeтей;

кotlTpoЛя цeЛoсTHoсTи И зaщищeHIIoсTи oбъeктoв инфopмaЦиoннoй

инфpaстpyкTypЬI;

ЗaщиTЬI oбъектoв инфopмaциoннoй инфpaстpyкTypЬI oT вoздействия

ПpoГpaММнЬIх кoДoB, ПpиBoДЯщих к HapyшeниIo IIITaTнoГo фyнкциoниpoBal{ия

сpеДсTBa BЬIчисЛительнoй Trxники (дaлее _ BpеДoнoснЬIе кoдьI);

ПpеДoTBpaщeния yTе Ч r к з aщищaeмo й инфo pNIaЦИИ;

yПpaBЛения сoбьlтИЯNIИ) кoTopЬIе ПpиBеЛи иЛи, Пo oцеHке oПepaTop a АLIC

сTpaxoBaHиЯ, МoГyT ПpиBrсTи к незaкoннoМy paскpЬITиIo зaщищaемoй

инфopмaции ИЛИ неoкaЗaниIо yсЛyГ' сBЯЗaI{HЬIх с ПoЛyЧениеМ ИЛИ

ПpeДoсTaBЛениеM зaщищaeмoй инфopмaции (дaлее инциДеIITЬI зaщиTЬI

инфopмaЦИИ);

l Зapeгистpиpoвaн Mинюстoм Poссии |4 мaя 2013 гoдa' pеГисТpaциoнньIй Лb 28з75, с изМе}lеtlияMи'
BнесенньlМи пpикaзaМи ФCТЭК Poссии oт 23 мapтa 2017 гoдa J\Ъ 49 (зapегисTpиpoBaH Mинюстoм Pоссии
25aпpеля 2077 roлa, pегисTpaциoнньlй N! 464s7), oт 14 мaя 202О roдa J\Ъ 68 (зapегисTpиpoBaн Mинюстoм
Poссии 8 иtoля 2020 roдa, pегисТpaциoнньIй Ns 5887'7)'
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зaщиTЬI сpеДЬI BИpTУ aЛИЗaЦИИ;

ЗaщиTЬI инфopМaции Пpи oсyщесTBЛeHИИ yД€tJlеннoГo ЛoГиЧескoГo

ДoсTyПa с исПoЛЬЗoBaниеM мoбильньIx (пеpенoсньIx) yстpoйств.

3. oпepaтop 
^ИС 

сTpaxoBa[rия ДoЛxtен oсyщeсTBЛяTЬ зaщиTy

инфopмaЦИИ c ПoМoщЬЮ сpеДсTB кpиПToГpaфиueскoй зaщитьI инфopмaции

(дaлее - CкЗИ) B сooTBеTcTBИИ с ФeдеpaлЬнЬIM зaкoнoм oт 6 aпpеля2О1,1 гoдa

J\b 63-ФЗ <oб электpoннoй ПoДПиси)> (дaлее - ФедеpaльньIй зaкoн oт 6 aпpеля

20II ГoДa Лs 63-ФЗ), Пoлoя<rниеМ o paзpaбoTке' ПpoизBoДсTBe, peaЛИЗaЦИИ И

ЭксПлyaTaЦИИ rпифpoвaлЬнЬIx (кpиптoгpaфиueскиx) сpеДсTB зaщиTЬI

инфopмaции (Пoлoжeние tIкЗ-2005), yтвеp)кДeннЬIМ ПpикЕtзoМ Федеpальнoй

слyжбьl безoпaснoсTи Poссийскoй ФедеpaЦИИ oт 9 февpaЛЯ 2005 гoДa Ns 66'

(дaлее - Пoлoжениr ПКЗ-2005), и тexническoй ДoкyМеHTaциeЙ нa CКЗИ.

oбеспечеHие зaщиTЬI ПеpсoнЕшIЬнЬIх ДaннЬIх с исПoЛЬЗoBaIIиеМ CКЗИ
oсyщrсTBЛЯrTся B сooTBeTсTBии с ПoсTaнoBЛеtIиеM ПpaвителЬсTBa Poссийскoй

ФедеpaцИИ oT 1 нoябpя 2012 ГoДa J\b l119 кoб yTBеp)кДеrтии тpeбoвaний к

зaщиTе Пеpсoн€tЛЬнЬIx ДaннЬIx Пpи иx oбpaбoтке в инфopMaциoH}IЬIx систeМax

ПepсoнЕlЛЬнЬIx ДaннЬIХ)' ПpикЕlзoМ Фeдеpaльнoй слylкбьr безoпaснoсTи

Poссийскoй ФедеpaЦИИ от l0 иtoЛя 2014 гoДa J\Ъ 378 <oб yтвеp)кДении Coстaвa

И сoДep)I(arrия opГaнизaциoнHЬIx И TеХниЧеских Меp Пo oбеспечeнию

безoпaснoсTи Пеpсoн€LПЬHЬIx ДaH}IЬIx Пpи иХ oбpaбoтке в инфopМaциoннЬIx

сисTеМaХ ПеpсoнutЛЬнЬIx ДaHнЬIх с исПoЛьЗoBaниеM сpeДсTB кpиПToгpaфи.rескoй

зaщиTЬI инфopмaции, нeoбxoдимьlx ДЛЯ BьIПoЛнеHиЯ yсTaHoBЛенHЬIx

ПpaвительсTBoМ Poссийскoй ФедеpaЦуIИ тpебoвaний к зaщиTе IIеpсoн€tЛЬнЬIx

ДaнHЬIx ДЛЯ кa)кДoГo из ypoвней зaщищeннoсти>>2 (дaлее - Пpик€}з ФCБ Poссии

Nэ 378) с ПpиМеHеHиeМ CкЗИ, иMеIoщиx ПoДTBеpхtДеHие сooTBеTсTBия

тpeбoвaнИЯNI, yсTaIIoBЛеI{нЬIМ федepaльHЬIМ opГaнoм исПoЛHиТеЛЬllой влaсти,

yПoЛнoMoчeннЬIM в oблaсти oбеспечеt{иЯ безoпaснoсTи Пpи oсyщeсTBЛеHии

l ЗapегистpиpoBall Mинюстом Pоссии 3 мapтa 2005 гoдa, pегисTpaциoнньIй N 6382, c иЗМeнениЯMи'
BнeсеннЬIМи ПpикaзoМ ФCБ Pоссии oт l2 aпpеля 2010 гoдa }lъ l73 (зapегисщиpoвaн Минюстoм Poссии 25 мaя
20l0 гoдa, pеГисTpaциoнньlй J\i: 17350).
2 Зapегистpиpoвaн Mинtостoм Poссии 18 aвгyстa 2014 гoдa,prгисТpaциoнньrй Ns зз620'
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pеГyЛиpoBali.ИЯ B сooTBrTсTBии с ПyЕIкToМ (lII)> Чac'ГИ ПrpBoй cTa'IЬИ 13

ФедеpaльнoГo Зaкoнa oт 3 aпpеля 1995 ГoДa J\. 40-ФЗ <o федеpaльной слyжбe

безoпaснoсTи) (дaлее - тpeбoвalvlЯ, yсTaнoBЛеHtIЬIr федepaльнЬIм opГaнoМ

исПoЛrrиTельнoй BЛac'rИ, yПoлнoMoчеHHЬIM B oблaсти oбеспечения

безoпaснoсти), И oбеспечиBaloщиx нейтpaлизaциro yГpoЗ бeзопaснoсTи

Пеpсoн€шЬньIx ДaнHЬIx' oПpеДeЛеннЬIx Бaнкoм Poссии B сooTBеTсTBИИ с

чaсTЬIо 5 стaтьи 19 Федep€шЬt{oгo зaкoнa oт 27 иIoЛя 2006 ГoДa Ns 152-ФЗ и

ПoДПyIIкToм 6 ПyHкTa 7 cтaтьи 33l0 Зaкoнa Poссийскoй Федеpaции J\Ъ 40l5-I.

oбeспечениe ЗaщиTЬI биoметpиЧrскиХ Пepсoн€rЛЬHЬIx Дaн}IЬIx

с исПoЛЬЗoBaIIиеM CКЗИ oсyщесTBЛяеTся B сooTBеTсTBИИ с Федеpaльньtм

Зaкo}IoМ oT 29 декaбpя 2022 гoДa J\ъ 572-ФЗ (oб oсyщесTBЛeHИИ

идентификaции и (или) ayтeнтифИКaЦИИ физи.rескиx Лиц с исПoЛЬзoBaHиеM

биoметpиЧeских Пеpсoн€tЛЬнЬIx ДaннЬIx, o BI{есeHии иЗМrHeниil B oTДеЛЬнЬIе

зaкoнoДaTеЛЬнЬIe aкTЬI Poссийской ФедеpaЦИИ и ПpизHaHИИУ'ГpaTиBIIIиМи сиЛy

oTДеЛЬнЬIХ пoлorкений зaкoнoДaTеЛЬнЬIx aктoB Poссийскoй Федеpaции>

(дaлее _ Федеpaльньrй Зaкoн oT 29 декaбpя 2022 гoДa J\b 572-ФЗ) с

ПpиМенениеМ CКЗИ, иМеЮщих ПoДTBеp)кДение сooTBeTсTвия тpебoBaнияM'

yсTaHoBЛеннЬIМ федеpaльньlм opгaнoм исПoЛHиTельнoй BЛac'ГИ'

yПoЛнoМoченнЬIM в oблaсти oбеспеЧeHиЯ безoпaснoсTи, и oбеспечиBaloщиx

нейтpaлизaциЮ yГpoз безoпaснoсTи Пеpсoн€LЛьнЬIx ДaнHьIх' oПpеДеЛеннЬIx

ПpикilзoМ МинистеpсTBa цифpoвoГo p€tЗBиTИя- cBЯЗИ и МaссoBЬIx кoММyHикaЦиЙ

Poссийскoй ФeдepaЦИИ oт 5 мaя 202з гoДa J\b 445 <oб yтвеpжДeнии ПеpеЧHя

yГpoз безoпaснoсTи' aкTyЕLJIЬнЬIx Пpи oбpaбoткe биoметpическиx ПepсotI€lJIЬнЬIX

ДaHI{ЬIx, BекTopoB единoй биoметpическoй сисTеMЬI' ПpoBepкr И ПеpеДaче

инфopмaции o сTеПени сooTBеTсTBИЯ BекTopoB еДинoй биoметpическoй

сисTеМЬI ПpеДoсTaBЛrннЬIМ биoметpическиМ ПеpсoнurЛЬнЬIМ ДaHHЬIM

физи.rескoгo Лицa в еДинoй биометpическoй сисTеМе, a TaЮке aкTy€rЛЬнЬIx Пpи

BЗaиNdoДейcтвии инфopмaциoннЬIх сисTеМ гoсyДapсTBеннЬIx opГaHoB, opГal{oB

МrсTHoГo сaМoyПpaBЛения, I{ентpaльнoГo бaнкa Pоссийскoй Федеpaции,

opгaнизaций, зa искЛIoЧениrМ opгaнизaций финaнсoвoгo pЬIHкa,
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ИHДИBИДУ€LПЬнЬIх ПpеДПpиHиМaTеЛrй' нoTapиyсoB с еДиt{oй биoмeтpическoй

системoй, c yчеToM oценки BoзМoжнoгo BpеДa' ПpoBеДеннoй B сooTBеTcTв,ИИ c

зaкoнoДaTeЛЬсTBoМ Poссийскoй ФедеpaЦИИ o Пеpсot{ЕшЬнЬIх ДaннЬIЮ>' (Д-.a -
Пpикtв Mинцифpьt Poссии J\b 445).

4. oпеpaтop 
^ИС 

сTpaxoBaния B сЛyчaЯx' ПpеДyсМoTpеH}IЬI>(

TrXническoй дoкyМеHTaциеЙ нa CКЗИ, ДoJI}кeн ПpoBoДиTЬ oценкy BЛИЯHИЯ

aППapaTнЬIx' ПpoГpaММHo-aППapaTнЬIх и ПpoГpaМMнЬIХ сpеДсTB сеTи (системьl),

иcПoЛьзyемoй CкЗИ с цеЛЬю зaщиTЬI инфopмaЦИИПpИ ее ПеpeДaЧе Пo кaн€шaМ

сBяЗи и (или) ДЛЯ ЗaЩИтьl инфopМaЦИИ oT I{есaHкциoHиpoBaI{HoГo ДoсTyПa Пpи

ee oбpaбoTке и XpaHeHИvI" сoBMeсTнo с кoTopЬIМи ПprДПo ЛaГaeTcЯ IIITaTHoе

фyнкциoниpoBaние CКЗИ, Ha BЬIПoЛнение ПpеДЪяBЛЯeМЬIx к HиМ тpебoвaний в

сooTBeTс"IBvIИ с Пoлorкением IIкЗ-2005 Пo TеxниЧескoМy ЗaДaНИ|o,

сoГЛaсoBaннoМy с федеpaльньrм opгaнoМ исПoЛt{иTельнoй BЛacTуt'

yПoЛнoМoченнЬIM в oблaсти oбеспеЧeНИЯ бeзопaснoсTи Пpи oсyщrсTBЛеHии

pегyЛиpoBanИЯ B сooTBrTсTBИИ с ПyI{кToМ ((ш) ЧacТИ пеpвoй c'Гa'ГЬИ 13

ФeдеpaльHoгo зaкoнa oт 3 aпpеля 1995 ГoДa Jю 40-ФЗ <o федеpaльнoй слyжбе

бeзoпaснoсTи)>.

oпеpaтop 
^ИС 

сTpaxoBaния ДoЛ)кен ПpиМеняTЬ CкЗИ, иМrЮщее

IIoДTBеp)кДение сooTBеTсTBИЯ тpебoвaнИЯNl, yсTaIIoBЛе}IHЬIМ федеpaльньrм

opГaнoМ исПoЛниTельнoй BIIacTИ) yПoЛнoMoчеHнЬIМ в oблaсти oбeспечеHия

безoпaснoсTи, И oбеспечиBaloщие нейтpaлизaциЮ yГpoЗ' oПpеДeЛенHЬIx B

сooTBеTсTв.ИИ с нopМaTиBHЬIМ aкToМ Бaнкa Poссии oб oПpeДeЛeнии yгpoз

безoпaснoсTи Пpи oбpaбoткe ПеpcotIЕtJIЬHЬIx Дa}IHьIx B АИС сTpaxoвaния,

ПpинЯTЬIМ Ha oснoBaнии ПoДПyнктa 6 ПyнкTa '7 cтaтьи 33l0 Зaкoнa Poссийскoй

Федepaции Ns 40l5_I, и Пpик€rзoм Mинцифpьl Poссии J\b 445.

oпеpaтop 
^ИС 

сTpaxoBaниЯ Дoлlкен oбеспечивaть зaщиTy

кpиПToГpaфи.reскиx кЛЮЧeй CК3И, исПoЛЬЗyеМЬIx пpи oбмене зaщищaемoй

инфopмaциeЙ, B ToМ ЧисЛе клtoчей эЛекTpoннoй пoДпИcИ И клlочей ПpoBеpки

эЛrкTpol{нoй пoДписи (лaлer - кpиПToгpaфиuеские кЛК)Чи сКЗИ).

lЗapегистpиpoвaн Mинtостoм Poссии 26мaя2023 гoдa,pегистpaциoнньtйJ\Ъ 7з486. Coглaснo ПytlкТy3 пpикaзa
Mинuифpьl Poссии Jф 445 Дaнньtй aкт Действyет Дo l иtoня 2029 гoдa.
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Безoпaснoсть ПpoцессoB иЗГoToBЛeъ|ИЯ кpиПToГpaфи.rескиx клtoчей

CкЗИ ДoЛ)кнa oбеспечиBaTЬся кoмПЛeксoМ TеХHoЛoГиЧrскиx Меp зaщиTЬI

инфopмaции, opГaнизaциoннЬIх Меp ЗaщиTЬI инфopмaции И TеxHиЧескиx

сpеДсTB зaщиTЬI инфopмaЦИИ B сooTBеTсTBИИ с TехHиЧескoй ДoкyMенTaЦиeЙ

Ha CкЗИ. Пpинaдле)кнoсTЬ физиuескoмy ИЛkI lоpиДиЧескoMy лиЦУ кЛIoЧa

ПpoBеpки электpoннoй ПoДПиси, изГoToBЛеHнoГo сpеДсTBaМи электpoннoй

ПoДПиси' ПoДTBеp)кДaеTся сеpтификaToМ кЛIoЧa ПpoBеpки электpoннoй

ПoДПиси' сoзДaHHЬIМ и BЬIДaнHЬIМ yДoсToBеpяЮщиМ цrHTpoМ B сooTBrTcTBkLИ

с ФeдepaлЬHЬIМ зaкoнoМ oт 6 aпpеля2011 гoдa j\ъ 63-ФЗ.

5. oпеpaтop AИС сTpaxoBal{ия ДoЛx(rн фopмиpoвaть

ДJIя IloЛЬзoвaтелей 
^ИС 

сTpaxoBaния pекoМенДaции tlo ЗaщиTе инфopмaЦИИ

oт вoздейcTBИЯ BpеДoHoснoГo кoДa B цеЛЯХ ПpoTиBoДeiтcтвия нeПpaBoМrpнoМy

paзГЛaшеHиto и нrЗaкoннoМy исПoЛЬзoBa}IиЮ Зaщищaемoй инфopмaции.

oпеpaтop 
^ИС 

сTpaxoвaниЯ ДoЛ)кен ДoBoДиTЬ Дo ПoЛЬЗoBaTелей

^ИС 
сTpaxoBaния инфopМaциЮ o BoЗМo)к}IЬIx pискaх нrсaнкциot{иpoBaнHoГo

ДoсTyПa к Зaщищaемoй инфopмaЦИИ ЛИЦaMwL не oблaдaЮщиMи ПpaBoM ее

oбpaбoтки, xpal{ениЯ И ПеpеДaчи (дaлeе - инфopNIaЦИЯ o pискaх), ПyTеМ

pЕtЗ]v1ещения инфоpмaции o pискaх Ha oфициaлЬHoМ сaйте oПеpaTopa

^ИС 
сTpaxoBaНИЯ B инфopмaциoн}Io-TеЛекoММyникaциoннoй сети <Интеpнет>>

(дaлее сеTЬ кИнтepнеT>>), ПpeДyсMoTpе}Iнoм ПoДПyl{кToМ l0 ПyнкTa 7

cTaTЬИ 33l0 3aкoнa Poссийскoй Федepaции J\гs 4015_I, ДЛя цеЛей oбеспеЧeНИЯ

oЗнaкoMЛeшИЯ с ней ПoЛЬзoBaTелей 
^ИС 

сTpaхoBaI{ия.

6. oпеpaтop 
^ИС 

сTpaxoBaния ДoЛ)кeн oсyщесTBЛЯTь не pе}ке oДнoГo

p€rзa B ДBa ГoДa:

TесTиpoBaшИe oбъектoв инфopмaциoннoй инфpaстpyкTypы,

oбpaбaтьrBaloщиx зaщищarMylo инфopмaцию Пpи ПpиеМе ЭЛекTpoнHЬIХ

сooбщений, сoДеp)кaщиx зaщищaеМyto инфopмaциrо (дaлее _ эЛекTpoHHЬIе

соoбщeнИя),в aBToMaTиЗиpoBaI{HЬIХ сисTeМax и ПpиЛo}кенияx c исПoЛЬзoBaниrм

сеTи <<ИнтеpнеT))' a TaЮке нa oфици€LIIЬHoM сaйтe oПеpaTopa АkIС сTpaХoBaHИЯ B

ceти <<ИнTepI{rT>)' ПpеДyсМoTprннoМ ПoДПylrкToм l0 ПyHкTa 7 cтaтьи 3310 Зaкoнa
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Poссийскoй Федеpaции J\b 4015_I, нa ПpеДМeT BoзМo)кнoсTи

несaн кциoниpo Baннoгo ДoсTyПa к oбpaбaтьtвaeмo й зaщищaeм oй инф op МaЦИИ;

aНaЛИЗ yязвимoстей инфopмaциoннoй безoпaснoсTи oбъектoв

инфopмaциoннoй инфpaстpyкTypЬI.

B сЛyЧaе BЬIЯBЛения yязвимoстей инфopмaциoннoй безoпaснoсTи

oбъектoв инфopмaциoннoй инфpaстpyкTypЬI oПеpaTop 
^ИС 

сTpaxoBaниЯ

ДoЛ)кен yсTpaнЯTЬ BЬIяBЛеннЬIе yяЗBиMoсTи B ПopяДке и сpoки, yсTaHoBЛrHHЬIе

Bo BнyTprнниx ДoкyMеHTaх oПеpaTopa AИC сTpaхoBaния.

7. oпеpaтop 
^ИC 

сTpaxoBaниЯ Пpи исПoЛЬзoBanИИ ПpикЛaДHoгo

ПpoГpaММнoГo oбеспeчeния aBToМaTизиpoBaннЬIx сисTеМ И пpилoжений,

paсПpoсTpaняеМЬIx oПrpaTopoМ 
^ИС 

сTpaxoBarrия сpеДи ПoЛЬЗoBaTелей

^ИС 
сTpaxoBaIIИЯ ДЛЯ сoBеpIIIеHия ДeЙcтвиiт в цеЛяХ oбменa зaщищaемoй

инфopмaцией, a TaЮI(r ПpoГpaММHoГo oбеспe.rения, oбpaбaтьlBaloщегo

зaщищaеМyto инфopмaциЮ Пpи ПpиеMе ЭЛекTpoнньlx сooбщений к исПoЛt{ениto

B aBToMaтизиpoBaHHЬIX сисTеМax И ПpиЛo)кеHИЯX B сeTи <<Интеpнет>>,

ДoЛ)кен oбеспечить ПpoBеДение сepтификaЦИИ B сисTеМе сepтификaЦИИ

федеpaльнoгo opГaнa исПoЛtIиTельной BЛacTИ' yПoЛнoмoЧeн}IoГo в oблaсти

ПpoTиBoД eЙcтвия TехHичeскиМ p€tзBеДкaМ и Tехническoй зaщиTЬI инфopмaции

Пpи oсyщесTBЛеtlии pеryЛиpoBal{ия B сooTBеTcTBИИ с ПoДПy}rкToМ 13 пyнктa 8

Пoлoiкения o ФеДеpaльной слyжбе Пo теxничeскoМy и эксПopTl{oМy кotlTpoЛIo'

yTBеpx(Деннoгo Укaзoм Пpезидентa Poссийскoй Фeдеpaции oT 16 aBгyсTa

2004ГoДa J\Ъ 1085 (дaлeе сеpтификaция), ИЛу| oценки соoTBеTсTBия

тpeбoвaнияM к oцrнoЧHoМy ypoBнto ДoBrpия (дaлее - oУД) Hr ниже uем oУ[4l
(дaлее oцe}Iкa сooTBеTсTBия ПpикЛaДнoГo ПpoГpaММнoГo oбеспечения

aBToMaTизиpoBaннЬIx сисTеМ и ПpиЛoжeний, a TaЮкr oTДеЛьнoГo ПpoгpaММHoгo

oбеспечения).

l ПoДpaзДел 7.6 paзleлa 7 нaциoнaльнoгo сTaнДapтa Poссийскoй Фeлеpauии ГoСТ P ИColMЭК 15408_3-20lз
<ИнфopмaшиoHI{aя TехlioЛoгия. МетoДьl }l сpеДсTBa oбеспeчения безoпaснoсти. Кpитеpии oцeнки бeзoпaснoсти
инфopмauиoнHЬIx ТехнoЛогий' Чaсть 3. КoмпoненTЬI Дoвepия к бeзoпaснoсTи>' yТBеpх(дeннoгo ПpикaзoМ
ФеДepaльногo aГенTсТBa пo тeхниЧeскoМy регyЛиpoBaниЮ и МeтpoЛoгии oт 8 нoябpя 20lЗ roдa J\Ъ l340-ст
(М.' ФГУП <СтaнДapтинфop*o, 20|4) и BBeДeннoГo в ДеЙствие l сентябpя 201,4 roдa.
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Пo pеше}IиЮ oПеpaTopa 
^ИС 

стpaxoBaния oцеHкa сooTBеTсTBИЯ

ПpикЛaДнoГo ПpoГpaмM}IoГo oбеспeчения aBToМaTизиpoBaннЬIX сисTеM

и ПpиЛoжeниЙ, a Taкжe oTДrЛЬHoГo ПpoГpaМMнoГo oбеспечения ПpoвoДI4'rсЯ

сaMoсToЯTеЛЬнo ИЛИ с ПpиBЛечrHиеM сTopoнниХ opгaнизaций, иМeЮщиx

ЛицеHЗLlЮ Ha oсyщесTBЛение ДeяTeЛЬнocTи IIo техническoй ЗaщиTе

кoнфиденциaльной инфopмaЦИИ, НaПpoBеДrние paбoт и ПpеДoсTaBЛениr yсЛyГ'

ПpеДyсМoTpе}rньж ПoДПyнкTaми ((б>), ((Д)) 14ЛИ ((е>) ПyнкTa 4 Пoлolкения

o ЛицензИpoBaшИИ ДеяTеЛЬнoсTи Пo Tеxническoй зaщиTе кoнфиденциaльнoй

инфopмaции' yTBеp)кДeннoГo ПoсTaнoBЛrниеМ ПpaвителЬсTвa Poссийскoй

ФедepaцI4И o'Г 3 февpaля2012 roдa J\b 79.

B oтнotпeНИИ ПpoГpaМM}IoГo oбеспечеHИЯ И ПpиЛo)кений, нe yкzвaннЬIХ

B aбзaце ПеpBoМ FIaсToЯщегo ПyнкTa, oПеpaTop 
^ИС 

сTpaxoBaниЯ Дoшкeн

сaМoсToяTeЛЬнo oПpеДeЛЯTЬ неoбxoдиМoсTЬ сеpтификaЦИИ ИIIИ oцеHки

сooTBеTс"ГBИЯ ПpикЛaДнoГo ПpoГpaМMнoГo oбеспечения aBToМaTизиpoBaнHЬIx

сисTеМ и ПpиЛo)кeний, a Taк)ке oTДелЬнoГo ПpoгpaMMlloГo oбеспечения.

oпеpaтop 
^ИС 

сTpaxoBaНИЯ B сЛ1пraе I7qИHЯTИЯ pешeния o сеpтифИКaЦИpl

ПpoГpaМMl{oГo oбеспечения aBToМaTизиpoBaнHьIx сисTeМ И пpилoiкeний, не

yк€}ЗaннЬIx B aбзaцe ПrpBoM }IaсToящeГo ПyнкTa, ДoЛ)кен oбеспечить

сepтификaциЮ ПpoГpaмМнoгo oбеспечения aBToMaTизиpoBaннЬIx сисTеМ И

ПpиЛo)кrний не нижr 4уpoвняДoBеpия B сooTBеTcTBИИ с Пpикaзoм Федеpaльнoй

слylкбьl Пo TeхниЧескoМy и эксПopT}roМy кol{TpoЛЮ oт 2 иloня2020 ГoДa Ns 76'.

8. oпеpaтop 
^ИС 

сTpaxoBaния B цeЛяХ oбеспечения кoнTpoЛя

цеЛoсTнoсTи исХoДЯщиx эЛекTpoнньtx сooбщений и ПoДTBrpжДения сoсTaBЛениЯ

исxoДящеГo эЛекTpoнHoГo сooбщения yПoЛtloмoченнЬIМ нa ЭTo paбoтникoм

oПepaTopa АLIС сTpaxoBaния (дaлrе - paбoтник) пpи ПеpеДaче исxoДящегo

эЛекTpoннoгo сooбщeния oПеpaTopoМ 
^vIС 

сTpaxoBal{ия Дoшкeн исПoЛЬзoBaTЬ

yсиЛrннylo квaлифициpoBaннyto эЛекTpot{HyЮ ПoДПись (дaлее - УКЭП).

l Зapeгистpиpoвaн Минюстoм Pоссии l l сентябpя 2020 roдa, peгисTpaциoнньIй }lb 59772, с иЗМенeHияI!{и'
внесенtiЬIМи пpикaзoм ФCТЭК Poссии oт l8 aпpеля 2022 гoДa J\! 68 (зapегистpиpoBaн Mинюстoм Poссии
20 июля 2022 roлa, pегисTpaциoнньlй ЛЪ 693 l 8).
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B целяx oбеспечеHИЯ зaЩИтьr инфopМaции oПеpaTop 
^уIС 

сTpaхoBaI{ия

ДoлrкеH xpaIIиTЬ BxoДящие эЛекTpot{нЬIе сooбщения И сpеДсTBa'

oбеспечиBaloщие ПpoBеpкy электpoннoй ПoДПиси BxoДЯщиХ эЛeкTpoЕIHЬIх

сooбщениil, в TеЧеHиr сpoкa' yкaЗaнHoгo B ПoДПytlкTе 1 пyнктa 7 cтaтъи ЗЗ|0

Зaкoнa Poссийскoй ФедеpaЦИИ Ns 4015_I.

B целяx oбеспечеНИЯ ЗaЩИтьr инфopМaции oПеpaTop 
^ИС 

сTpaxoBaния

ДoЛ)кеH xрaIIиTЬ исХoДящие эЛекTpoнFIЬIе сooбщенИЯ, ЦoДIIисaн}Iые УКЭП, и

сpеДсTBa, oбeспечиBalощие ПpoBеpкy электpoннoй ПoДПиси исхoДящиx

ЭЛrкTpoнньlx сooбщeний, не МеHее fIЯ'ГИ ЛeT c ДaTЬI ПoДПисaHия эЛeкTpoннЬD(

сoобщений. Клaсс исПoЛЬзyеМЬIx B TaкиХ сЛyЧaЯХ сpеДсTB эЛeкTpoннoй пoдписи

и сpеДсTB yДoсToBеpяЮщегo цe}ITpa oПpеДеЛяеTся исхoДЯИЗ yГpoЗ безoпaснoсTи

Пpи обpaбoтке ПеpсoнrtЛЬнЬIx ДaннЬIx B 
^ИС 

сTpaxoBal{ия' oПpeДеЛеlIHЬIх

HopМaTиB}IЬIМ aкToм Бaнкa Poссии oб oпpедrЛении yГpoЗ безoпaснoсTи Пpи

oбpaбoтке Пеpсoн€lЛЬFIьIx ДaHнЬIх в АИС сTpaxoвaНИЯ, ПpИtlЯTЬIM Ha oснoBalИИ

ПoДПyнктa 6 пyнктa 7 cтaтьи ЗЗl0 Зaкoнa Poссийскoй ФедеpaЦI4И Ns 40l5-I, и

ПpикЕtзoМ MинцифpьI Poссии Ns 445.

B цеЛяx oбеспечения кoIITpoЛя цeЛoсTtIoсTи BxoДящиx эЛrкTpoIIHЬIx

сooбщений И ПoДTBеp)кДuнИЯ сoсTaBЛеI{ия ЭЛекTpoFIнoГo сooбщения

ПoЛЬЗoBaTeЛrМ 
^I4С 

сTpaxoBaния oПеpaTop 
^vIС 

сTpaxoBaния ДoлlкеIl

Пpи ПoЛyчeнии эЛeкTpoннoГo сooбщeния, сoДеpx(aщeГo ЗaПpoс

o ПpeДocTaBЛеI{ии сoДrp)кaщeiтcя B 
^ИС 

сTpaxoBaHия зaщищaемoй

инфopмaЦИИ, oсyщeсTBиTЬ ПpoBepкy нa ПpинaДЛе)кнocTЬ ПoЛЬзoBaTeЛIo

^ИС 
сTpaxoBaIIия сooTBеTсTBytoщеГo BИДa электpoннoй ПoДПиси

И сеpтификaтa кЛК)чa ПpoBерки электpoннoй ПoДПиси (дaлeе кoIITpoЛЬ

эЛекTpoHнoй пoДпиcи).

B целяx oбеспечеНИЯ ЗaЩИтьl инфopМaции oПrpaTop 
^ИС 

сTpaхoBaIIиЯ

ДoЛ)кен xpaниTЬ pеЗyЛЬTaTЬI кoнTpoЛя эЛекTpoннoй ПoДПиси и oбеспечиBaTЬ иx

цeЛoсTHoсTЬ B TeчrHии сpoкoB, yк€BaHHЬIх в aбзaце BTopoM HaсToящeГo ПylrкTa.

9. oпеpaтop 
^ИС 

сTpaXoBaния ДoЛ)кен oбеспечить цеЛoсTIloсTЬ

ПpеДoсTaвленнoй B 
^ИС 

сTpaxoBaниЯ инфopмaЦИИ, пoдписaннoй УКЭП
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и ПpизнaBaеМoй B сooTBeTсTBии с чaсTЬto 1 стaтьи 6 ФeдеpaлЬнoГo Зaкoнa

oт 6 aПpеЛя 201| гoдa }lb 63-ФЗ эЛекTpoнHЬIМ ДoкyMеIIтоМ, paBнoЗHaЧнЬIМ

ДoкyМенTy Ha бyмalкнoм нoсиTеЛе (дaлее ПpеДoсTaBЛен}Iaя B 
^ИСсTpaxoBaния инфopмaция), ЛPИ ее хpaнеъIИkl B Tечениr сpoкa' yк€tзaнHoгo B

ПoДПy}IкTе l пyнктa7 cтaтьи 3310 Зaкoнa Poссийскoй ФедеpaЦИИ Jф 40l5-I,

ПoсpеДсTBoI\l ПoДПИcalИЯ ПpеДoсTaвленнoй в AИC сТpaxoBaния инфopМaции с

ПoМoщЬК) УКЭГI paбoтникa Пo исTеЧeHИИ сpoкoB Дeiтcтвия сooTBеTсTByIoщиx

квaлифициpoBaHHЬIx сepтификaToB клroчей tlpoBеpки эЛrкTpoннoй пoдписи.

10. oпеpaтop АkIC сTpaxoBaниЯ B ЧacTИ тpебовaний к зaщиTr

инфopмaЦИИ, tIpИMrHяеMЬIx B oTI{oIПении TехнoЛoГии o6pa6oTки зaщищaемoй

инфopмaции, ДoDкеI{ oбеспечить кoнфидeнци€LJIь}loсTЬ' цеЛoсT}IoсTЬ И

ДoсToBepнoсTЬ зaщищaемoй инфopмaции, peгЛaМеHTaциIo, pе€lЛиЗaциЮ'

кolrTpoЛЬ (мoнитоpинг) TrхнoЛoГии oбpaбoтки зaщищaемoй инфopмaции,

peгисTpaциЮ pезyЛЬTaToB сoBepшения дeЙcтвиЙ' связatIHЬIX с oсyщесTBЛеI{иrМ

ДoсTyПa к Зaщищaемoй инфopмaЦИИ, Ha слeДyк)щиХ TeхнoлoГиЧескиx r{aсTкax:

идентифиКaЦИИ' ayтентифИKaЦИИ И aBTopизaции ПoЛЬзoBaтелeй

^ИС 
сTpaхoBaHИЯ ПpИ соBеpIIIеFIии дeЙcтвий в цеЛях oбpaбoтки' XpaнeниЯ

ут ПеpеДaчи зaщищaемoй инфоpмaции (дaлее дeilcтвия с зaщищaемoй

инфopмaцией),

фopмиpов,a:нИЯ (пoдгoтoвки), ПеprДaЧи И ПpиeМa эЛекTpoHHьIx

сoобщений;

yДoсToBеpeНИЯ ПpaBa ПoЛЬЗoBaTелей АИС сTpaxoBaНИЯ ъIa сoBepIIIеHие

дeйствий с зaщищaемoй инфopмaциeй;

oсyщrсTBЛeн,ИЯ Действий с зaщищaeмoй инфopмaциeЙ, yЧеTa

pеЗyЛьTaToB oсyщeсTBЛrI{ия дeЙcтвиЙ с зaщищaемoй инфopмaциeй, a Taкжr

хpaнel{ия эЛекTpot{}lЬIх сooбщений И инфopмaции об oсyщесTBЛеHt{ьIx

дeйcтвиях с зaщищaемoй инфopмaцией.

l0.l. Tеxнoлoгия oбpaбoTки зaщиЩaемoй инфopмaции, ПpиМrняеМaЯ

oПеpaTopoM 
^ИС 

сTpaxoBaния Пpи идентифиКaЦИИ' ayтентифИКaЦk'И

и aBTopиЗaЦИИ ПoлЬзoBaтелей 
^ИС 

сTpaxoBaъIИЯ ПpИ сoBеpшении дeilcтвиil с
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зaщищaемoй инфоpмaцией' B сЛyЧar исПoЛЬЗoBaIIИЯ еДинoй биoметpическoй

сисTrМьI' oПpеДеЛеннoй B сooTBеTсTBИИ с ПyHкToм 4 стaтьи 2 ФедepaльнoГo

Зaкoнa oт 29 декaбpя 2022 гoДa J\lb 572-ФЗ, дoлrкнa ПpеДyсМaTpиBaTЬ:

pе€LПизaциЮ Texническиx И opГaнизaциoннЬIx Мep, yсTarroBЛенHЬIx

Пpик€rзoМ ФCTЭК Poссии J\b 2l' Пpикaзoм ФCБ Poссии Jtlb 378;

t]pиMенeние rшифpoB€lJIЬнЬIx (кpиптoгpaфиvескиx) сpедсTB' yкaЗaннЬIx

B ПyI{кTе 1 чaсти 1 стaтьи 19 Фeдеp€LПЬHoГo Зaкoнa oт 29 декaбpя 2022 гoдa

J\Ъ 572-ФЗ, B цеЛяx нейтpaлиЗaЦИИ yГpoз бeзoпaснoсTи, oПpeДеЛеtlнЬIx

ПpикЕlзovl MинцифpьI Poссии J\b 445.

|0.2. Tеxнoлoгия o6pa6oTки зaщищaемoй инфopмaции, ПpиМенЯeMaя

пpи фopмИpoBatИИ (пoдгoтoвкe), ПеpеДaче и ПpиеМе элекTpoIIньlx сooбщений,

сoсTaBЛяеMЬIx Пpи BЗaиМoДеЙcтвии oПеpaTopa 
^vIС 

сTpaxoBaния И

ПoЛЬзoBaT e ля АИС сTpaxoBaния' ДoЛжHa ПpeДyсМaTpиBaTЬ :

сTpyкTypньIй и Лoгический кoнтpoЛЬ BxoДящих ЭЛекTpotIHЬIХ сooбщений,

B ToМ чисЛе ПpoBepкy ПpaBиЛьHoсTи ЗaПoЛнеt{ия пoлей ЭЛекTpoннoГo

сooбщения;

ПpoBepкy ПpaBиЛЬнoсTи фopмиpoBaLIИЯ (пoдгoтoвки) исxoДящиx

ЭЛекTpoHньIx сooбщeний ;

испoЛЬзoBatlиe ДЛя ПoДПИca:нИЯ исxoДящеГo эЛекTpoннoГo сoобщения

сpеДсTB электpoннoй ПoДПиси' иМеtoщиx ПoДTBеpI(Деt{ие сooTBеTсTBl4Я

тpeбoвaнИЯNI, yсTaHoBЛеннЬIМ федеpaльнЬIM opГalloМ исПoЛHиTеЛЬнoй влaсти,

yПoЛнoМoЧенtlЬIм в oблaсти oбeспеЧеFIиЯ безoпaснoсTи, и oбеспеЧиBaloщиx

нейтpaлизaциЮ yГpoЗ, oПpеДeлrннЬIx нopМaTиBtIЬINI aкToм Бaнкa Poссии oб

oПpеДеЛении yгpoз безoпaснoсTи пpи oбpaбoтке Пеpсoн€tЛЬнЬIх ДaннЬIx в АИС

сTpaxoBaНИЯ,ПpИtIЯTьIМ Ha oснoBatlИИ ПoДПyнкTa 6 пyнктa7 cтaтьи33l0 Зaкoнa

Poссийскoй ФедеpaЦИИ J& 4015-I, и ПрикaзoМ Mинцифpьl Poссии Nu 445;

зaщиTy инфopмaЦИИ, B ToМ ЧисЛе oбеспечение ee цeЛoсT}IoсTи

и кoнфиДеHциЕUIЬнoсTи rпифpoвaлЬнЬIMи (кpиптoгpaфинескими) сpедсTBaМи,

Пpи rе ПеprДaЧе Пo кaнЕшaNI cBЯЗИ;
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исПoЛЬзoBaние сepTификaToB бeзoпaснoсTи' ПoДTBrp)кДaЮщиx

ПpиHaДЛert{нoсTЬ кЛЮЧa ayтентифИКaЦИИ caЙту B сeTи <<Интеpнет>> kI

исПoЛЬЗyеМЬIх ДЛЯ yсTaнoBЛeHИЯ с ДaннЬIМ сaйтoм кpиПToГpaфиuески

зaщищеннoгo coeДИНeНИЯ' BьIДaHнЬIx инфopмaциoннoй системoй

нaциoнЕtЛЬнoгo yДoсToBepяЮщегo ценTpa' ПpеД}ruвнaченнoй для oбeсПеЧrниЯ

yстoйvивoсTи BзaиMoДейcтвия yстpoйств B poссийскoм сеГМеIITе сеTи

кИнтеpнeT), oПprДеленнoй в aбзaце сеМнaДцaToМ ПoДПyнкTa ((D) Пyнктa 2

Пoлoilсения oб инфpaстpyкTypе' oбeспечивaroщей инфopмaциotlнo-

TexнoЛoгиЧескoе BзaиMoДeйствие инфоpмaциoннЬIх сисTrМ' исПoЛЬзyeMЬIx ДЛЯ

ПpеДoсTaBЛения ГoсyДapсTBeHнЬIx И MyHициПzLПЬнЬIx yсЛyГ kI исПoЛнениЯ

гoсyДapсTBеt{HЬIХ И МyнициП€LПЬHЬIX фyнкций B электpoннoй фopме,

yTBеp)кДеннoГo ПoсTaнoBлеt{иеМ ПpaвительсTBa Poссийскoй Фeдеpaции

oт 8 иroня 20I l гoДa Ns 45l.

10.3. Tехнoлoгия o6pa6oTки зaщищaемoй инфopмaции, ПpиМеHяеMaя

Пpи yДoсToBrpeтИИ oПеpaTopoМ 
^ИC 

сTpaxoBaния ПpaBa ПoЛЬЗoBaTeЛЯ

^vlС 
сTpaxoBaниЯ IIa сoBеpцIениr Дeilcтвий с зaщищaемoй инфopмaциeЙ,

ДoЛ)кнa ПpеДyсMaTpиBaTЬ кoнTpoЛЬ ПoДПИca:нИЯ элекTpotlнoгo сooбщeния

ПoЛЬзoBaTеЛrM 
^ИС 

сTpaхoBaниЯ ПoсprДсTBoМ МеpoПpиЯTия, yк€tзaннoГo

B aбзaце чrTBеpToМ ПoДпyнкTa |0.2 нaсToящегo ПyIIкTa' И ПpoBеpкy

ПpaB BЛaДеЛЬцa эЛекTpoннoй ПoДПиси.

l 0 .4 . Tеxнoлoг ия oбpaбoTки Зaщищaeмoй инфopмaции' ПpиМенЯeМaЯ Пpи

ocyщeсTBЛeшИИ Дeйствий с зaщищaемoй инфopмaциeЙ, yчeTe peзyЛЬTaToB

oсyщесTBЛения действий с зaщищaемoй инфopмaцией, a Taкже xpaHrHии

эЛeкTpoннЬIx сooбщений И инфopмaции oб oсyщeсTBЛеHHЬIx действияx с

зaщищaемой инфopмaцией, ДoЛжHa ПprДyсМaTpиBaTЬ:

ПpoBеpкy сooTBеTсTв,ИЯ (свеpкy) исxoДящиx эЛекTpoHнЬIx сooбщений

сooTBеTсTByЮщиМ BХoДЯщиМ эЛrкTpot{нЬIМ соoбщeниям;

peГисTpaциЮ исПoЛненt{ЬIx ЗaПpoсoB o ПpеДoсTaBЛеHии зaщищaемой

инфopмaции ПoЛЬзoBaTеЛЯм AИC сTpaxoBaния;
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сoЗДaние pезepB}IЬIx кoПий бaз ДaIIнЬIХ' сoДеp)кaщиx ЗaщищaеМyЮ

инфopмaЦИЮ, B цеЛяx oбеспечеHия ДoсTyПHoсTи зaщищaемoй инфopМaции;

xpaнение И цеЛoсTнoсTЬ ПpеДoсTaвленнoй B AИС сTpaxoBaIIиЯ

инфopмaЦИИ B сooTBеTсTBИИ c тpебoвaнИЯNIИ ПyI{кTa 9 нaстoящегo Пoлo)кения.

l 1. B цeЛЯx oбеспечения ЗaщиTЬI инфopмaции oПеpaTop 
^ИCсTpaxoBal{ия ДoЛ)кeн pеГисTpиpoBaTЬ peзyЛЬTaTЬI сoBepшения сЛеДytoщиx

дeйcтвиЙ, сBязaнI{ЬIx с oсyщесTBЛеt{иеМ ДoсТyПa к Зaщищaeмoй инфopмaции:

идeнтифиКaЦИИ) ayтeнтифI4КaЦИИ И aBTopизaции ПoЛьзoBaтелей

AИС сTpaXoBaHИЯ ПpИ сoBеpшrнии Дeiт'cтвий c зaщищaемoй инфopмaцией;

ПpиeМa (пеpeдauи) ЭЛекTpo}IHЬIx сoобщeний Пpи BзaиМoДеЙcтвии

oПеpaTopa АИС сTpaxoBaНИЯ c ПoЛьзoBaTеЛяМи 
^ИС 

сTpaxoBaьfИЯ,B ToM чисЛе

ДЛЯ yДoсToBepeшI4Я ПpaBa ПoЛЬЗoBaTелей 
^ИC 

сTpaxoBaIIия oсyщесTBЛЯTЬ

дeЙcтвия с зaщищaемoй инфopмaцией И ДЛЯ yчеTa pезyЛЬTaToB oсyщeсTBЛения

ДeЙcтвиЙ с Зaщищaемoй инфopмa циeЙ;

oсyщесTBЛеHия ДoсTyПa paбoтникoв к зaщищaемoй инфopмaции И

oсyщесTBЛеHия ПoЛЬзoBaTеЛяМи AИC сTpaxoBaния дeЙcтвиЙ с зaщищaемoй

инфopмaциeЙ, BЬIПoЛнЯеMЬIx с исПoЛЬзoBaниеМ aBToIvIaTизиpoBaH}rЬIх сисTeМ'

ПpoГpaММнoГo oбеспече]F'ИЯ) B ToМ чисЛе ПoДЛе)кaT prГисTpaЦИИ сЛеДyЮщиe

ДaHHьIе:

ДaTa (день, MесЯц, гoд) и BpеМЯ (нaсьt, Миt{yTЬI, секyндьr) сoBеpшe}rиЯ

paбoтникoм (пoльзoвaTеЛеM 
^ИС 

сTpaxoBaния) ДeЙcтвий с зaщищaемoй

инфopмaциetl;

пpисвoенньIй paбoтникy (пoльзoвaTrЛto АИС стpaxoвaния)

идентификaTop, пoзволяtoщий yсTaI{oBиTЬ paботникa (пользoвaTеЛя

^ИС 
сTpaxoBa ния) B aBToМaTизиpoBaI{нoй систеMе' ПpoГpaММ}IoМ oбеспенении ;

сBeДeния, идентифициpytoщие TexнoЛoгиЧeский yvaстoк;

peзyЛЬTaT сoBеpшeЦИЯ paбoтникoм (пoльЗoBaTеЛeМ 
^ИС 

стpaxoвaния)

дeiт'cтвия с зaщищaeмoй инфopмa ЦиeЙ (кyс пеrпнo)) иЛи ((нeyсПешнo>) 
;

инфopмaциЯ' исПoЛЬЗyеМaя ДЛЯ ИДeттификaции yстpoйсTB, Пpи ПoМoщи

кoTopЬIх oсyщесTBЛен ДoсTyП к Зaщищaемoй инфopМaции ' ИIIИ yстpoйств,
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к кoTopЬIМ oсyщесTBЛен ДoсTyП paбoTHикaMи (пoльзoвaTrЛяМи

^ИС 
стpaxoвaния) с исПoЛЬЗoBaниeМ aBToМaTиЗиpoBaннЬIх сисTеI\4'

ПpoгpaММ}loГo oбеспeuения;

сBеДениЯ, идентифициpyЮщие сеpтификaT кЛЮчa Пpoвеpки элeктpoннoй

ПoДПиси' oблaдaтeлем кoTopoГo ЯBЛЯeTcЯ paбoтник (пoльзoвaTеЛЬ 
^vIС

сTpaxoBa ния), исПoЛЬзyloщий rГo ДЛя ПoДПисaния эЛекTpoI{нЬIх сooбщений.

12. oпеpaтop 
^ИС 

сTpaxoBaIIиЯ ДoЛxtеtl B сooTBеTстBИИ сo сBoиMи

BIIyTprнHиMи ДoкyМенTaMи oсyщесTBЛЯTЬ pеГисTpaцию инциДeнToB зaщиTЬI

инфopмaции, a TaЮI(е ПprДсTaBЛяTЬ сBеДeния o BЬIяBЛеIIнЬIx иHЦиДенTaX

зaщиTЬI инфopмaции ДoЛжt{oсTl{oМy лиЦУ (oтдельнoмy сTpyкTypнoМy

IIoДp€BДелениro), oTBеTсTBеннoМy зa yПpaBJIeHие pискaМи, пpи сoблЮДеHии

тpебoвaниiт, rlpeдусМoTprнньrx aбзaцaМи BTopЬIМ - ПяTьIM нaсToящrГo ПyIIкTa.

По кalкдoMy инциДенTy ЗaщиTЬI инфopмaции oПepaTop 
^ИС 

сTpaXoBaния

ДoЛ)кrн oсyщесTBЛяTЬ pеГисTpaциЮ:

сведений o зaщищaeмoй инфopмaЦИИ Ha TеxнoЛoГиЧеских yuaсTкax' нa

кoTopЬIХ ПpoиЗoшеЛ несaнкциoниpoBaнньtй ДoсTyП к Зaщищaемoй инфopмaции;

сведений' ПoзBoЛЯtoщиХ BЬIяBиTЬ ПpиЧинy BoЗt{икнoBe:нИЯ инциДеHTa

зaщиTЬI инфopмaЦИИ;

pеЗyЛЬTaTa peaГиpoBaниЯ Ha и}rциДенT зaщитьl инфop NIaЦI4И.

l3. B цеЛяx peaJlИЗaЦИИ тpебoвaний к oбеспечениtо зaщиTЬI

инфopмaции oПеpaTop 
^ИC 

сTpaхoBaниЯ ДoЛ)кен инфopмиpoBaTЬ Бaнк Poссии:

o BЬIяBЛeHнЬIх oПеpaTopoM 
^ИC 

сTpaхoBaHия инциДrнTax зaщиTЬI

инфopмaции' ПpичинaХ BoЗl1икнoBеI{иЯ инциДеt{Ta зaщиTЬI инфopмaции;

o ПpиняTЬIx Меpax И ПpoBеДенныx МepoПpияTl4ЯX Пo pеaгиpoBaниIo

нa BЬIяBЛенньIй oПеpaTopoм AИC сTpaхoBaHИЯ ИЛИ Бaнкoм Poссии инциДеHT

зaщиTьI инфopмaЦИИ;

o ПpинaДЛе)кaщиx oПеpaTopy 
^ИС 

сTpaxoBaния И (или)

aДNlИНИcTpиpyеМЬж B егo иt{TеpесaХ caЙтax B сrTи <Интеpнет>, кoTopЬIе

исПoЛЬЗyloTся oПеpaTopoМ 
^ИС 

сTpaхoBaния ДЛЯ oсyщесTBЛelklЯ свoей

ДrяTrЛЬнoсTи;
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o ПЛaниpyeMЬIx МеpoПpиЯTИЯ){.) BкJIIoчaя BЬIПyск Пpeсс-pеJIизoB

и ПpoBеДеHиe Пprсс-кoнфеpенций, paзмещение инфopмaцv|И ъ|a oфициaлЬнoM

сaйте oПеpaTopa 
^ИC 

сTpaxoBaниrl B сеTи <<Интеpнет>>, B oTнoшIении

инциДеHToB зaщиTьr инфopМaции не ПoзДнее oДнoго paбo.reгo Дн'I Дo ДHя

ПpoBrДeния МеpoпpИЯTИЯ.

oпеpaтop 
^vlС 

сTpaxoBal{ия ДoЛжeн пpеДсTaBЛяTЬ B Бaнк Poссии

yк€}зaHIIЬIе B aбзaцax BTopoМ IUIToМ HaсToящегo ПyIIкTa сBrДениrI

с исПoлЬзoBaниeМ теxническoй инфpaстpyкTypы (aвтoмaтизиpoвaннoй

системьI) Бaнкa Poссии ИЛvI peзеpBlloгo спoсoбa BзaиМoДeЙcтвия

(.'p, теxничeскoй I{еBoзMoжIIoсTи исПoJIЬзoBaнtИЯ техничеокoй

инфpaстpyкTypЬI (aвтoмaтизиpoBallнoй системьr) Бaнкa Poссии), инфopмaция o

кoTopЬIx paзМeщaеTся IIa официaлЬHoМ caЙтe Бaнкa Poссии B сеTи <<Интepнет>>.

14. B цеЛяx oбeспeчeния зaщиTЬI инфopмaции oПеpaTop

^ИС 
cTpaxoBaниЯ ДoЛx(ен o сyщесTBЛяTЬ xpal{eние :

зaщищaемoй инфopМaции B TеЧениe сpoкa, yк€rзaннoгo B ПoДпyнкте 1

ПyнкTa 7 cтaтьи 3310 Зaкoнa Poссийскoй Федepaции J\b 4015-I;

инфopмaции o6 инциДенTaХ зaщиTьr инфopмaЦИИ и ДaHIIЬIx' yкaзaнньIx B

aбзaцax чrTBеpToМ _ ДесЯToM tIyI{кTa 11 нaотoящrГo ПoлolкенИЯ)He Менее TIЯTИ

ЛeT с ДaTьI иx фopмиpoBallия oПepaTopoм AИC сTpaxoBaния (дaтьl пocTyПЛeния

в AИC стpaxoвaния).

15. Пp, oбеспечении безoпaснoсTи oбъeктoв инфopмaциoннoй

инфpaстpyкTypЬI' ЭксПЛyaTaЦИЯ kI исПoЛЬЗoBaIIие кoTopьIх oсyщeсTBJIяIoTся

oПepaTopoM 
^vтС 

сTpaxoBaIIия B paмкaХ свoей ДeЯTеЛЬнoсTи 14 кoTopЬIе

ЯBЛяIoTсЯ oбъектaми кpитиueскoй инфopмaциoннoй инфpaсщyкTypЬI

Poссийскoй ФеДеpaЦИИ, ПpиMеHяIoTся B ToМ чисЛе тpебoвaнИЯ И ПopяДoк'

yсTaHoBJIеннЬIе opГaнaМи ГoсyДapствeннoй BЛaсTи Poссийскoй ФедepaЦутLI B

oблaсти обeспечения бeзoпaснoсTи кpити.reскoй инфopмaциoннoй

инфpaстpyкTypЬI B сooTBеTcTBИИ сo сTaTьей 6 Федеp€tJIьI{oгo зaкoнa oт 26 иЮJUI

2017 гoДa Ns 187_ФЗ (o безoпaснocTи кpитинeскoй инфopмaциoннoй

инфpaстpyкTypЬI Poссийскoй Федеp aЦИИ>> .
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