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цЕIITPAЛьньIЙ БAHк poссиЙскoй ФEДЕPAции
(БAHк POCCии)

УкAзAниЕ
/7P<10, lц.О4-d JаJ| г. * Ёl/ €t-!

г. Moсквa

O тpeбoвaниях к oргaнизaции

oПepaTopoП{ aBTolиaTизиpoвaннoй инфopмaциoннoй

сисTеII{ЬI сTpaхoBaIIия сисTеп{Ьr yПрaBЛения pискaPrи

Haстoящее Укaзaние нa ocнoBaIIии ПoДПyнктa 8 пyIIкTa 7 cтaтьи 3310

Зaкoнa Poосийскoй Федеpaции oT 27 нoя6pя 1992 ГoДa j\b 4015-I

<oб opгaшИЗaЦИИ сTpaxoBoГo ДеЛa в Poссийскoй ФедepaцИИ>> УcTaнaBЛиBaеT

тpебoвaния к opГa НИЗaЦИИ oПеpaTopoМ aBToМaTиЗиpoBaннoй инфopмaциoннoй

сисTеМЬI сTp axo BaIJИЯ cИcTeМЬI yПp aBЛеIlия pи скaМи.
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1. oпеpaтop aBTolvlaTизиpoвaннoй инфopмaциoннoй сисTеМЬI

cTpaxoBallиЯ' yкЕBaннoй B ПyIIкTе 1 стaтьи 3310 Зaкoнa Poссийскoй Федepaции

oT 27 нoябpя 1992 ГoДa J\Ъ 4ОI5-I <oб opгaкИЗaЦИkl сTpaxoвoГo ДrЛa B

Poссийокoй ФедеpaЦ|4И>> (дaлее _ 
^ИС 

cTpaxoBaния), Дoлlкен opГaнизoBaTЬ

cисTeMy yПpaBЛенI4Я pуIcКaMи' BкЛ}oЧa}ощyЮ в ceбя' B ЧaсTнoсTи, сЛеДyЮщиe

эЛеМеHTЬI:

ПpoцеДypЬI yПpaBЛeЕИЯ pиcкaMи, сoДеp}кaщие кoМПЛекс ПpиMеIlяеМЬIx

oПеpaTopoМ 
^vIС 

сTpaxoBaния дeЙcтвиЙ, нaПpaBЛеннЬlx нa MиниMиЗaциЮ

oTpицaTеЛЬнЬIХ ПoсЛrДсTвиЙ cлу'laев фaктичеокoй pе€tJlиЗaции pискoв (дaлее -
pиск-сoбьrтие);

клaссификaTop pиcкoB' исПoЛьзyемьlй B сисTеMe yПpaBЛeTIИЯ pИcКavIИ'

BкЛ}oЧaIоЩИЙ в сeбя pиски' кoTopЬIе ДoлlкнЬI yчиTЬIBaTься B paМкax ПpoцеДypЬI

yIIpaBЛенИЯ pИcКaми (дaлеr - кJlacсификaтop pиокoв) ;

6*у pиск-сoбьттий, сoДеp)кaщylo xapaкTepИcTИКИ pиск-сoбыrTИЯ

(oписaние pиск-сoбЬITИя, oбстoятеЛЬсTBa' ПoBЛекЦ]ие HaсTyПЛrниe

pиск_сoбЬI^tИЯ' сBеДеHия o МеpoПpиЯTИЯX) нaПpaBЛенньIx нa МиниМизaциЮ

пoследствий HaсTyIIЛeния pиск-собЬI^tИЯ' cTaTyс исПoЛнениЯ TaкиX

MrpoПpиЯтий);

кo}ITpoЛЬнЬIе ПoкЕlзaTeЛи ypoBHя pиcкoB' сoДеpжaщИхcЯ B

клaссификaTopе pискoв' с yкaзaниеМ иx ПpеДеЛьньIx знaчeний.

2. oпepaтop AИC сTpaxoBaниЯ B paМкax opГaнизaции сисTеМЬI

yПpaBJIеt{ИЯ pИaКaMи ДoЛxtен oПpеДеЛиTЬ Bo BIryTpеI{ниx ДoкyМeнTax МеpЬI,

IIaПpaBЛеннЬIе нa сни)кениr oПrpaциoнHЬIx и иньIХ pиcкoB, peЕLЛизaЦия кoTopЬIx

oк€rзЬIBaeT BJIиЯниe нa oПеpaциoннyю нaДе}кнoсTЬ oПеpaTopa АИС сTpaxoBaниЯ'

тpебoвaния к кoтopoй yсTaIIoBЛенЬI Бaнкoм Poссии B сooTBeTсTBии с

пoДПylrкToм 5 пyнктa7 сTaTЬи 33l0 Зaкoнa Poссийскoй ФедepaцИИ oT 27 нoябpя

|992 ГoДa J\b 4015-I (oб opГaнизaции сTpaxoBoгo ДеЛa B Poссийскoй

Фeдepaции))' BкЛIoчaЯ :
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pиск peaЛИЗaЦИИ инфopМaциoHIIЬIx yгpoЗ' кoTopьIe oбyслoвленьt

HеДoсTaTкaМи цpoцеccoB oбecпrЧениЯ инфopмaциoннoй безoпaснoсTи' B ToM

ЧисЛе ПpoBеДeниЯ TrxнoЛoГиЧескиx vт ДpyГиx МеpoПpиЯTl4iц нeДocTaTкaMи

пpикЛaДнoГo ПpoГpaМMнoГo oбеспечения aBToМaTизиpoBaннЬIx сисTеМ И

шpилoжeний, испoJIЬЗyеМЬIx oПepaTopoМ AИС сTpaxoBaния' a TaЮке

IIеcooTBеTсTBиeМ yкaзaH}IЬIx ПpoцессoB ДеяTеЛьнocTи oПеpaTopa AИC
cTpaХoBaния (дaлeе _ pиск инфopмaциoннoй безoпaснoсти);

pиск oTкaзa И (или) нapyшeния фyнкциoHLIpoBaHИЯ ПpиМенЯeмЬIx

oПеpaTopoМ 
^ИC 

cTpaХoBaния инфopмaциoFIнЬIХ cисTrM И (или)

IIrсooTBеTсTBиЯ ИX фyнкциoH€UIЬнЬIx BoзМo)кнoстeй И хapaкTеpисTик

пoтpебнocTЯМ oПеpaTop a АИC сTpaХoBaIIия.

з. oпеpaтop 
^ИС 

сTpaXoBaHия B paМкax opГaнизaции сисTеМЬI

yПpaBjlениЯ pискaМи ДoЛ)кен oПprДеЛиTЬ Bo BнyTpeнниX ДoкyМellTax

клaссификaTop pискoB, сoДep)кaщий клaccификaциro pискoB B ЗaBисиМoсTи oT

исToЧникoB pискa, TиIIoB pиск_сoбьlтиiт, нaПpaBЛrниiа дeятеЛЬHoсTи' B ToМ

чисЛе B paзpеЗе сocTaBJIЯЮщиx иx ПpoцесcoB' BиДoB ПoTеpь oT peaJlиЗaЦИИ

pискa' Мep, нaПpaBЛеI{нЬIx нa МиHиМизaциЮ иЛи ПpеДoTBpaщение pискoB, и

МеpoПpиЯтий пo oбеспeчениIo нeПpеpЬIBI{oсTи ДеЯTеЛЬнoсTи oПеpaTopa АИC
сTpaхoBaниЯ.

oпеpaтop 
^ИС 

сTpaхoBaния ДoЛ}кеH IIoДДep)кИBaTЬ клaссификaTop

pискoB B aкTyaЛЬнoМ сoсToЯнии с yчеToМ изменений oоyщесTBЛЯеMьIx

oпеpaций и (или) действyтoщиx ПpoцесcoB oПеpaTop a АИС сTpaxoBaIIия.

4. oпеpaтop 
^vIC 

сTpaxoBaниЯ B цеЛяx УПpaBЛeНИЯ pискoМ

инфopмaциoннoй безoпaснoсTи ДoЛxtен oПpеДеЛиTЬ Bo BнyTpенних ДoкyMеI{TaХ

ПopяДoк yIIpaBЛeнИЯ УКaзaНнЬIМ pискoм, BкЛIoчarощий в себя :

oПpеДеJIеHие ПoЛи TИКИ инф opмaциoннoй без oпaснoсTи ;

BЬIяBJIениэ И ИДeъIтификaциЮ pискa инфopмaциoннoй безoпaснocTvI, a

TaЮке eГo oценкy;
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yчaсTие еДиIIoJIиЧнoГo иcПoЛIIиTеJIЬIloгo opГaнa И (или)

сПециaJIиЗиpoBaII}IoГo кoмитeтa (спеЦkIaЛИЗИpoBaI{}IЬIx кoMиTеToв) oпеpaTopa

^ИС 
сTpaxoBaния (еоли эTo ПpеДyсMoTpенo BFIyTpеHI{иМи Дoкyментaми) в

pешrнии BoПpoсoB yIIpaBJIeниЯ pискoм инфopмaциoннoй безoпaснoсTи;

paсПpеДeЛе}Iие фyнкций И oTBеTсTBеIIнoсTи rДинoЛиЧHoГo

исПoЛIIиTeЛЬнoГo opГaнa и paбoтникoB oПеpaTopa АИС сTpaxoBaIIия' B ToМ

ЧисЛе искJIIoЧaIoщее кoнфликт ИX иHTеpесoB B paМкax opГaниЗaциoннoй

сTpyкTypьt oбеспе ЧeНkIЯ инфopмaциoннoй безoпaснoсTи ;

opгaнизaциЮ pесypснoГo (кaдpoвoгo и финaнсoBoГo) oбeспе.lenИЯ' B ToМ

чисЛе yсTaнoBЛение тpебoвaниЙ к квaлификaЦИИ paбoтникoв oПеpaTopa АИC

cTpaХoBaния' oTBеTсTBе}IнЬIx зa oбесПечениe зaщиTЬI инфopмaЦИИ;

BЬIЯBЛение сoбьtтий pиокa инфopмaциoннoй безoпaснoсTи, B ToM ЧиcJIe

paсcмoTprние oбрaщений ПoльзoBaтелей 
^I4C 

сTpaxoBaниЯ' сBЯзaнныx c

HapyшeниеМ зaш{итьr инфop NIaЦИИ;

МoниTopинГ pискa инфopмaциoннoй безoпaснoсTи;

ПЛaниpoB allИe' paзpaбoткy, peaЛизaциIo, кo}ITpoЛь и coBepшeHсTBoBaHие

кoМПЛексa Меpoпpиятий, HaПpaBJIеннЬIХ нa yМенЬшIение негaTиBнoГo BЛияниЯ

pискa инфopмaциoннoй безoпaснoсTи' a TaЮкr кoМПЛексa МеpoПpиятиfт,

IIaПpaBЛенHЬIx Нa oбеспечение сooTBrTсTBия фaктиvескиx знaчений

кoнTpoЛЬньlx пoкaзaтелей ypoвI{я pискa инфopмaциoннoй безoпaснocTи

знaчe}IияМ, ПpиняTЬIМ oПеpaTopoМ 
^ИС 

сTpaxoBaния ;

oбеспечение ЗaщиTьI oT yГpoз безoпaснoсTи инфopмaЦvlИ, B ToМ Числe

oбеопечение зaщиTЬI инфopмaции, yПpaBЛrние pискoМ инфopмaциoннoй

безoпaснoсTи Пpи ITrprДaчe TpеTЬиM ЛицaМ (внеlпним ПoДpяДчикaМ'

кoIITpaГентaм) oTДеЛЬHЬIx фyнкций oпеpaтopa АИС сTpaxoBaъII4Я И (или) пpи

исПoЛьзoBanИИ BIIeшIниx инфopмaциoннЬIx сиcTrM B paмкax peaЛИЗaЦИИ

фyнкций oПеpaTopa 
^ИС 

сTpaxoBaIIия' yПpaBJIеIIиe pиcкoМ

HесaнкциoниpoBal{нoГo ДoсTyПa к 
^I4С 

сTpaХoBaIIия, oсyщесTBЛяеMoгo

paбoтникoм oПеpaTopa АИC сTpaxoBankIЯ ИЛИ TpеTьиМ JIицoM' oблaДaloщим
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ПoлнoМoЧkl.ЯNIИ Пo ДoсTyПy к ПpикЛaДHoМy ПpoГpaмМнoМy oбeспечениro

aBToМaTиЗиpoBaI{нЬIx сисTеМ и ПpиJloх{rнияМ, исПoЛЬЗyеМЬIM oПеpaTopoм AИC

сTpaxoBaIIия, ПprДoTBpaщениr не кoFlTpoЛиpyеMoГo oПеpaTopoМ 
^ИС

сTpaxoBal{иЯ paсПpocTpaнения инфopNIaЦИИ, ПoЛyчaеМoй, пoдгoTaBJIиBaeмoй,

oбpaбaтьIвaемoй, ПepеДaвaемoй и xpaнимoй в AИС сTpaХoBaI{ия' a Taк)ке

oбеспечeние oПepaциoннoй нaДе)кнoсTи B yсJIoBияX peaJIИзaЦI4И

инфopмaЦиoнньIx yГpoз ;

pеaгиpoBaшИe Нa BЬIяBЛeI{нЬIe сoбьIтия pискa инфopмaциoннoй

безoпaснocTи oПеpaTopa 
^ИС 

сTpaxoBaния B сЛyЧaе peaЛИЗaЦИИ Taкиx

сoбьIтий.

5. oпеpaтop 
^vIС 

сTpaxoBaIIия B цeЛЯx кoIITpoЛя зa ypoBl{еМ pискoB

ДoЛ)кен oПpеДeЛиTь Bo BнyTpеHIIиx ДoкyМrнTax нa пЛaнoвьrй гoдовoй пеpиoд

кoнTpoЛьные ПoкaзaTrЛи ypoBIIЯ pискoB, a Taкже yсTaнoBиTЬ цеЛеBЬIe знaчения

ЭTих пoкaзaтелей.

6' oпеpaтop 
^vIС 

сTpaxoBaIIиЯ B paMкaх opгaниЗaции сисТеМЬI

yПpaBЛениЯ pискaМи ДoЛ)кен oПpеДеЛиTь сTpyкTypHoе ПoДpaзДеЛlние,

oTB еTсTB еIIнo e з a opГaниз aциК) yПp aBЛ е нИЯ pИcКaNIИ.

7. oпepaтop 
^ИС 

сTpaxoBaIIиЯ B paМкax opГaниЗaции сисTеMЬI

yпpaBЛения pИcКaNII4 ДoЛxtен oПprДеЛиTЬ нeзaBисиMoе oT IIoДp€BДеЛeHИЯ

ollеpaToрa 
^ИC 

сTpaxoBaния, oTBrTсTBеHtIoГo Зa opГaнизaциЮ yITpaBJIениЯ

pискaМи, пoДpaЗДеЛеHие ИЛИ ЛИЦo, yПoЛнoМoЧrHЕIoe oсyщecTBЛяTЬ oценкy

эффективнocTи BьIlтoЛнения ПpoЦeДyp yПpaBЛенИЯ pИcКaми oПеpaTopa AИС

сTpaxoBalrия (в ToМ ЧисЛe Ha ПpеДМrT их ПoЛнoTЬI И кoppекTнocти), И

пpeДocTaBЛЯTь prЗyЛЬTaTЬI yкaЗaннoй oценки B BkTДe oTЧeTa }Ia paсоМoTpеI{ие

coBeTy ДиpeкToрoB и кoЛЛеГи€шIЬнoМy иcПoJIниTеЛЬнoMy opГaнy oПepaTopa АИС

сTpaxoBalяvтЯB сpoк, yсTaнoBЛенньrй Bo BlryTpeнниx ДoкyменTax o[еpaTopa AИC

сTpaxoBaIrия.
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8. Haстoящее Укaзaние BсTyпaеT B силy Пo исTeЧении I0 Дней ПoсЛе ДHЯ

егo oфици€UlЬнoГo oпyбликo BaНИ*

Пpедсeдaтeль

I{eнтpaльHoГo бaнкa

Poссийскoй Федеp aЦИИ

a
аI.a,.l7

Э.C. HaбИУЛЛИHa
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