	
	
	


СОГЛАШЕНИЕ
о взаимодействии 
Центрального банка Российской Федерации и _________________________
по вопросу противодействия компьютерным атакам

г. ________								«___» _________ 202_ г.

Центральный банк Российской Федерации в лице первого заместителя директора Департамента информационной безопасности ___________, действующего на основании доверенности ______________, и ________________________________, именуемый в дальнейшем «__________», в лице _____________________, действующего на основании __________, именуемые в дальнейшем «Стороны», заключили настоящее Соглашение (далее – «Соглашение») о нижеследующем.

1. Общие положения
1.1. Настоящее Соглашение заключено в целях организации взаимодействия Сторон по вопросу противодействия компьютерным атакам, направленного на предупреждение и выявление компьютерных атак, создание условий для их пресечения и повышение уровня информационной безопасности Сторон.
1.2.  Настоящее Соглашение определяет формы и порядок взаимодействия Сторон по вопросу противодействия компьютерным атакам.
1.3. Взаимодействие Сторон осуществляется на безвозмездной основе. 
1.4. Стороны обмениваются информацией в порядке, установленном законодательством Российской Федерации, а также настоящим Соглашением.
1.5. В настоящем Соглашении используются следующие термины:
 комплексный анализ инцидентов – исследование ряда выявленных компьютерных инцидентов с целью выявления закономерностей их возникновения и динамики распространения, классификации и типизации, разработки моделей развития, подготовки прогнозов угроз информационной безопасности и повышения эффективности стратегий предупреждения, обнаружения и установления причин компьютерных инцидентов, реагирования на них и ликвидации их последствий;
фишинг – информационная система, которая применяется для получения от третьих лиц (пользователей системы) конфиденциальных сведений за счет введения этих лиц в заблуждение относительно ее принадлежности (подлинности) вследствие сходства доменных имен или оформления либо содержания информации;
Информационный бюллетень – документ Банка России в формате PDF о компьютерном инциденте, форма которого приведена в приложении к настоящему Соглашению.

2. Формы взаимодействия Сторон

2.1. Взаимодействие Сторон осуществляется в следующих формах:
2.1.1. Сбор, обработка и обмен информацией о компьютерных инцидентах.
2.1.2. Обмен опытом работы по вопросам противодействия и предупреждения нарушений в сети Интернет, связанных с фишингом и распространением вредоносного программного обеспечения.
2.1.3. Проведение консультаций, семинаров, конференций по вопросам противодействия компьютерным атакам. 
2.2. Настоящее Соглашение не препятствует Сторонам в определении и развитии иных взаимоприемлемых форм взаимодействия.

3. Порядок взаимодействия Сторон по вопросам противодействия компьютерным атакам

3.1. При обнаружении или получении информации о компьютерных инцидентах Стороны информируют друг друга. Информирование осуществляется в форме электронных сообщений. Информация о технологиях подготовки, направления и форматах электронных сообщений размещается на официальном сайте Банка России в информационно-телекоммуникационной сети «Интернет» (www.cbr.ru/fincert).
 3.2. Банк России размещает сведения о компьютерном инциденте в Информационном бюллетене.
3.3. Стороны осуществляют передачу информации о компьютерных инцидентах, используя следующие контактные данные:
Банк России:
электронный почтовый адрес: fincert@cbr.ru;
контактный номер: +7 (495) 772-70-90.

_________:
электронный почтовый адрес: _______;
контактный номер: ___________.

3.4. При наличии технической возможности каждая из Сторон проводит комплексный анализ инцидента, в том числе информации о нем.
3.5. Для установления причин компьютерной атаки Банк России и _________ вправе обращаться к третьим лицам для сбора дополнительной информации, документов и материалов для всестороннего и независимого рассмотрения информации о компьютерном инциденте.

4. Заключительные положения

4.1. Настоящее Соглашение заключается на неопределенный срок и вступает в силу с момента его подписания Сторонами. 
4.2. Полученная в результате взаимодействия информация может быть использована Сторонами для повышения уровня информационной безопасности каждой из Сторон. 
4.3. Стороны самостоятельно определяют меры, направленные на ликвидацию возникших последствий, а также меры, необходимые для предупреждения аналогичных компьютерных инцидентов.
4.4. Настоящее Соглашение может быть расторгнуто по инициативе одной из Сторон. В случае расторжения настоящего Соглашения по инициативе одной из Сторон она обязуется уведомить другую Сторону в письменной форме не позднее, чем за 30 (тридцать) календарных дней до даты его расторжения.
4.5. Внесение изменений в настоящее Соглашение осуществляется в письменной форме путем подписания Сторонами Дополнительного соглашения, которое является неотъемлемой частью настоящего Соглашения.
4.6. Соглашение составлено в двух экземплярах, имеющих равную юридическую силу, по одному для каждой Стороны.



5. Реквизиты Сторон

	Центральный банк Российской 
Федерации 

	_______________________________

	Адрес (местонахождение): 107016, 
г. Москва, улица Неглинная, д. 12


Адрес веб-сайта: http://cbr.ru/
Телефон: +7 (495) 771-91-00
Факс: +7 (495) 621-64-65


	





________________________________

	





_________________/___________[footnoteRef:1]/ [1:  Просьба заранее уточнять по электронной почте info_fincert@cbr.ru подписанта со стороны Банка России.] 

М.П.
	

_______________________________



_________________/____________/
М.П.
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Vrpopmaunio 06 OBHApyXeHaM  (paiinos  aHTUBUDYCHIMA  CPEACTEAMM
Pa3MuHLIX NPOUSBOAMTENEH Bbl MOKETE MOMlyYHTH M0 [AaHHHIM CaiiTa virustotal.com,
BBE/A B NONle MOACKA COOTEETCTEYIOWME (balina Xa-CyMMbl TGO 06DaTHBLLACH B
TEXHMYECKYIO MOZIEPXKY BEHIOPA MCTIOMb3YIOWErOCH B BAWeN  OpraHM3aumi
aHTUBUDYCHOO CPeACTEa.

OBpaLiGeM BHIMaHHE Ha TO, HTO UCTIONE3OB3HHE ABTOPAMI PACCHINKA BIIO MHBX MMEH
paiinos, KpOME YKa3AHHEIX B HACTOSLLEM GIOIETEHe, HE MCIUTIOEHO.

1) «pesiome.exe,  «NDWNOWEHME L. ueK.exe»,  «<KOMepuecKoe
npeioetme OT 12,01,2018.exe», «[10r0BOP BOIMEIAHOIO OKA3AHMS
YOYT Ha 6. B 13K3.exe»

051AF08B2BB4EDAAEDEBB6ACDAAFBSDA

05A637D0A225E3A1381A2B2F3FC58BBB66ABB151

23D75BADCBBA44F3C1694D7 11C65DABF/FBBA229F 2E7D7291CAIA%6]
36E19AC3D.
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TIpuMepb! Tekcra nucem

ononrensoe cormawenwe 13,0118

B conan C vameneHaMY & 3aKoHORaTENsCTae 2018, NPOLLY PACCHOTPETS W NOANCATS
~BOMOMHHTENHOS CONMAULENE K JOTOEOPY ECSMESIHOTD OKZ33HAS YCNYT-

B Cnyian He Cornacus NDeZOTasHTS MDOTOKON Pa3HOMaCH.

Npwnowcenme no Texcry:

1. florosop sosmesmHOD okasaNHS YCyT Ha 61 5 1 36.

1Opwavieciwi oTren OAD "Cossecrpoiimsect”
narex Ne441681 senontiew ycnewro.

ara onepauwn 28.12.2017.

(Cymma onepaun 34197 py6.

17 oMy ieHAA CPEACTS NEPEAANTE Ha CTPaHMLY CEORID WHOFD KaBHETa.
npATCXEMe 1. ek Ha A2HAYIO OnepaLIO.

Bl oy A 3T0 MHCaMo, TGTOMY HTO SEASTECh MoNk30aTENEM
aiira Hh wnn apyroro assanorioro.

Ecnin B x0TvTe nomyas MHGOpMaLID, HaXHBIHTE KHWTE Saecs..
@ 20022017 000 "Serv-sistems” "

Email:fincert@cbr.ru
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OGpaujaem Baue BHMManve, uTo FINCERT He OTNPABASET HENOANMCAHHbIE
NMCbMA C BOMEHNAMHU! OTKPLITHE BIIONKEHMH NUCEM U3 HENOTBEPHUIEHHBIX
MCTOUHWKOB MOXET NDWBECTH K KOMNDOMETaLMM BallINX MH(OPMALHOHHBIX
‘cncTeM M ceTeid!

B Clyuasnx BISB/ICH OZI0GHBIX MHUMACHTOB NPOCH0a HE3AME[UIMTENbHO
HaNpaABNSITH WHBOPMALMIO KA FNEKTPOHHBIA anpec fincert@chr.ru;
HGOPMALIMIO 10 BOSMONCHOMY BPETIOHOCHOMY IDOTPaMMHOMy 0GecrieuenHio
lenyeT HanpaBnsTL B apxwBe (Hanpumep, *.rar) ¢ naponem virus/infected ¢
YKa3aHHEM NPEAMONAraeMOro CIoCo6a aPaKEHHS.

Email:fincert@cbr.ru




image1.png
S OUHLEPT | PCV-BN-20171225-01

Nipenynpexenme! 3auKcnposana pacceuika BO!

1. KpaTkoe onmucanme yrposst

3aUKCHPOBaHE  (paKTHI  PACTPOCTDAHEHMS  BPELIOHOCHOTO  MDOTDAMMHOTO
obecrievennn  Knacca  RansOmWare,  OCYWECTENAIOWETO  WA(BPOEaHHE
TOMB30BATNLCKIX (paiiTOR C TIOCTEAYROLLAM TPEGOBaHHEM BbIKYNa.

BIIO, NPEAMONOKMTENLHO, MOKET DACTDOCTPAHATHCA KAk MONTOBIA 4epBb,
TI03TOMY HEOEXOZAMO OBDAILATS BHAMAHHE Ha BTOXEHHA TACEM, NIOCTYIAIOIAX AaKE
OT atiee U3BECTHbIX 1 I0BEPEHHLIX ATPECOB.

2. OCHOBHbIE MHIMKATOPE! KOMIpOMETaLIM

No

1 witchesrainbow.com
192.185.1900170
91.190.234[.]118

2 83.239.108[.1250

212.33.253[.]209
185.141.124[.127
117.mo@msudrfl.Jru
24autodoc@maill.Jru
20k@maill T
3d_fresh@maill.Tru
79209782736@mail[.Jru
alexey.panchenko@korona-autol. lcom
asakazan@yandex.u
avtodavinchi@bk[.Jru
avtoimpuis28@yandex].Tru
avto-zum@maill.ru
5 bigmer@inbox. Iru
domkinos3@maill.Tru
dubovka-ompis@maill.Jru
engelsvk@yandex].Tru
fbuiz-6@yandex].ru
fid-director@yandex].Tru
anudinay@yandex.ru
harlenor@maill.Jru
importprodoco@qmaill lcom
info.samara@buxir24[. u
info@alfa-service[.Jpro

info@dormashin/.ru
info@korauto[.]spb[.

Email:fincert@cbr.ru
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BIO.

Cmcox

info@lada74] Ju
info@omega-cars[.Jru

koleso@nnl.ru
kospk@yandex] Jru
kotelbuh@maillJru|
kspfrolovo@maillJru
larga-sto@mail[.Ju
lukanina_iv@admr. kalugal.Ju
mail@nvdplus]Jru
mailbox@nizhbell Jru
minnac@udm. Jnet
noginsk@carex].Jsu
ogps29@maill. Tru
ombudsman_children@72tol.Tru
osznpetuhovo@maill.Jru
p63_promros@aks[. Iru
pankin2006@maillJn
prokopieva73@ramblerf.ru
psmo-vp@yandex.ru
pro@mail Ju
rese-rostov@yandex]. ru
reception@forde2. Jru
reznyull@maillJn
road.car@maillJru
sashenko.snama@yandex].Tru
sberbanke@infol.Tru
seval.analit@gmailllcom
sme@oninef. Jdebryansk[ Jru
spb@oiltradef.Tu
stroykom@reg-kurskl.Tru
technical@e-vostok].ru
tumen-dizel@yandex.Tru
ugz2@yandex] Jru

uks kasmov@mail.Tru
usp01@eqove6[.Tru
vikup.moscow@yandex].Tru
yugknais@bK[.Iru

7ta_chel@bk[.]

HiDKe npUBezeHs! AaHHsIe N0 U3BECTHEIM FINCERT cpaiinaM U3 AaHOl pacceink

Email:fincert@cbr.ru





