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_____________________________________________
(указывается полное фирменное наименование кредитной организации)

по реализации требований по обеспечению информационной безопасности
	№
п/п
	Этап работ
	Ожидаемый срок
	Комментарий

	
	
	начало
	окончание
	

	1. Встраивание программного модуля Банка России (далее – ПМ БР) с функционалом реализации ГОСТ TLS-соединения в мобильное приложение

	1.1
	Кредитной организацией – участником платформы цифрового рубля встроен ПМ БР с функционалом реализации ГОСТ TLS-соединения в мобильное приложение
	
	
	

	1.2
	Кредитной организацией – участником платформы цифрового рубля заключен договор с испытательной лабораторией на проведение работ по оценке влияния мобильного приложения на ПМ БР с СКЗИ
	
	
	

	1.3
	Кредитной организацией – участником платформы цифрового рубля используется СКЗИ класса защиты не ниже КС2 для организации ГОСТ TLS-соединения с мобильным приложением
	
	
	

	1.4
	Кредитной организацией – участником платформы цифрового рубля или испытательной лабораторией передано в 8 Центр ФСБ России техническое задание на оценку влияния мобильного приложения на ПМ БР с СКЗИ
	
	
	

	1.5
	Кредитной организацией – участником платформы цифрового рубля или испытательной лабораторией согласовано с 8 Центром ФСБ России техническое задание на оценку влияния мобильного приложения на ПМ БР с СКЗИ
	
	
	

	1.6
	Кредитной организацией – участником платформы цифрового рубля осуществлена закупка лицензий на СКЗИ, используемого в составе программного модуля Банка России, исходя из планируемого числа пользователей платформы цифрового рубля
	
	
	

	1.7
	Кредитной организацией – участником платформы цифрового рубля или испытательной лабораторией переданы в 8 Центр ФСБ России отчетные материалы по оценке влияния мобильного приложения на ПМ БР с СКЗИ
	
	
	

	1.8
	Кредитной организацией – участником платформы цифрового рубля получена выписка из заключения по результатам оценки влияния мобильного приложения на ПМ БР с СКЗИ
	
	
	

	1.9
	Кредитной организацией – участником платформы цифрового рубля реализуются в полном объеме работы по оценке влияния мобильного приложения на ПМ БР с СКЗИ по упрощенной схеме в соответствии со стандартом платформы цифрового рубля[footnoteRef:1] (опционально) [1:  Стандарт платформы цифрового рубля «Порядок проведения работ по оценке влияния аппаратных, программно-аппаратных и программных средств сети (системы) конфиденциальной связи, совместно с которыми предполагается штатное функционирование программного модуля Банка России, на выполнение предъявленных к входящему в его состав средству криптографической защиты информации требований» (опубликован на сайте Банка России в информационно-телекоммуникационной сети «Интернет» по адресу: http://cbr.ru/Content/Document/File/161203/standard_drp.pdf). ] 

	
	
	

	2. Встраивание СКЗИ класса защиты КС3 в контур обработки и контур контроля

	2.1
	Кредитной организацией – участником платформы цифрового рубля встроено СКЗИ класса защиты не ниже КС3 в контур обработки и контур контроля
	
	
	

	2.2
	Кредитной организацией – участником платформы цифрового рубля заключен договор с испытательной лабораторией на проведение работ по оценке влияния среды функционирования СКЗИ класса защиты не ниже КС3
	
	
	

	2.3
	Кредитной организацией – участником платформы цифрового рубля реализована замкнутая программная среда для функционирования СКЗИ класса защиты не ниже КС3
	
	
	

	2.3.1. При реализации компонент инфраструктуры кредитной организации – участника платформы цифрового рубля, взаимодействующих с СКЗИ класса защиты не ниже КС3, на компилируемом языке программирования, кредитной организацией – участником платформы цифрового рубля обеспечено, включая, но не ограничиваясь:

	2.3.1.1
	Использование российской сертифицированной операционной системы в компонентах инфраструктуры кредитной организации – участника платформы цифрового рубля, взаимодействующих с СКЗИ класса защиты не ниже КС3
	
	
	

	2.3.1.2
	Использование в качестве аппаратной компоненты среды функционирования физических технических средств без использования технологии виртуализации
	
	
	

	2.3.1.3
	Соблюдение требований эксплуатационной документации на СКЗИ класса защиты не ниже КС3, в том числе в части ограничений среды функционирования СКЗИ класса защиты не ниже КС3
	
	
	

	2.3.2. При реализации компонент инфраструктуры кредитной организации – участника платформы цифрового рубля, взаимодействующих с СКЗИ класса защиты не ниже КС3, на интерпретируемом языке программирования, кредитной организацией – участником платформы цифрового рубля обеспечено, включая, но не ограничиваясь:

	2.3.2.1. Использование сертифицированной Axiom JDK Certified в среде функционирования СКЗИ класса защиты не ниже КС3 (опциональный вариант)

	2.3.2.1.1
	Использование российской сертифицированной операционной системы Astra Linux Special Edition версии не ниже 1.7.6, совместимой с Axiom JDK Certified, в компонентах инфраструктуры кредитной 
организации – участника платформы цифрового рубля, взаимодействующих с СКЗИ класса защиты не ниже КС3
	
	
	

	2.3.2.1.2
	Использование в качестве аппаратной компоненты среды функционирования физических технических средств без использования технологии виртуализации
	
	
	

	2.3.2.1.3
	Обеспечение совместимости с Axiom JDK Certified компонент инфраструктуры кредитной 
организации – участника платформы цифрового рубля, взаимодействующих с СКЗИ класса защиты не ниже КС3
	
	
	

	2.3.2.1.4
	Соблюдение требований эксплуатационной документации на СКЗИ класса защиты не ниже КС3 с учетом реализации подпунктов 2.3.2.1.1–2.3.2.1.3
	
	
	

	2.3.2.2. Использование сертифицированной Axiom JDK Certified и СЗИ от НСД Secret Net Studio for Linux в среде функционирования СКЗИ класса защиты не ниже КС3 (опциональный вариант)

	2.3.2.2.1
	Использование российской сертифицированной операционной системы, совместимой с Axiom JDK Certified, в компонентах инфраструктуры кредитной 
организации – участника платформы цифрового рубля, взаимодействующих с СКЗИ класса защиты не ниже КС3
	
	
	

	2.3.2.2.2
	Использование в качестве аппаратной компоненты среды функционирования физических технических средств без использования технологии виртуализации
	
	
	

	2.3.2.2.3
	Обеспечение совместимости с Axiom JDK Certified компонент инфраструктуры кредитной 
организации – участника платформы цифрового рубля, взаимодействующих с СКЗИ класса защиты не ниже КС3
	
	
	

	2.3.2.2.4
	Использование СЗИ от НСД Secret Net Studio for Linux, совместимой с Axiom JDK Certified, в компонентах инфраструктуры кредитной 
организации – участника платформы цифрового рубля, взаимодействующих с СКЗИ класса защиты не ниже КС3
	
	
	

	2.3.2.2.5
	Соблюдение требований эксплуатационной документации на СКЗИ класса защиты не ниже КС3 с учетом реализации подпунктов 2.3.2.2.1–2.3.2.2.4
	
	
	

	2.4
	Кредитной организацией – участником платформы цифрового рубля или испытательной лабораторией передано в 8 Центр ФСБ России техническое задание на оценку влияния среды функционирования СКЗИ класса защиты не ниже КС3
	
	
	

	2.5
	Кредитной организацией – участником платформы цифрового рубля или испытательной лабораторией согласовано с 8 Центром ФСБ России техническое задание на оценку влияния среды функционирования СКЗИ класса защиты не ниже КС3
	
	
	

	2.6
	Кредитной организацией – участником платформы цифрового рубля или испытательной лабораторией переданы в 8 Центр ФСБ России отчетные материалы по оценке влияния среды функционирования СКЗИ класса защиты не ниже КС3
	
	
	

	2.7
	Кредитной организацией – участником платформы цифрового рубля получена выписка из заключения по результатам оценки влияния среды функционирования СКЗИ класса защиты не ниже КС3
	
	
	

	3. Развертывание удостоверяющих центров (далее – УЦ) для выпуска TLS-сертификатов и сертификатов усиленной неквалифицированной электронной подписи (далее – УНЭП) пользователей платформы цифрового рубля 

	3.1
	Кредитной организацией – участником платформы цифрового рубля развернут сертифицированный УЦ для выпуска TLS-сертификатов по классу защиты КС2 (КС3[footnoteRef:2]) [2:  УЦ для выпуска TLS-сертификатов должен соответствовать классу защиты КС3 в случае реализации процесса по автоматизации выпуска сертификатов.] 

	
	
	

	3.1.1
	Кредитной организацией – участником платформы цифрового рубля или испытательной лабораторией передано в 8 Центр ФСБ России техническое задание на оценку влияния среды функционирования УЦ для выпуска TLS-сертификатов (при необходимости)
	
	
	

	3.1.2
	Кредитной организацией – участником платформы цифрового рубля или испытательной лабораторией согласовано с 8 Центром ФСБ России техническое задание на оценку влияния среды функционирования УЦ для выпуска TLS-сертификатов (при необходимости)
	
	
	

	3.1.3
	Кредитной организацией – участником платформы цифрового рубля или испытательной лабораторией переданы в 8 Центр ФСБ России отчетные материалы по оценке влияния среды функционирования УЦ для выпуска TLS-сертификатов в 8 Центр ФСБ России (при необходимости)
	
	
	

	3.1.4
	Кредитной организацией – участником платформы цифрового рубля получена выписка из заключения по результатам оценки влияния среды функционирования УЦ для выпуска TLS-сертификатов (при необходимости)
	
	
	

	3.2
	Кредитной организацией – участником платформы цифрового рубля организовано функционирование сертифицированного подчиненного УЦ для выпуска сертификатов УНЭП пользователя платформы цифрового рубля по классу защиты КС3
	
	
	

	3.2.1
	Кредитной организацией – участником платформы цифрового рубля или испытательной лабораторией передано в 8 Центр ФСБ России техническое задание на оценку влияния среды функционирования подчиненного УЦ для выпуска сертификатов УНЭП пользователя платформы цифрового рубля (при необходимости)
	
	
	

	3.2.2
	Кредитной организацией – участником платформы цифрового рубля или испытательной лабораторией согласовано с 8 Центром ФСБ России техническое задание на оценку влияния среды функционирования подчиненного УЦ для выпуска сертификатов УНЭП пользователя платформы цифрового рубля (при необходимости)
	
	
	

	3.2.3
	Кредитной организацией – участником платформы цифрового рубля или испытательной лабораторией  переданы в 8 Центр ФСБ России отчетные материалы по оценке влияния среды функционирования подчиненного УЦ для выпуска сертификатов УНЭП пользователя платформы цифрового рубля (при необходимости)
	
	
	

	3.2.4
	Кредитной организацией – участником платформы цифрового рубля получена выписка из заключения по результатам оценки влияния среды функционирования подчиненного УЦ для выпуска сертификатов УНЭП пользователя платформы цифрового рубля (при необходимости)
	
	
	

	4. Реализация мероприятий по противодействию осуществлению переводов денежных средств без добровольного согласия клиента

	4.1
	Кредитной организацией – участником платформы цифрового рубля реализованы меры противодействия совершению операций с цифровыми рублями, соответствующих признакам осуществления перевода денежных средств без добровольного согласия клиента в соответствии с нормативно-правовым актом Банка России 
«О порядке противодействия совершению операций с цифровыми рублями, соответствующих признакам осуществления перевода денежных средств без добровольного согласия клиента, установленным Банком России в соответствии с частью 3.3 статьи 8 Федерального закона от 27 июня 
2011 года № 161-ФЗ «О национальной платежной системе»
	
	
	





