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Haстoящий сTaнДapT плaтфopп,rьI цифpовoгo pу6ля <Пopядoк

ПpoBеДeния pa6oт Пo оценкe BJIияHия aППapaTньIx, ПpoгpaММнo-allПapaT}IЬIx и

ПpoГpaММнЬIx сpеДсTB cеTи (системьl) кoнфидеHци€tЛЬнoй связи' сoBMrcTI{o с

кoTopЬIМи ПpeДпoЛaгaеTся IIITaTнor фyнкциoниpoBallие ПpoгpaММнoгo МoДyЛя

Бaнкa Poссии, нa BьIПoJIнение ПprДъЯBЛенHЬIx к BxoДящеМy B егo сoсTaB

сpeДсTBy кpиПToгpaфииескoй ЗaщиTЬI инфopмaции тpебовaний> (дaлее

Пopядoк), сoздaнньlй нa oсIIoBaHии Пpикzlзa ФСБ Poссии oт 09.02.2005 J\ъ 66

(p.д. oт 12.04.2010) юб yTBеp)кДении Пoлo)кения o paзpaбoTке, ПpoизBoДсTBе,

peaJIvIЗaЦИLт И эксПЛyaTaЦИИ rшифpoвaлЬнЬIХ (кpиптoгpaфиuескиx) сprДсTB

зaщиTЬI инфopмaции (Пoлo)кение ПкЗ-2005)> (дaлeе - Пoлoжениe ПК3-2005),

ycTaHaBЛиBaeT ПpoцeДypьI BЬIПoЛHеIIиЯ paбoт Пo oценкe BЛИЯъlИЯ arПapaT}IЬIХ,

Пpo|paММнo-aППapaTl{ЬIx И ПpoГpaMМI{ЬIX сpеДсTB сеTи (системьl)

кoнфидeHциaJIьI{oЙ cвязи, сoBМeсTIIo с KoTopЬIMи ПpeДПoJlaГaеTся IIITaTHoe

фyнкциo}IиpoBaIIие ПpoГpaМMнoГo МoДyЛя Бaнкa Poссии (дaлее - ПM БP), нa

BЬIПoЛнениr ПpеДъЯBЛеннЬIХ к BХoДящеМy B rГo сoсTaB сpеДсTBy

кpиПToгpaфиuескoй зaщитьr инфopмaции (дaлее - CКЗИ) тpебoвaниil.

Haстoящий ПopяДoк ПpеДн€tзнaЧе}I ДЛя испoJIЬзoBaниlI финaнсoвЬIMи

opГaниЗaЦИЯNIИ гIaсTникaМи плaтфopмьl цифpoвoгo pyбля (дaлее

yчaсTI{ики Плtp)l, кoтopьtе paзpaбaTЬIBaIoT ПpoГpaММнoе oбесПrчение ДЛя

мoбильньIх yсTpoйств - мoбильHoе ПpиЛo)кeниe (дaлee _ МП), oсyщесTBЛЯtoT

BсTpaиBaIrиe ПpoгpaММнoГo МoДyЛя Бaнкa Poссии B MП, B ToМ ЧисЛе с

IIpиBЛеЧениеM BI{еIIнеГO ПoДpЯДчикa, kI иМеIoT B сooTBеTсTBkIИ с

ПoсTaIIoBЛеHиeМ ПpaвителЬсTBa Poссийскoй ФедеpaЦИИ oт 16.04.2012 Ns 313

<oб yтвеp)кДении ПoЛontениЯ o ЛицeнЗиpoBaIIИИ ДeЯTe.IIЬнoсTи Пo paзpaбoтке,

ПpoизBoДсTBy, paсПpoсTpal{eник) rшифpoвaлЬньIx (кpиптoгpaфи.rескиx)

сpeДсTB' инфopмaциoнHЬIx сисTeM И TeЛекoММyникaциoHHЬIX сисTеМ,

зaщищенHЬIХ c исПoJIЬзoBaI{иeNI rпифpoвaлЬнЬIx (кpиптoгpaфиuескиx) сpедств,

BЬIПoлнениro paбoT' oкaзaниЮ yсЛyг B oблaсти rшифpoвaния инфopмaции,

l Укaзaнньtй ПopЯдoк paсПрoсTpaняеTсЯ ToЛЬкo нa финaнсoвЬIe opгaнизaции - yчaсT}lиков ПлI_{P и не
paспpoстpaнЯeTcЯ Ha Бaнк Poссии.
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TеХI{ическoМy oбслylкиBaниIо шифpoвaлЬнЬIХ (кpиптoгрaфиveскиx) сpeдств,

инфopмaциoннЬIx сиcTeМ и TеЛекoМMyникaциoннЬIх сисTеM, зaщищеHIIЬIx с

исПoЛЬЗoBaниеМ rпифpoвалЬнЬIx (кpиптoгpaфиuескиx) cpеДсTB (зu

искЛIoчениеМ cЛYlaЯ' eсЛи Tеxническoe oбслyживaшуIe шифpoвaлЬньIx

(кpиптoгpaфинескиx) сpеДcTB, инфopмaциoннЬIХ сисTеМ И

TеЛекoМMyl{икaциoнныx сисTеM, зaщищеннЬIx с исПoЛЬзoBaHиеМ

шифpoвaлЬнЬIx (кpиптoгpaфиuескиx) сpеДcTB, oсyщecTBЛяеTся ДЛя

oбеспечения сoбсTBеI{ныx HРкД ЮpиДиЧеcкoГo Лицa ИЛИ ИHДИBИДУaJIЬItoгo

ПpеДПpинимaтeля)) ЛицензиIo, BкЛIoЧaющyЮ ПеpечrнЬ paбoт сoГЛaсoнo тl. 2

ПpиЛo)кения к ПoлoхсениIo o ЛицензиpoBaНИИ ДrЯTrЛЬнoсTи Пo paзpaбoтке,

IIpoизBoДсTBy, paсПpoсTpaнеHиIo шифpoвaлЬнЬIx (кpиптoгpaфинeскиx)

сpeДсTB' инфopмaциoннЬIx сисTeМ kI TеЛекoММyникaциoннЬIx сисTеМ,

зaщищeннЬIx с исПoЛьзoBaниеМ rшифpoвaлЬнЬIx (кpиптoгpaфинескиx) сpедств,

BЬIПoЛнениro paбoт, oкaзal{и}o yсЛyГ B oблaсти rпифpoвaния инфopNIaЦИИ'

TexническoМy oбслyx<иBal{иto шифpoвaлЬнЬIx (кpиптoгpaфинескиx) сpедств,

инфopмaциoнньIx сиcTеМ и TеЛекol\lМyl{икaциoннЬIx сисTeМ' зaщищrHI{ЬIx с

исПoлЬЗoBaниеМ rпифpовaлЬHЬIX (кpиптoгpaфиuескиx) сpеДсTB (.u

искЛЮчениеM cIIУЧaъ есЛи Trxничeскoe oбслyживaъII4e шифpовaлЬнЬIx

(кpиптoгpaфи.reскиx) сpеДсTB' инфopмaциoннЬIх сисTrM И

TeЛeкoММyникaциoltHЬIx сисTеМ, ЗaщищеннЬIx с исПoЛЬЗoBaIIиеМ

rшифpoвaлЬнЬIx (кpиптогpaфиvескиx) сpеДсTB, oсyщеcTBJIяeTся ДЛя

oбеспечения сoбсTBrIIнЬIx нyx(Д юpиДиЧескoГo ЛИЦa ИЛИ ИHДИBИДУaJIЬHoгo

пpeДПpинимaтеля)' yTBrpxrДеHHoМy ПoсTaнoBЛеIIиeM ПpaвитeлЬоTBa

Poссийскoй ФедеpaЦkIИ oт |6.04.2012 J\b 3|32.

oбщие ПoЛo)I(eHия

Пoд ПрoГpaММнЬIМи сpеДсTBaМи сeТи (оиотемьl) кoнфиденциaльнoй

cBЯЗИ ПoДpaзyМеBaloTся ПpoГpaММнЬIе сpеДсTBa' ПpeДoсTaBЛяеМЬIеyчaсTIIикoM

2 B сщ"rae пpиBJrечеHия ПоДpЯДчикa ДЛЯ BьIпoлнeния paбoт B ПoЛнoМ oбъeмe ПoдpЯДчик дoЛ}кеt{ иI\4еTь

yкaзaннyЮ Лице}lзшo' a yчaсTник ПлI{Р, Пpи yсЛoBии, что Bсе paбoтьt, ПoДЛе)кaщие ЛиценЗиpoBal{ию, дrЛaет
пoДpяДЧик' Мo}кеT ee He иМeтЬ.
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ПлLР ПoЛЬЗoBaTеДIo плaтфopмьr цифpoвoгo pyбля (дaлее ПoJIЬзoBaTеЛЬ

ПлtР).

oбъектoм нaсToящегo Пopядкa яBЛяеTся ПpoгpaММнoe сpеДсTBo - МП,

кoTopoе исПoJIЬЗyеT встpoенньlй ПМ БP, сoдеpхсaщий B сBoеМ сoсTaBе

сеpтифициpoBaннoе CКЗИ (дaлee _ ПМ БP с CКЗИ)3.

ПM БP BсTpaиBaеTсЯ B MП и ПpиМеняеTся ПoЛЬЗoBaTеЛеМ плaтфopмьI

цифpoвoгo pубля ДЛЯ oбеспечeния кoнфидeHци€UIЬнoсTи' цеЛoсTIIoсTи И

yоTal{oBЛelнИЯ aBTopсTBa эЛекЩoннЬIХ сooбщений ПpИ oсyщrсTBIIelнИИ

oпepaций с цифpoвьIм pyблeM, B чaсTHoсTи ДЛя:

_ Гeнеpaцl.4pt И XpaHениЯ кpиПToГpaфиveскиx клro.rей;

_ сoЗДaниЯ ЗaПpoсoB I{a сepTификaтьI;

_ Хpal{ениrl сеpтификaTоB и сПискa aнHyЛиpoBaIIHЬIx сepтификaToB;

_ ПoДПисaния исxoДящиx ЭЛекTрoнньIх сooбщений;

- шифpoв aъIИЯ исxoДЯщиx эЛeкTрoннЬIx сooбщений;

_ Пpoвrpки ПoДПиси BxoДЯщиx эЛекTpoннЬIx сooбщeний;

- paсшифpoBaния BxoДящиx эЛекTpoIIнЬIХ сooбщeний;

- yсTaHoBки кaнaлa(oв) cBЯЗИ, зaщищеннoгo(ьlx) с иcПoЛЬзoBal{иеМ

IIpoToкoЛa TLS B сooTBеTсTBИИ с PекoменДaЦИЯNIИ Пo сTaIIДapTИЗaЦI4уI

P 132з565.I.020-2020 <ИнфopмaциoннaЯ TexнoЛoгиЯ. Кpиптoгpaфиuескaя

зaщиTa инфopмaЦИИ. ИспoльзoBaIIие poссийских кpиПToГpaфиvескиx

€lЛГopиTМoB B IIpoToкoJIe безопacнoсTи TpaIIсПopTIIoгo ypoBl{я (TLS \.2), ИЛИ c

Pекоменд aЦИЯМI4 пo сTaIIДapTиЗaци и P |32З 56 5 . l . 03 0 - 2020 <Инфopмaциoннaя

TеxнoЛoГиrl. Кpиптoгpaфиuескaя зaщиTa инфopмaции. ИспoльзoBaние

poссийскиx кpиПToГpaфиuескиx €lЛгopиTМoB B ПpoToкoЛе безoпaснoсTи

TpaнсПopTнoгo ypoBнЯ (TLs 1.3)).

Пpедметoм нaсToЯщеГo Пopядкa яBЛяIoTся oTIIoцIeниЯ Ме)кДy

yчaсTl{икoМ ПлLp, 8 I{ентpoм ФCБ Poсоии И сПеци€tЛизиpoвaннoй

opГaнизaцией (дaлее лaбopaтoPИЯ), кoтopoй 8 I-{ентpoм ФCБ Poссии
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ПpеДoсTaBЛeнo ПpaBo ПpoBoДиTЬ иссЛеДоBaъIИЯ Пo oценке B.ЛИЯLIИЯ

ПpoГpaмМI{ьIx сpеДcTB сеTи (системьI) кoнфиденциuшЬнoй связи, сoBМlсTHo с

кoTopЬIMи ПpeДПoЛaГaеTcЯ IIITaTI{oe фyнкциoниpoBallие CКЗИ, IIa BЬIПoЛHеI{иr

ПpеДЪЯBЛеннЬIХ к CКЗИ тpебoвaниЙ. фи ЭToМ B paМкaХ Дaннoгo Пopядкa

Мo}кеT бьIть зaДействoBaIIa ToЛЬкo тa лaбopaтopИЯ' кoTopaя ПpoBoДиЛa paбoтьr

Пo ПеpBичнoй oцeнкr BЛИЯHИЯ MП нa BxoДящие B их сoсTaB скЗИ или ПМ БP

с CКЗИ Пo TeхIIиЧrскoМy зaДaниЮ, сoгJIaсoBaIIнoМy с 8 l{ентpoм ФCБ Poссии.

B сЛyчaе нeoбxoдиМoсTи сМенЬI лaбоpaтopии, пpoвoдивtпей paбoтьI Пo

ПеpBиЧHoй oцeнке BЛИЯH:l4Я, и BoЗМoжнoсTи IIpиМенeНИЯ ДaшHoгo Пopядкa

сoBМесTI{o с Taкoiт лaбopaтopиeй, неoбхoдиМo ПpoBесTи paбoтьl Пo oцеHке

BЛИЯъIИЯ Пo TеxническoМy ЗaДanИIo, сoгЛaсoBal{HoMy с 8I_{ентpoм ФCБ Poссии.

Haстoящий ПopяДoк ПpиMе}IиМ ToЛЬкo к TaкиМ MП, для кoTopЬIх B

BЬIПиске иЗ ЗaкЛЮЧения Пo oцrнке BЛиЯHия нa BxoДяЩиiт B еГo сoсTaB ПМ БP с

скЗИ есTЬ p€tзpешIения ПpиМенениrl Дaннoго Пopядкa. B сЛyraе oTсyTсTBиЯ B

BьIПиске из ЗaкЛК)чeния Пo oцеHкe BЛИЯlнИя IIa BxoДящие B иХ сoсTaB ПМ БP с

CкЗИ paзpeшIrHиJI ПpиМeнeния дaннoгo Пopядкa ИЛИ нeBoЗМoxtнoсTи

ПpиМeненИЯ ДaЕItoГo ПopЯДкa oцeнкa BЛИЯНИя ПpoизBoДиTся B сooTBeTсTBии с

п. 35 Пoлorкeния ПКЗ-2005.

B слy.raе BHесrниЯ изМенений в MП, нa кoTopoe ПpoBeДeнa ПrpBичнaя

oценкa BЛИЯlаИЯ' oTl{oшrнИЯ B соoTBеTсTBИLI с ДaнньIМ ПopядкoM нe МoryT

IIpеBЬIIIIaTь 3 лет с Мol\lенTa ПpoBеДения oцeнки BЛИЯ:нИЯ MП нa BХoДЯщеe B rгo

сoсTaB ПМ БP с CКЗИ Пo TrХническoМy ЗaДaниto' сoГЛaсoBaнIloмy о 8 I{eнтpoм

ФCБ Poссии.

OбязaннoсTи yчaсTникa ПлI{P Пpи исПoЛЬЗoBaнии IIaсToящeгo

Пopядкa

B opгaнизaциoннoй стpyктypе yЧaсTникa ГIЛtР ДoЛ}кнa бьIть BBeДeнa

oTДeЛЬнaЯ слyxtбa безoпaснoсTи И кoIITpoЛя' oсyщесTBЛЯIoщaЯ фyнкции

кoнтpoЛЯ ЭксПЛyaT aЦИИ MП И ПМ БP B сoсTaBr MП и ПoДЧинЯЮщaясЯ

неПoсpеДсTBеHHo pyкoBoДиTrЛIo (зaместиTеЛIo pyкoBoдителя) opГaнизaции,

кypиpyloщeМy блoк (пoдpaздeление) инфopмaциoннoй безoпaснoсTи (в
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сooTBeTсTBии с yк€tЗoM Пpезидентa Poссийскoй Федеpaции oT | мaя 2022 r.

j\b250) (дaлее - pyкoBoДсTBo }п{aсTникa ПлI-p).

CoщyлникaМи спyжбьr безoпaснoсTи И кol{TpoЛя ДoЛхtньI бьtть

сПеци€LГIисTьI, кoTopые иМеIоT BЬIсЦIее пpoфeссиoн€lЛьHoe oбpaзовaние Пo

IIaПpaBЛеI{иЮ ПoДгoToBки (спeциaльнoсти) B oблacти инфopмaциoннoй

бeзoпaснoсTи ИЛИ <ИнфopмaциoннaЯ безoпaснoсTЬ) B сooTBeTсTBИИ с

oбщеpoссийским клaссификaTopoМ сПeци€tЛЬнoстей и (или) ПеpеПoДГoToBкy

пo oднoй из сПеци€lЛЬHoсTeй этoго нaПpaBЛelrия (нopмaтивньrй сpoк _ cBЬIЦIe

360 aудиTopнЬIx vaсoв), oблaдaroт вьrсoкoй oсBеДoМЛеннoсTЬIo B BoПpoсax

oбеспeчeния инфоpмaциoннoй безoпaснoсTи, иMrIoT ДoсTaToЧ}IЬIl' Пo

зaкЛIочeниЮ pyКoBoДсTBa yЧaсTIIикa ПлIf, кoМПеTеI{ции B oблaсти

безoпaснoсTи ПpикJlaДнoГo ПpoГpaмМIloГo oбеспечения И ПpинциПoB

бeзoпaснoй pазpaбoтки. oбщий сTaж paбoтьl B o6лacти инфopмaциoннoй

безoпaснoсTи y oДнoГo иЗ сПеци€UIисToB слylкбьI безoпaснoсTи и кoнTpoЛя

ДoЛ}кeн бьrть I{е MeIIее 3 лет.

B oбязaннoсTи сПеци€LJIисToB слyхсбьr бeзoпaснoсTи и кoIITpoЛя ДoЛжнЬI

вxoдить4:

_ кoнTpoЛЬ Зa Пpoцессoм безoпaснoй paзpaбoтки MП, исПoJIЬзyIoщеГo

ПМ БP;

- IIpoBeДение мepoпpиятий Пo кol{TpoЛЮ цеЛoсTHoсTи

paсПpoсTpaняrМoГo MП 14 ПpeДoсTaBЛение сooTBeTсTByIoщиx свeдений B

лaбopaтopиЮ;

- KoHTpoЛЬ зa xpal{ениеМ aкTy€lJIьIIoй веpсии MП, нa кoTopyto ПoЛ)гt{енЬI

пoЛo)киTeЛЬньIe BЬIBoДЬI oт лaбopuTopИИ ИЛИ B oTIIoшIении кoTopoй пpoвеДенa

oцeнкa BЛLтЯIJИЯ aПпapaTHЬIx, Пpo|paМMl{o_aППapaTllьIx и ПpoГpaММHЬIx сpеДсTB

сeTи (системьr) кoнфиДенци€UIьнoй cBЯЗvI' сoBМeсTHo с кoTopьIМи

ПpеДпoЛaГaeTсЯ IIITaTIIoе фyнкциoниpoBaние ПM БP, нa BЬIПoЛнение

a B чaстнoсти, в oбязaтелЬнoМ пoрядке пpoBepяеTся oTсyTсTBиe в МП:
- сpeДсTB paзpaбoтки;
_ срeДств п/roниTopиt{гa иоПoЛЬзoBal{иЯ кpиПТoгpaфиuескиx клюuей;
- oПaсньlx кoнстpyкций кoДa, кoтopЬIе МoryT IIpиBести к yязBиNrосТяМ.
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ПpеДъяBЛeFIнЬIx к BxoДЯщeМy B егo coсTaB CкЗИ тpебoвaний (дaлее

ЭT€lJIoннЬIй oбpaзец).

oбязaннoсти, кoTopЬIе oПpeДеЛeнЬI B нaсToЯщeм Поpядке, ДoЛ}кнЬI

ЯBЛЯTЪcЯ ПpиopиTеTньIМи ДЛя сПеци€UIисToB слyтсбьl безoпaснoсTи и кoнTpoЛя.

B сЛyчaе ПpиBЛeЧeния BнешIнеГo пoдpяДчикa ДЛЯ paзpaбoтки

ПрoГpaмМHoГo oбeспечения ПopяДoк oЗHaкoМЛeНИЯ сoTpyДникa слyжбьI

бeзoпaснoсTи и кoнTpoЛя с исХoДныМ кoДoМ oПpеДеЛяеTся ДoГoBopoМ MеxtДy

yчaсTникoМ ГIЛLР И BнeшIниМ ПoДpяДчикoМ' иMеIoщиМ неoбхoДиМyЮ

ЛицeнзиК) ФCБ Pоссии.

Пopядoк кotlTpoЛя зa BЬIBoДaI\ли сПеци€LЛисToB слyжбьI бeзoпaснoсTи и

кoI{TрoЛя ДoЛ}кен BxoДиTЬ B сoсTaB yслoвий ДoГoBopa Мe)кДy лaбopaтopиeЙ и

yчaсTl{икoм Пл[_p.

Пеpвиuнoе ПpoBrДeниr oцeнки BЛияния aПЦapaTIIЬIх' Пpoгpaмrмнo_

aППapaTHЬIх и ПpoгpaмMнЬtx срeДсTB сeTи (систeмьl) кoнфидeнциaльнoй

сBязи' сoBМесTIIo с кoTopЬIMи ПpеДПoЛaгaеTся ЦITaTнor фyнкциoниpoBallиr
ПpoгpaмMнoгo lvtoДyЛя Бaнкa Poссии, Ha BЬIПoЛHrниe ПpeДъяBЛlннЬIx к

BхoДящеl{y B егo сoсTaв CКЗИ тpебoвaний

Учaстник ГIЛI-P ПoсЛе вьlбopa и ПoЛyЧеrтИЯ B ПoЛЬзoBaние ПM БP,

BкЛIoчaя пoлньlй кoМПЛeкT нeoбxoдимoй дoкyМеI{Taции, BьIПoЛняет paбoтЬI Пo

eГo BсTpaиBaниIo в MП.

Учaстник ПлI]P зaкЛЮЧaеT ДoГoBop с лaбopaтopией o ПpoBeДeшI4Иpaбoт

Пo oценке BIIИЯHИЯ aППapaTIIЬIх' Пpo|paММнo-aППapaTHЬIx И ПpoГpaМMнЬIx

сpеДсTB сeTи (систeмьr) кoнфидeнциальнoй cBЯЗvI, сoBМrсTIIo с кoTopЬIМи

ПpeДПoЛaгaеTся IшTaTнoe фyнкциoниpoBal{иe ПpoГpaМMl{oГo МoДyЛя Бaнкa

Poссии, нa BЬIПoЛнение ПpeДЪЯBЛrIIнЬIx к BxoДящeМy B еГo сoсTaB CкЗИ
тpебoвaний B сooTBеTсTBИИ с Пoлoх<ениепд ПкЗ_2005 vт дaльнейшегo

сollpoBoяtДения Пpoцeссa изМrнений MП.

!o нa.raлa ПpoBеДeНИЯ paбoт )пIaсTI{икoм Пл[p ЗaкЛIoчarTсЯ сoГЛaсие

oб oбеспrЧении инфopмaциoннoй безoпaснoсTи MП сo BсTpoeнньrм ПМ БP

(пpилoжeние 1 <<CoглacИe финaнсoвoй opгaнизaции oб oбеспечении
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инфopМaциoннoй безoпaснoсTи мoбильнoГo пpиЛo)кrния сo BсTpoенньtм ПM
БP)). Пoсле yTBеpx(Дeния pyкoBoДсTBoМ финaнсoвoй opгaнИЗaЦkтИ _ yIaсTHикa

ГIJII-P yк€tзaнIloгo сoГJIaси'I экзeМПЛяp нaПpaBЛяеTся B Бaнк Poссии, И B

лaбopaтopиro (лaбopaTopия Пo ЗaПpoсy МoжеT ПpеДoсTaBиTЬ сoГЛaсие в ФCБ

Poссии).

Лaбopaтopия сoBМесTIto с }п{aсTI{икoМ ГIЛLP нa oснoBaнии

нopМaTиBнЬIХ ДoкyМенToB, ЭксПЛyaTaциoннoй ДoкyМеIITaЦИИ и исХoДнoГo кoДa

MП ПpoBoДиT неoбxoдимьrе paбoтьl Пo oценке BIIИЯ:нИЯ aПпapaTIIЬIx'

ПpoГpaММнo-aППapaTllыХ И ПpoГpaММнЬIx сpeДcTB сeTи (системьl)

кoнфиденци€lJlьнoЙ cвязи, сoBМесT}Io с кoTopЬIМи ПpеДПoJlaГaeTся IIITaTHoe

фyнкциоHиpoBaние ПМ БP, нa BЬIПоЛHеHие ПpeДЪяBЛrl{ныx к BxoДящеMy B еГo

сoсTaB CКЗИ тpебoвaний.

B эксплyaTaциoннoй дoкyменTaции нa MП ДoЛ)кнЬI бьrть oПpеДеЛенЬI

yсЛoвиЯ' HrизМеннoсTЬ кoTopЬIx бyдет ЯBЛЯТЬcЯ дoстaтo.rнoй ДЛЯ

ПoДTBеpжДoнИЯ бeзoпaснoсTи МП в ЧaсTи BЛИЯHИЯ нa BxoДЯщий в еГo сoсTaB

ПМ БP, BкЛtoЧaЯ неиЗМеннoсTЬ Tpaсс BЬIЗoBoв5 и пopяДкa BЬIзoвoв ПM БP в

сoсTaBе MП, a Taкжe неизMrIIнoсTЬ peaЛИЗaЦklkl фyнкциoтaЛa oтобpaжения6

ПoДПиоыBaеMoГo сoДеpx(иМoГo эЛекTpoннoгo сooбщения. TpacсЬI BЬIзoBoB и

ПopяДoк BЬIЗoBoB ПM БP paзpaбaтЬIBaloTся (соглaсoвЬIBaIoTся) совмeсTIIo с

лaбopaтo pиeЙ, Пp oBoДящей пеpвиЧHylo Пpo цеДypy oценки BЛИЯLIИЯ.

Hеoтъемлемoй чaсTЬIo эксПЛyaTaциoннoй ДoкyMенTaЩИИ нa МП TaЮI{e

ДoЛ)кнЬI яBЛяTЬся зaфиксиpoBaIIньIе кoI{TpoJIЬIrЬIe сyММЬI Ha исПoЛ}lrlемьrй кoд

МП и ПM БP B сoсTaBе МП. ПopЯДoК oЗнaкoMЛеIlия лaбopaтopИИ c исxoДнЬIМ

кoДoМ oпpеДеЛяeTся ДoгoBopoМ Mе)кДy yчaсTникoм ГIлLp и лaбopaтopией.

КoмплекT эксПЛyaTaциoIIHoй дoкyмrнTaции нa MП сoГЛaсoBЬIBaеTсЯ с

лaбopaтopиeЙ И yTBеp)кДaеTся pyкoBoДсTBoМ финaнсoвoй opГaнизaции

' ПoД Tpaссaми BьIзoBoв ПоHиMaeтсЯ' к ПpиMеpy, ПoсЛеДoBaTеЛЬнoсTЬ инстpyкций, кoтopЬIе
BЬIПoЛtlЯЮTся Пpи BЬIЗoBе фyнкций ПМ. BзaимoДейотвие ДoЛ}кнo oсyщесTBЛяTЬсЯ Пo сTaнДapTиЗиpoBaнHЬIМ
инсTpyкциЯМ (пoследoвaтеЛЬнoсTям вьtзoвoв), кoтopьIe ДoлкньI бьtть неизменньl.

6 Пoд нeизмеIlHoсTЬЮ ПoДpaЗyп{еBaется отобpaжrниe эЛeкTpoннoгo сooбщения бeз eгo мoДификaции
Пo сTpyкType иЛи ПoJIяМ: к ПpиМеpy, rшpифтьl, Дизailн oкнa BизyalЛизaции эЛекTpollнoгo сooбщeния и T.п. нe
BЛияIoT нa Дaнньlй пyнкт щебoBaния.
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rraсTникa ГIЛIР.

Пpи IIoJIo}киTеЛЬ}Iыx pеЗyЛЬTaTax ПpoвeДеннЬIx paбoт Пo oценке

BЛИЯHИЯ aППapaTнЬIx, ПpoГpaMМHo-aППapaTllЬIx и ПpoГpaMМIIьIx сpeДсTB сeTи

(систeмьI) кoнфиденци€LЛЬнoй связи' сoBМrсTIIo с кoTopЬIMи ПpеДПoЛaГaeTcЯ

IIITaTIIoе фyнкциoниpoBaние ПM БP, нa BЬIПoЛнеHие ПpeДЪяBЛен}IЬIх к

BxoДящеMy B eгo coсTaB CкЗИ тpeбoвaниЙ лaбopaTopИЯ нaIIpaBЛяеT pеЗyЛЬTaTЬI

ДaIIньIх иссЛeДoBaниЙ И кoМПЛeкT неoбxoДимoй ЭксПЛyaTaциoннoй И

TеxниЧeскoй дoкyМеIITaции нa МП в 8 I{eнтp ФCБ Poссии.

По иToгaМ paссМoTpеIIия 8 I{енщoм ФCБ Poссии pеЗyJIЬTaToB

иссЛеДoBaниiт лaбopaтopия ПoЛyчaеT BьIПисKy ИЗ зaкЛЮЧениЯ 8 Ifентpa

ФCБ Poссии oб oцrнке BЛИЯНИЯ aППapaTIIЬIx, ПpoГpaММнo_aпПapaTllЬIx И

ПpoГpaММнЬIx сpеДсTB сеTи (системьr) кoнфиденци€lЛЬнoй связи' сoBМесTIIo с

кoTopЬIMи пpeДПo ЛaГaeTcЯ IIITaTIIoе фyнкциoHиpoBaIIие ПМ БP с CКЗИ, нa

BЬIПoЛнеHие ПpеДъяBЛеIIнЬIх к BХoДЯщеМy B егo сoсTaB Cк3И тpeбoвaний,

оoДep)кaщylo yсЛoBиЯ сoблroДения тpебoвaний Пo инфopмaциoннoй

бeзопaснoсTи Пpи Пpoцессе иЗМенениЯ MП и ПpeДoсTaBЛяеT еe зaкaзЧикy paбот

(yнaотникy ГIЛI_p).

.{aльнeйший ПopяДoк Действий B сЛyчaе oTсyTсTBия нeoбxoДиMoсTи

мoдификaции MП
Пpи oтсyTcTBИИ неoбxoДиMoсTи мoдификaЦИИ MП спецуIaJIИcT слyжбьr

безoпaснoсTи и кoIITpoIIЯ Ha pеryЛяpнoй oснoве (не pех(e I paзa в месяц)

oсyщeсTBЛяеT срaBнеIIие кoIITpoЛЬHЬIx сyMМ MП и ПM БP с CКЗИ B сoсTaBе

МП с кoIITpoЛЬнЬIМи cyММaМи, yкiBaнHЬIMи B ЭксПЛyaTaциoннoй дoкyмel{Taции

нa MП.

B сЛyчae oTсyTсTBиЯ изМeн eний кoIITpoЛЬHЬIХ сyМм MП и ПМ БP

сoщyДник слylкбьI безoпaснoсTи LI кolrTpoЛя сoсTaBЛЯеT oTЧeT o peзyЛЬTaTax

ПpoBeДеннoГo кoIITpoЛя и ПepеДarT eгo в лaбopaтopию. Лaбopaтopия ПpиниMaеT

oTЧеT и I paз в 6 месяцев сooбщaеT aккyМyЛиpoBal{нyro инфopМaциIo в 8I{eнтp

ФCБ Poссии. B слyuaе изМенениЯ кoIITpoЛьнЬIx сyММ MП и ПМ БP B сoсTaBе

MП спeцИaЛИcT слylкбьl бeзoпaснoсTи и кol{Tpolя o6язaн пpoинфopМиpoBaTь:
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-pyкoBoДсTBo yчaсT}Iикa ГIЛI-P ДЛЯ ПpинЯTИЯ prшения o блoкиpoвкr

исПoЛЬзoBaHИЯ MП;

-лaбopaтopиЮ, кoTopaЯ нe ПoЗДHее 1 paбoчегo Дня нaПpaBЛЯеT письмo oб

инциДеIITе в 8 Центp ФCБ Poссии;

-Бaнк Poссии B paМкax инфopмиpoBaния oб инциДeнTax

инфopмaциoннoй бeзoпaонoсTи.

Пo pеrпениЮ pyкoBoДсTBa }п{aсTIIикa ПлI-p ПoсЛe инфopмиpoвaния об

иHциДеIITе сПеци€IJIисT слyхсбьr безoпaснoсTи И кoнTpoЛя ПеpеДaeT

oTBеTсTBеIIнoМy зa ЭксПЛyaTaциЮ (paспpoсTpaI{ение) МП ПoДpaзДeЛeниЮ

yчaсTникa ПлI_p кoПиIo эTzlJIoI{нoГo oбpaзцa МП ДЛЯ дaльнейtшегo

paсПpoсTpaНeНИЯ.

PaспpoстpaнеIlиe MП бeз ПpеДBapительнoй сBеpки кoнTpoJIьIIЬIх сyММ' a

TaЮке Пpи Hеyспеlшнoй сBrpке кoHTpoЛЬHЬIX сyMM HeДoПyсTиМo.

[aльнейший ПoряДoк Действий B сЛyчar неoбхoДиlvloсTи

мoдификaции MП
Пpи неoбxoДиМoсTи мoдификaЦИИ MП сoTpyДник слylкбьl

безoпaснoсTи vI кoIITpoЛя Дo BBеДения мoдифициpoBallнoгo MП B

эксПЛyaTaциЮ иссЛеДyеT изMенениЯ кoДa MП. ,{oпoлниTеЛЬнo сoTpyДник

слyхсбьt бeзoпaснoсTи И кol{TpoЛЯ ПpoвoДиT кoнTpoЛЬ цеЛoсTIIocTи ПyTeМ

сpaBнеIIия кoнTpoЛЬных сyММ испoЛH'leМoГo кoДa ПM БP B сoсTaBе МП, a Taк}ке

ПpoBеpяrT Дpyгие ycЛoBиЯ обeспечения инфopмaциoннoй безoпaснoсTи'

yк€BaIIнЬIе B эксПЛyaTaциoннoй и TexниЧeскoй дoкyМенTaции.

B слyuaе иЗМенeния кolrTpoЛьнЬIx сyMM исПoЛняеМoГo кoДa ПM БP в

coсTaBе MП, УДaлeния' нapyшeътия ли6o ПoяBЛе}Iия I{oBЬIx Tpaсс вьrзoвoв ПM

БP B сoсTaBе MП, a TaЮке нapylшeния ДpyгиX yслoвий oбeопечения

инфopмaциoннoй бeзoпaснoсTи сoTpyДник слyжбьI безoпaснoсTи и кoнTpoЛЯ

сooбщaет oб этoм в лaбopaтopиЮ.

Пpи нaстyПJIеI{ии TaкиХ сoбьrтий yЧaсTIIик ПлLP ДoЛжеH ИlнИЦИИpoBaTЬ

paботьI Пo ПpoBrДrниro oцeнки BЛvtЯНИЯaППapaTIIЬIx, Пpo|paмMl{o-aППapaT}IЬIx

и ПpoгpaМMl{ЬIx сprДсTB сети (систeмьl) кoнфиденци€шIЬнoЙ cвязи, сoBМrстнo с
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кoTopЬIMи ПpеДПoЛaГaеTся IIITaTHor фyнкциoниpoвaниe шpoГpaмМI{oГo NIoДyЛЯ

Бaнкa Poссии, Ha BЬIПoЛHение ПpеДъяBЛеннЬIx к BхoДЯщеМy B eГo сoсTaв CКЗИ

тpебoвaний в сooтBeTсTBии с ПoлolкениeМ t]кЗ_2005.

B спyvae oTсyTсTBия изМенений кoнтpoЛЬHЬIx сyМM исПoJIHяrMoГo кoДa

ПМ БP B сoсTaBе MП, oTсyTсTBиЯ нapyшeшИЯ либo ПoяBЛения I{oBЬIx Tpaсс

BьIзoBoB ПМ БP B сoсTaBе MП, a Taкже oTсyTсTBия нapyшений дpyгиx yслoвий

oбеспечения инфopМaциoннoй безoПaснoсTи сoTpyДник слylкбьr безoпaснoсTи

И коHTpoЛя сoсTaBЛяeT oTЧrT об иЗМенrнияx MП, B кoTopoМ ДeЛaeT

oбoснoвaнньrй BЬIBoД oб oTсyTсTBии в.IIИЯНИЯ измeнений МП нa

фyнкциoниpoBal{иe ПМ БP в сoсTaBе МП, фиксиpyeT нoByto кotlTpoЛЬнyЮ

сyММy MП и Дo BBoДa егo B эксПЛyaTaциЮ ПrpеДarT в лaбopaтopиЮ oтчет oб

иЗМе}IеHияx MП, исxoДнЬIй кoд MП и I{oBьIе кoIITpoЛЬнЬIе сyММьt МП.

Tpeбoвaния к сoсTaBy IIpеДoсTaBЛяеМЬIx B лaбopaтopиro свеДeний

oПpеДeЛяеTся B ДoгoBopе Mе)кДy yЧacTIIикoм ПлLp и лaбopaтоpией.

Лaбоpaтopия o6язaнa реryЛяpнo ПpиниМaTЬ oTчеTьI oб изменениях МП

и HoBЬIе кoIlTpoЛЬнЬIе сyММьl МП, ПpoBepЯTЬ BьIBoДЬI сПeци€LJIистa слy>кбьt

безoпaснoсTи И кoIITpoJIя' oсyщесTBЛяTЬ paсчеT кotITpoЛьнЬIХ сyММ И

ПrpеДaBaTЬ сBoи BЬIBoДЬI yЧaсTIIикy ПлI{P B сooTBeTсTBИИ сo сpoкaМи'

yк€BaннЬIМи B ДoгoBopе.

ЭксплyaтaЦИЯ MП вoзмo}кнa ПoсJIе ПеpеДaЧи сoTpyДникoМ слylкбьl

бeзoпaснoсTи и кoнTpoля в лaбоpaTopиК) oTчeTa oб измeнeниЯx MП, исxoДнoгo

кoДa МП и IIoBЬIx кoHTpoлЬньIx сyММ МП.

B сЛyчae BЬIяBЛения лaбopaтopиeЙ несooTBетствий MП yслoBияM'

oПpeДrЛrннЬIм Пopядкoм' oFIa yBеДoМJUIеT yчaсTIIикa ГIлlp и 8 I{ентp ФCБ

Poссии o BЬIЯBЛеIIHoМ I{есooTBе TэTBI4И.

Пpи пoл1^r e:яpIуT Taкoгo yBeДoМЛeния yчaсTник ГIлI-p ДoЛxtrн oбе спeчить

paзMeщениe B МaГaзинax пpилorкений тoй Bepcии МП, Ha кoTopylo есTЬ

oтчетньlй ДoкyМент лaбopaтopИИ o сooTBеTcTBИИ МП yслoBияМ, oПpеДrЛеннЬIп{

B ДaнIIoM Пopядке.
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Лaбopaтopия oбязaнa 1 paз в 6 мeсяцeв сooбщaTЬ aккyMyЛиpoBaIIHyIo

инфopмaциIo B 8 фнтp ФсБ Poссии, a тaкжe ДrЛaтЬ oTMeTкy об измeнениях

кoIITpoЛЬнЬIx сyММ B ЛисTe изМeIIeний эксплyaтaциoннoй ДoкyМeнTaЩkII4нa MП

нa oснoBaHИI4 BЬIBoДoB Пo peзyЛЬTaTalvl aHaJITIЗa измeнeний.
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B цеЛяx oбeспечения

исПoЛЬзoBarIИИ цифpoвoгo pyбЛя

исПoЛьзoBaHИЯПM БP в сoстaве MП

Пpилох<ение l
к сTaнДapTy плaтфоpмьr цифpoвoгo pyбля
кПopядoк ПpoBеДения paбoт Пo oценкr
BJIUIЯIJИЯ aпIIapaTIIЬж' ПpoгpaММнo-
aппapaTIIЬIx и ПpoгpaММнЬIx сpеДсTB сrTи
(системьI) кoнфиденциальнoй cBЯзИ'
сoBМrстнo с кoTopьIMи пpeДПoJlaГaеTся
IIITaTI{oе фyнкциoниpoBaниr пpoгpaММнoгo
МoДyЛя Бaнкa Poccии, I{a BЬIпoЛнение
ПpеДЪяBЛeннЬIx к BХoДящеМy B еГo оoсTaB
сprДсTBy кpипTогpaфиuескoй зaщиTЬI
инфoрмaции тpебoвaний >

инфopМaциoннoй безoпaснoсTи Пpи

a TaЮкe oбеспечения кoppекTнoГo

Coглaсие финaнсoBoй opгaнизaции oб oбеспeчении

инфopмaциoнHoй безoпaснoсТи MoбиЛЬнoгo ПpиЛoж(rния

сo BсTpoeHньIil{ ПpoгpaMMIIЬID{ ProДyЛеM Бaнкa Poссии в

сooTBеTсTBIlи сo сTaIrДaрToM плaтфopмьI цифpoBoгo pyбля

<<Пopядoк ПpoвrДeния paбoT Пo oцеHке BЛияния

a ППapaTнЬIх' ПpoгpaМN{нo_aППapaтrrЬIх и ПpoгpaMMнЬlx

сprДсTB сеTи (системьI) кoнфиДeнциaЛьнoй сBязи'

сoBМrсTнo с кoTopЬIlии ПpеДПoЛaгaeTся IIlTaTнoе

фyнкциoнllpoBaниe ПpoгpaмMlloгo DroДyЛя Бaнкa Poссииo

Ha BЬIПoЛнrHиr ПреДъяBЛеHнЬIх к BхoДящеMy B егo сoсTaB

сpeДсTBy кpиIIToгpaфинеской зaщитьl инфopмaции

тpебoвaний>>

- }пraсTrrикa ПлI-p
(нaименoвaнио финaнcoвой opгaнизaции)

(дaлeе _ yчaсTI{ик ГIлI-{P)пpинимaeт нa ceбя o1язaTeлЬсTBo:

1. Испoльзoвaть ПМ БP в сTpoГoм сooTBеTс TвИИс ЭксПЛyaTaциolrгIoй

ДoкyМeнTaцией.
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2. CфopмиpoBaTь B финaнсoвoй opгaнизaции yчacTl{икe tIЛЦP

слyжбy безoпaонoсTи и кol{TpoЛЯ c ПpяМЬIM IIoДЧинениеM l{еПoсpeДcTBeннo

pyкoBoДиTеЛК) opгa}Iизaции' кypиpyющеМy блoк (пoдpaздeление)

инфopмaциoннoй безoпaснoсTи.

з. oбеспечить сoзДaние ДoЛжнoсTIIьIx инсщyкций сoTpyДникoB

слyrкбьl безoпaснoсTи и кoIITpoЛя B сooTBеTсTBии о Пopядкoм ПpoBeДeНИЯpaбoт

Пo oценке BJTИЯHИЯ aППapaTIIЬIx, ПpoгpaMМнo_allПapaTнЬIx И ПpoгpaМMIIЬIx

сpеДсTB cеTи (системьr) кoнфиденциaльнoй cBЯЗИ) сoBМrсTнo с кoTopЬIМи

ПpеДПoJlaгaeTcЯ IIITaTIIoе фyнкциoниpoвaниe ПM БP, нa BЬIПoЛнение

ПpeДъяBЛеI{HьIx к BxoДящеМy B eгo сoсTaв CКЗИ тpебoвaний.

4. Зaклroчить ДoГoBop нa ПpoBеДеHие paбoт Пo oцeнке BЛИЯHИЯ

aпПapaTнЬIХ, ПpoГpaММнo-aППapaTньIx и ПpoГpaММнЬIх сpeДсTB сeTи (систeмьl)

кoнфиденци€tЛЬнoiа cвязи, сoBМrсTI{o с кoTopЬIМи ПpеДПoлaГaeTсЯ IIITaTI{oе

фyнкциoниpoBaние ПМ БP, нa BЬIПoЛI{еHие ПprДъЯBЛеHHЬIx к BxoДящrмy B еГo

сoсTaB CкЗИ тpебoвaний, BкJIЮЧaЮщий B ce6я paбoтьI Пo пpoBeДению

кoIITpoЛЯ BЬIBoДoB слyжбьI безoпaснoсTи и кoнTpoIIЯ) a TaЮI(е ПpeДoсTaBЛение

ДoсToBepнЬIx сBеДeътиft Пo yкaзaнныМ paбoтaм B 8 I{ентp ФсБ Poссии B

сooTBеTсTBии с ПopядкoМ ПpoBеДe}Iия paбoт Пo oцrнкe BIIИЯI7ИЯ aППapuTIIЬIx,

ПpoГpaмМIro-aППapaTнЬIx И пpoГpaММHЬIx сprДсTB сeTи (систeмьr)

кoнфидeHциЕlJIЬI{oiт, cвязи, сoBMесTHo с кoTopЬIМи ПpеДПoЛaГaeTсЯ IIITaTнoе

фyнкциониpoBal{ие ПpoГpaММнoгo МoДyЛя Бaнкa Poссии, Нa BЬIПoJIIIение

ПpеДъЯBЛeIIHЬIх к BxoДящеMy B еГo сoсTaB CКЗИ тpeбoвaний, с

яBЛяIoщeйся лaбopaтopией B сooTBеTcTBИИ с нaсToящиМ

(нaименовaние оpгaнизaции)

пopяДкoМ.

5. HaДелить слyжбy безoпaснoсTи И кoIITpoЛя фyнкциями,

oбeспeчиBaloщиМи BЬIПoJIнение oбязaннocтeiт,, yсTaI{oBЛеIIнЬIx ДaHIIЬIМ

Пopядкoм.

6. Hе paсПpoсTpallяTЬ MП B oTкpЬIToM ДoсTyIIе' B ToМ ЧисЛе B

oфициa-гrЬнЬIx MaГaзинaХ ПpиЛo)кений' в слyЧar нeсooTBeTсTBия кoHTpoЛЬньIx
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сyMM уrlили Пpи н€rЛиЧии oTpицaTeЛЬнЬtх BЬIBoДoB от лaбopaтopИИили 8 I]ентpa

ФCБ Poссии.

7. B сл1^rae ПpеДoсTaBЛеI{иЯ в лaбopaтopиЮ неДoсToBеpI{Ыx свeдений

лaбopaтopиЯ иМeeT ПpaBo пpoинфоpпdиpoBaTь oб этoм 8 I_!ентp ФсБ Poссии и

Бaнк Poссии. B слуraе ПoДTBеp}кДения фaктa ПpеДoсTaBЛения неДoсToBеpныx

сведений fleпapтaмeнт инфopмaциoннoй безoпaснoсTи Бaнкa Poсоии Пo

сoГЛaсoBaIIию с 8I-{ентpoм ФCБ Poссии иМeeT ПpaBo ПpиЗнaTЬ Дaннoе сoгЛaсие

B oTIIoшIеHИИ YIacTIIикa IIЛtР неиспoЛнeнныМ. C Дaтьl ПpизнaниЯ coГЛacИЯ

нeисIIoJIнеI{HЬIМ ПpeкpaщaeTся ПpиМенениe yЧaсTIIикoМ ПлI-p Пopядкa

ПpoBеДения pa6oт Пo oценке BЛиЯниЯ aППapaTIIЬIx' ПpoГpaММHo-aППapaTllьIx и

ПpoГpaмMнЬIx сpеДсTB сеTи (системьI) кoнфиденциaJIЬной связи, сoBМеcTнo с

кoTopЬIМи ПpеДПoЛaГaeTся IIITaTI{oе фyнкциoниpoвallиe ПpoгpaмМнoГo MoДyЛЯ

Бaнкa Poссии, Ha BьIпoЛHеIIие ПpеДъяBЛеннЬIx к BхoДящeмy B eгo сoсTaв CКЗИ

тpeбoвaний.

PyкoвoдиTeЛЬ

r{aсTHикa
(нaимeнoванио финaнсoвoй opгaнизации)

ГIЛLР, кypиpyloщий блoк
(пoдpaзделениe) инфopмaциoннoй
безoпaснoсTи

(Пoлпись) (Фиo)

(( )) 20 г
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