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ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ 

Термины, используемые в настоящем Регламенте, понимаются в 
значениях, определённых комплексным договором банковского 
обслуживания, а также Условиями по защите информации1. Кроме того, в 
настоящем Регламенте используются следующие термины и определения: 

Ключевая информация – в контексте настоящего Регламента: 
специальным образом организованная совокупность криптографических 
ключей2, предназначенная для осуществления криптографической защиты 
информации в течение определенного срока, а также сертификаты, САС, 
справочники сертификатов и упакованные данные (далее – КИ). 

Промышленная ключевая информация – ключевая информация, 
необходимая для взаимодействия с ПС БР, СПФС и организации 
взаимодействия через ТШ КБР. 

Тестовая ключевая информация – ключевая информация, 
предназначенная для организации проверок взаимодействия или тестирования 
новых версий программных средств КБР с использованием ССТ, а также для 
отладки взаимодействия через криптографическую сеть ТШ КБР. 

Удостоверяющий центр – подразделение Банка России (далее – Банк), 
выполняющее функции сертификации криптографических ключей (далее – 
УЦ). 

Центр управления ключевыми системами – регистрационный центр. 
Список аннулированных сертификатов – файл специального вида, 

содержащий имя Удостоверяющего центра, выпустившего САС, дату 
выпуска, список элементов, каждый из которых включает ссылку на 
аннулируемый сертификат и электронную подпись Удостоверяющего центра, 
заверяющую совокупность этих данных. 

 
  

 

1 https://www.cbr.ru/information_security/ 
2 Криптографический ключ, который хранится пользователем системы в тайне. Используется для 
формирования электронной подписи и в качестве закрытого ключа шифрования. (ВАМБ.00104-06 31 01 
«СИСТЕМА КРИПТОГРАФИЧЕСКОЙ АВТОРИЗАЦИИ ЭЛЕКТРОННЫХ ДОКУМЕНТОВ 
«СИГНАТУРА» ВЕРСИЯ 6». Описание применения») 
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1. ОБЩИЕ ПОЛОЖЕНИЯ 

1.1. Настоящий Регламент устанавливает порядок взаимодействия 
между Банком и Клиентом (косвенным участником Клиента), Пользователем 
(при совместном упоминании – Клиент) при работе с криптографическими 
ключами: 

- ПК СКАД «Сигнатура» и ПК СКЗИ «Янтарь», используемых для 
взаимодействия с Платежной системой Банка России и Системой передачи 
финансовых сообщений Банка России; 

- дополнительного специального программного обеспечения СКЗИ 
«Модуль генерации ключей-3» (далее – СКЗИ МГК-3), используемого в СПО 
«DiSec-W» (далее – СПО «DiSec-W») при подключении к криптографической 
сети Транспортного шлюза Банка России для обмена платежными и 
финансовыми сообщениями (далее – ТШ КБР), а также для организации 
взаимодействия с Платформой Цифрового рубля Банка России (далее – ПлЦР). 

1.2. Под словом «ключ» в контексте данного Регламента понимается 
«криптографический ключ». 

1.3. Под словом «шаблон» в контексте данного Регламента 
понимается: XML-шаблон, специальный шаблон или текстовый файл, 
содержащий информацию, необходимую для заполнения полей сертификата 
при создании ключа и запроса на получение сертификата. 

1.4. Под представителем Клиента в контексте данного Регламента 
понимается лицо, которому Клиент доверил получить в Банке 
регистрационные карточки сертификата ключа для оформления со стороны 
Клиента или передать в Банк (при плановой смене ключа) оформленные со 
стороны Клиента регистрационные карточки сертификата ключа. 

1.5. Взаимодействие Банка и Клиента в части управления ключами 
осуществляется между АКС ЦУКС и АКС Клиента. 

1.6. Для формирования ключа и запроса на получение сертификата в ф
ормате PKCS#10 для ПС БР и/или СПФС Клиент использует ПК «Справочник 
сертификатов» из состава дистрибутивного комплекта СКАД «Сигнатура»1. 

1.7. Для формирования ключа и запроса на получение сертификата в 
формате PKCS#10 для ТШ КБР Клиент использует СКЗИ МГК-3 из состава 
дистрибутивного комплекта СПО «DiSec-W». 

Инструкция по изготовлению КИ с использованием СКЗИ МГК-3 
размещена на официальном сайте Банка в информационно-

 

1 ВАМБ.00106-06 92 01 «СИСТЕМА КРИПТОГРАФИЧЕСКОЙ АВТОРИЗАЦИИ ЭЛЕКТРОННЫХ 
ДОКУМЕНТОВ «СИГНАТУРА» ВЕРСИЯ 6 «СИГНАТУРА-КЛИЕНТ» ВЕРСИЯ 6 СПРАВОЧНИК 
СЕРТИФИКАТОВ. Руководство пользователя» 
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телекоммуникационной сети «Интернет» (далее – официальный сайт Банка 
России) по адресу: 

https://www.cbr.ru/development/mcirabis/Involve_EM/  
1.8. Промышленная КИ/тестовая КИ Банка в формате упакованных 

данных (PKCS#7 Signed and Enveloped) СКАД «Сигнатура», необходимая для 
взаимодействия Клиента с ПС БР/СПФС и ССТ размещается Банком на 
официальном сайте Банка России: 

- сертификаты ключей серверов ПС БР/СПФС; 
- сертификаты ключей тестовых серверов ПС БР/СПФС; 
- сертификаты ключей УЦ и САС 

для действующей серии ключей Банка (содержат сертификаты и САС 
действующей серии ключей) – по адресу: 

https://www.cbr.ru/development/mcirabis/Involve_EM/  
при плановой смене ключей Банка (содержат сертификаты и САС новой серии 
ключей)1 – по адресу: 

https://www.cbr.ru/development/mcirabis/acyoc/ 
1.9. Промышленную КИ Банка в открытом формате (ASN.1 DER), 

необходимую для формирования справочников сертификатов СКАД 
«Сигнатура» при первичном изготовлении ключей Клиента или для загрузки 
в СПО «DiSec-W»: 

- сертификаты ключей Клиента; 
- сертификаты ключей УЦ и САС 

АКС Клиента получает в Банке только при личной явке на предоставленном 
Клиентом ОМНИ.  

1.10. Информация обо всех изменениях в процессе эксплуатации и 
управления ключами доводится до Клиента путем публикации 
информационного письма и необходимых материалов на официальном сайте 
Банка России по адресу: 

https://www.cbr.ru/development/mcirabis/acyoc/ 
1.11. Контакты ЦУКС опубликованы на официальном сайте Банка 

России по адресу: 
https://www.cbr.ru/Content/Document/File/44572/contacts_tsuk.pdf 
1.12. Прием и выдача документов, образующихся в рамках 

взаимодействия по данному Регламенту, осуществляется ежедневно в рабочие 
 

1 Удаляются с сайта по истечению срока действия САС предыдущей серии. 

https://www.cbr.ru/development/mcirabis/Involve_EM/
https://www.cbr.ru/development/mcirabis/Involve_EM/
https://www.cbr.ru/development/mcirabis/acyoc/
https://www.cbr.ru/development/mcirabis/acyoc/
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дни по адресу и во время, указанные на официальном сайте Банка России по 
адресу: 

https://www.cbr.ru/Content/Document/File/44572/contacts_tsuk.pdf 
1.13. Адрес и режим работы экспедиции Банка России указан, на 

официальном сайте Банка России по адресу: 
https://www.cbr.ru/Content/Document/File/33372/contact_inf.pdf 

  

https://www.cbr.ru/Content/Document/File/44572/contacts_tsuk.pdf
https://www.cbr.ru/Content/Document/File/33372/contact_inf.pdf
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2. ОСНОВНЫЕ ФУНКЦИИ БАНКА И КЛИЕНТА 

2.1.  Основными функциями Банка являются следующие: 
- регистрация и сертификация ключей Клиента;  
- консультирование по вопросам регистрации и сертификации ключей; 
- организация работ по плановой (или внеплановой) смене ключей Банка; 
- формирование тестовых ключей Клиента; 
- участие в рассмотрении спорных ситуаций между Клиентом и Банком 

по поводу подлинности ЭС. 
2.2.  Основными функциями Клиента являются следующие: 

- обеспечение сохранности, неразглашение сведений о ключах и 
нераспространение ключей неуполномоченным лицам. 

- выполнение плановой (внеплановой) смены ключей Клиента; 
- выполнение работ, предписанных информационными письмами Банка, 

размещёнными на официальном сайте Банка России и/или поступающими из 
Банка, при плановой смене ключей Банка или изменении условий 
эксплуатации ключей, в указанные сроки; 

- комиссионное уничтожение выведенных из действия ключей Клиента с 
составлением акта. 
Примечание:  

- в случае, если Клиент разрешает третьим лицам использовать свои 
ключи, Клиент несет полную ответственность за соблюдение условий 
Договора, как со своей стороны, так и со стороны, третьих лиц, пользующихся 
его ключами. 
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3. ПОЛУЧЕНИЕ ТЕСТОВОЙ КЛЮЧЕВОЙ ИНФОРМАЦИИ  

3.1. Порядок получения тестовой КИ СКАД «Сигнатура». 
3.1.1. Тестовые ключи СКАД «Сигнатура» предназначены для 

организации проверок взаимодействия Клиента с автоматизированными 
системами/подсистемами платежной системы Банка России с использованием 
ССТ или тестирования новых версий программных средств Клиента при 
взаимодействии с ССТ. 

3.1.2. Тестовые ключи Клиента формирует АКС ЦУКС. 
3.1.3. При необходимости получения новых или при проведении 

плановой смены действующих тестовых ключей, АКС Клиента направляет в 
Банк по электронной почте на адрес ЦУКС, указанный на официальном сайте 
Банка России (п. 1.10.), заявку на изготовление тестовых ключей (электронное 
письмо/сообщение), обязательно указав: 

- в теме сообщения: 
ТЕСТ_<сокращенное наименование организации>; 

- в тексте сообщения: 
а) полное и сокращенное наименование организации; 
б) БИК/УИС; 
в) юридический адрес; 
г) должность, фамилию и инициалы руководителя; 
д) тип ключей (п. 4.4.). 

3.1.4. АКС ЦУКС, не позднее трёх рабочих дней после получения 
запроса, передает Клиенту тестовую КИ: сформированные тестовые ключи и 
справочники сертификатов Клиента в составе архивного файла по 
электронной почте (на электронный адрес отправителя запроса). 

3.1.5. Тестовая КИ Клиента может быть использована для работы на 
ССТ со следующего дня после ее получения. 

3.1.6. Перед началом работы с тестовыми ключами Клиент должен 
добавить в справочники сертификатов Клиента сертификаты Банка, 
необходимые для взаимодействия с ССТ. (п.1.8.) 

3.2. Порядок получения тестовой КИ СПО «DiSec-W». 
3.2.1. Тестовые ключи СПО «DiSec-W» предназначены для организации 

тестового подключения для отладки взаимодействия через 
криптографическую сеть ТШ КБР. 

3.2.2. Тестовые ключи для ТШ КБР формируются Клиентом 
самостоятельно с помощью СКЗИ МГК-3 на основании специального 
шаблона, полученного в Банке. 

3.2.3. При необходимости получения новых или при проведении 
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плановой смены действующих тестовых ключей, АКС Клиента направляет в 
Банк по электронной почте на адрес ЦУКС, указанный на официальном сайте 
Банка России (п. 1.10.), заявку (электронное письмо/сообщение) на получение 
специального шаблона для формирования тестового ключа и запроса на 
получение сертификата, обязательно указав: 

- в теме сообщения: 
ТЕСТ_ТШКБР_<сокращенное наименование организации> 
или 
ТЕСТ_ТШКБР_<сокращенное наименование организации>_плановая смена1; 

- в тексте сообщения: 
а) полное и сокращенное наименование организации; 
б) БИК/УИС; 
в) количество ключей2 (или номера рабочих станций/узлов Клиента при 
плановой смене); 
г) наименование АС БР <ПС БР и СПФС или ПлЦР>3. 
Примечание: 

- при необходимости получения дополнительных тестовых ключей, 
указать это в тексте сообщения. 

3.2.4. АКС ЦУКС, не позднее двух рабочих дней после получения 
заявки, передает Клиенту специальный шаблон в составе архивного файла по 
электронной почте (на электронный адрес отправителя заявки). 

3.2.5. Сформированный запрос на получение сертификата Клиент 
передает в Банк по электронной почте на адрес ЦУКС, указанный на 
официальном сайте Банка России (п. 1.11.). 

Для отправки запроса необходимо: 
а) заархивировать запрос на получение сертификата (файл *.req) в файл с 

именем: 
Q_<сокращенное наименование организации>_ТШКБР.zip (*.rar); 
б) при отправке сформированного файла, обязательно указать в теме 

письма: 
ТЕСТ_ТШКБР_<сокращенное наименование организации>. 

 

1 Для формирования нового ключа при плановой смене Клиентом могут быть использованы шаблоны, 
полученные в ответ на первичную заявку или запрошены новые. 
2 Соответствует количеству рабочих станций/узлов Клиента, подключаемых к ТШ КБР в тестовом контуре 
(с учетом резервных комплектов). 
3 Ключи СПО «DiSec-W» для ПС БР и СПФС изготавливаются по одинаковому шаблону, ключи для ПлЦР 
изготавливаются по другому шаблону. 
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3.2.6. АКС ЦУКС, не позднее трёх рабочих дней после получения 
запроса, передает Клиенту необходимую для организации взаимодействия 
тестовую КИ в составе архивного файла по электронной почте (на 
электронный адрес отправителя запроса). 

4. РЕГИСТРАЦИЯ ПРОМЫШЛЕННЫХ КЛЮЧЕЙ КЛИЕНТА 

4.1. Под регистрацией ключей Клиента в контексте настоящего 
Регламента понимается получение Клиентом информации 
(XML-шаблона/специального шаблона), необходимой для формирования 
ключа Клиента и запроса на получение сертификата ключа. 

4.2. Клиент проходит процедуру регистрации:  
- при подключении к обмену электронными сообщениями; 
- при подключении к криптографической сети ТШ КБР; 
- при смене руководителя или должности руководителя Клиента (кроме 

ключей ТШ КБР); 
- при смене наименования и/или организационно-правовой формы; 
- при необходимости изготовления дополнительных ключей; 
- при неисправности ключевого носителя или истечении срока действия 

ключа; 
- при компрометации ключа; 
- при смене действующего ключа ТШ КБР. 

4.3. Заявление на получение XML-шаблона/специального шаблона для 
формирования ключа по форме приложения 1/1а к настоящему Регламенту 
(далее – Заявление) на бумажном носителе с приложенным ОМНИ (для 
получения ключевой информации) Клиент передает в Банк через экспедицию 
Банка России (п. 1.13). 

Примечание: 
- при формировании XML-шаблона поле альтернативного имени 

сертификата ключа: «Организация», «Банковский идентификационный код», 
«Зарегистрированный адрес» и «Должность», заполняется АКС ЦУКС в 
точном соответствии с данными, указанными в Заявлении (приложение 1). 
В поле «Должность» вносится должность, фамилия и инициалы физического 
лица, действующего от имени Владельца ключа без доверенности 
(руководителя Клиента); 

- в Заявлении необходимо указать рабочий телефон и адрес 
электронной почты АКС Клиента 

- под уполномоченным лицом понимается физическое лицо, 
действующее от имени Владельца ключа без доверенности1 или 

 

1 Федеральный закон от 06.04.2011 N 63-ФЗ (ред. от 02.07.2021) "Об электронной подписи"(с изм. и доп., 
вступ. в силу с 01.03.2022), статья 14, п.3. 
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уполномоченное Владельцем ключа на подписание от его имени документов, 
связанных с исполнением работ по Договору в части данного Регламента; 

- документ об уполномоченных лицах1 направляется при первичной 
регистрации, при смене наименования организации, при смене руководителя 
организации или изменениях в списке уполномоченных лиц. 

4.4. Типы ключей2.  
1) ключи ПС БР: 

- Оператор контура обработки3 - подпись; 
- Оператор контура контроля4 - подпись; 
- АРМ КБР-Н    - шифрование. 

2) ключи СПФС: 
- СПФС_АСК     - подпись; 
- АРМ КБР-СПФС_АСК   - шифрование; 
- АРМ КБР-СПФС    - подпись и шифрование. 

Примечание: 
- ключи СПФС только подпись и только шифрование 

изготавливаются, если для подписи используется АСК, а для зашифрования 
АРМ КБР-СПФС. 
3) технологические ключи СКЗИ «Янтарь»: 

- Администратор криптосервера; 
- Администратор АРМ Управления криптосервером. 

Примечание: 
- технологические ключи СКЗИ «Янтарь» используются в 

промышленной и тестовой среде; 
- тестовые технологические ключи СКЗИ «Янтарь» не 

изготавливаются; 
- при использовании в автоматизированной системе Клиента 

программного комплекса СКЗИ «Янтарь» необходимо изготовление ключей 
подписи Клиента ПС БР или пользователя СПФС со специальным объектным 
идентификатором расширенной области применения ключа для сессии 
криптосервера. 
4) ключи ТШ КБР: 

- ключ ОУз - ключ оператора узла (рабочей станции) ТШ КБР. 

 

1 По форме приложения 2 к настоящему Регламенту 
2 Для обеспечения непрерывной и безотказной работы рекомендуется изготавливать не менее двух 
комплектов ключей (основной и резервный). 
3 Используется в АСК. 
4 Используется в АСК. 
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4.5. Готовые шаблоны АКС ЦУКС передает Клиенту по электронной 
почте на адрес АКС Клиента, указанный в Заявлении (п.4.3.). 

Примечание:  
- не допускается вносить изменения в шаблон или при формировании 

ключа добавлять информацию, не указанную в шаблоне; 
- запрос на получение сертификата, сформированный с 

использованием шаблона, измененного Клиентом, не будет принят на 
сертификацию. 

4.6. Действия АКС Клиента при выявлении ошибки в 
регистрационных данных: 

- если ошибка была допущена при выработке шаблона – сообщает 
АКС ЦУКС по телефону или электронной почте, указанным на официальном 
сайте Банка России (п. 1.11.). АКС ЦУКС вырабатывает новый шаблон;  

- если ошибка была допущена в Заявлении, АКС Клиента направляет 
новое Заявление, АКС ЦУКС вырабатывает шаблоны в соответствии с новым 
Заявлением. 
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5. СЕРТИФИКАЦИЯ ПРОМЫШЛЕННЫХ КЛЮЧЕЙ КЛИЕНТА 

5.1. Формирование и направление в Банк запросов на получение 
сертификата ключа. 

5.1.1. Формирование запроса на получение сертификата ключа. 
1) ключи ПС БР, СПФС и СКЗИ «Янтарь»: 
на основании полученного XML-шаблона Клиент формирует ключ и 

запрос на получение сертификата ключа (далее – запрос на сертификат)1 в 
электронном виде и распечатывает запрос на сертификат на бумажном 
носителе (далее – распечатка запроса).  
Примечание: 

- имя файла запроса, предлагаемое по умолчанию, не изменять; 
- распечатать запрос на сертификат средствами ПК «Справочник 

сертификатов» необходимо во время его формирования2. 
- предварительно в ПК «Справочник сертификатов» следует 

настроить шаблон для распечатки запроса3. Для этого, в окне «Настройка 
распечаток» – вкладка «Запрос на сертификат», заполнить поля «Значение» и 
«И.О. Фамилия», вписав должность, фамилию и инициалы уполномоченного 
лица (руководителя или лица, его замещающего), подписывающего 
распечатку запроса; 

2) ключи ОУз ТШ КБР: 
на основании полученного специального шаблона Клиент формирует 

ключ и запрос на сертификат4 в электронном виде и распечатывает запрос на 
сертификат на бумажном носителе. 
Примечание:  

- имя файла запроса, предлагаемое по умолчанию, не изменять; 
- рекомендация по распечатке запроса на сертификат на бумажном 

носителе приведена в инструкции по изготовлению ключевой информации с 
использованием СКЗИ «МГК-3»5. 

5.1.2. Распечатки запросов на сертификат (1 экз. на каждый ключ) 
заверяются уполномоченным лицом и оттиском печати Владельца ключа (при 
ее наличии). 

5.1.3. Запросы на сертификат в электронном виде (файлы *.req) и 
 

1 ВАМБ.00106-06 92 01 «СИСТЕМА КРИПТОГРАФИЧЕСКОЙ АВТОРИЗАЦИИ ЭЛЕКТРОННЫХ 
ДОКУМЕНТОВ «СИГНАТУРА» ВЕРСИЯ 6 «СИГНАТУРА-КЛИЕНТ» ВЕРСИЯ 6 СПРАВОЧНИК 
СЕРТИФИКАТОВ. Руководство пользователя», п. 2.4. 
2 Там же, п. 2.4.2. 
3 Там же, п. 13.7. 
4 Инструкция по изготовлению ключевой информации с использованием средства криптографической 
защиты информации «Модуль генерации ключей - 3», п. 4. 
5 Там же, п. 5. 
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отсканированные копии заверенных распечаток запросов на сертификат с 
сопроводительным письмом (по форме приложения 4/4а к настоящему 
Регламенту) Клиент передает в Банк через ЛК. 

5.1.4. Для отправки через ЛК необходимо:  
а) заархивировать запросы на сертификат в электронном виде в один файл 
(без создания папок) с именем: 
Q_<сокращенное наименование организации>.zip (*.rar); 
б) заархивировать скан-копии заверенных распечаток запросов на 
сертификат в один файл (без создания папок) с именем: 
P_<сокращенное наименование организации>.zip (*.rar). 

При отправке архивы и сопроводительное письмо должны быть 
подписаны УКЭП руководителя Клиента. 

Примечание: 
- в случае отсутствия возможности передачи запросов на сертификат 

через ЛК, запросы на ОМНИ, распечатки запросов, заверенные 
уполномоченным лицом и оттиском печати Владельца ключа (при ее наличии) 
с сопроводительным письмом передаются через экспедицию Банка России. 

5.1.5. После проведения сертификационных работ АКС ЦУКС 
оформляет регистрационные карточки сертификата ключа для передачи 
Клиенту, заверяя их подписью АКС ЦУКС и печатью ЦУКС.  

5.2. Порядок получения Клиентом ключевой информации. 
5.2.1. Не позднее трех рабочих дней после передачи в Банк запросов на 

сертификат, АКС ЦУКС направляет по электронной почте на адрес АКС 
Клиента сведения о готовности ключевой информации. 

5.2.2. Регистрационные карточки выдаются представителю Клиента в 
Банке по адресу и во время, указанные на официальном сайте Банка России 
(п. 1.12.). Представитель Клиента получает по два экземпляра 
регистрационной карточки сертификата ключа на каждый ключ для 
дальнейшего оформления: заверения собственноручной подписью 
руководителя (лица, его замещающего, или уполномоченного лица) Клиента и 
печатью Клиента (при ее наличии).  

5.2.3. За готовой ключевой информацией прибывает АКС Клиента, 
указанный1 в Заявлении, по адресу и во время, указанные на официальном 
сайте Банка России (п. 1.12.). При себе необходимо иметь паспорт и 
оформленные со стороны Клиента регистрационные карточки сертификата 

 

1 В случае временного отсутствия или замены АКС, указанного в Заявлении, для получения КИ Клиент 
оформляет письмо по форме приложения 5 к настоящему Регламенту. 
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ключа (по два экземпляра на каждый ключ) для передачи в Банк. 
Факт приема регистрационной карточки сертификата ключа 

подтверждается проставлением даты, штампа о получении и подписи 
АКС ЦУКС на каждой принятой регистрационной карточке сертификата 
ключа Клиента. Один экземпляр оформленной регистрационной карточки 
сертификата ключа на каждый ключ хранится в Банке, второй экземпляр 
возвращается Клиенту. 

Примечание: 
- регистрационная карточка сертификата ключа косвенного участника 

Клиента дополнительно заверяется собственноручной подписью 
руководителя (лица, его замещающего, или уполномоченного лица) Клиента, 
а также печатью Клиента (при ее наличии); 

- регистрационная карточка сертификата ключа должна храниться 
Клиентом в течение времени действия договора, предусматривающего 
участие Клиента в обмене электронными сообщениями, заключенного с 
Банком. 

5.2.4. АКС Клиента получает на предоставленном ранее с Заявлением 
ОМНИ следующую ключевую информацию: 

- сертификаты ключей Клиента; 
- сертификаты ключей УЦ и САС. 
Факт выдачи ключевой информации подтверждается проставлением на 

Заявлении даты выдачи, подписи АКС ЦУКС, выдавшего ОМНИ с ключевой 
информацией и АКС Клиента, получившего ОМНИ. 
Примечание: 

- новый ключ1 Клиента ПС БР и СПФС может быть введен в действие 
на следующий день, после получения в Банке ключевой информации; 

- специальный технологический ключ СКЗИ «Янтарь» и ключ 
ОУз ТШ КБР, могут быть введены в действие в день получения ключевой 
информации; 

- перед началом работы на новом ключе (кроме специального 
технологического ключа СКЗИ «Янтарь» и ключа ОУз ТШ КБР) 
рекомендуется проверить его работоспособность с использованием 
запроса-зонда в промышленной среде платежной системы Банка или СПФС. 
  

 

1 Настоящий Регламент п. 4.4. 1) -2). 
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6. ПОРЯДОК СМЕНЫ КЛЮЧЕЙ 
6.1. Смена ключа Клиента. 
Смену ключа Клиента организует АКС Клиента. 
Клиент проходит процедуру смены ключа: 
- не менее, чем за месяц до окончания срока действия ключа; 
- при изменении юридического адреса Клиента (кроме ключей ОУз 

ТШ КБР). 
При изменении юридического адреса Клиент направляет через ЛК 

уведомление об изменении юридического адреса Клиента (далее – 
Уведомление об изменении). Уведомление об изменении должно быть 
подписано УКЭП руководителя Клиента. 

6.1.1. Смена ключа ОУз ТШ КБР. 
Процедура плановой смены действующего ключа ОУз аналогична 

процедуре регистрации ключей. АКС Клиента выполняет действия, 
описанные в разделах 4-5 настоящего Регламента. 
Примечание: 

- для формирования нового ключа ОУз Клиентом могут быть 
использованы шаблоны, полученные при первичной регистрации, или 
запрошены новые. 

- в случае использования шаблонов, полученных при первичной 
регистрации, Клиент направляет в Банк через экспедицию Банка России (п. 
1.13) письмо на бумажном носителе с приложенным ОМНИ для получения 
ключевой информации по форме приложения 5. 

6.1.2. Смена ключа ПС БР, СПФС, СКЗИ «Янтарь». 
6.1.2.1. Клиент выполняет плановую смену действующего ключа: 

формирует новый ключ и электронный запрос на сертификат в формате 
PKCS#7 (файл *.pse).1 

6.1.2.2. Сформированный запрос на сертификат Клиент передает в Банк 
по электронной почте на адрес, указанный на официальном сайте Банка 
России (п. 1.11.). 

Для отправки необходимо: 

а) заархивировать запрос (или запросы, если производится плановая смена 
нескольких ключей) на получение сертификата в один файл с именем: 

Q_<сокращенное наименование организации>_плановая смена/смена 
 

1 ВАМБ.00106-06 92 01 «СИСТЕМА КРИПТОГРАФИЧЕСКОЙ АВТОРИЗАЦИИ ЭЛЕКТРОННЫХ 
ДОКУМЕНТОВ «СИГНАТУРА» ВЕРСИЯ 6 «СИГНАТУРА-КЛИЕНТ» ВЕРСИЯ 6 СПРАВОЧНИК 
СЕРТИФИКАТОВ. Руководство пользователя», п. 4.1. 
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юридического адрес.zip (*.rar); 

б) при отправке сформированного файла, обязательно указать: 

- в теме письма соответственно:  

ПСБР_<сокращенное наименование организации>. 
или 
Янтарь_<сокращенное наименование организации>, 
или 
СПФС_<сокращенное наименование организации>, 

- в тексте сообщения юридический адрес (при его изменении); 

в) уведомить АКС ЦУКС по телефону, указанному на официальном 
сайте Банка России (п. 1.11.), об отправке запросов на сертификат и получить 
подтверждение о приеме на сертификацию. 

Примечание: 
- при изменении юридического адреса запрос на сертификат 

обрабатывается только после получения АКС ЦУКС Уведомления об 
изменении; 

- электронные письма с указанной темой должны содержать только 
запросы на сертификат (посторонняя информация удаляется автоматически); 

- в случае отсутствия у Клиента возможности передачи запросов на 
сертификат по электронной почте, запросы на сертификат в электронном виде 
в составе архивного файла с сопроводительным письмом передаются через 
ЛК. При отправке архивный файл и сопроводительное письмо должны быть 
подписаны УКЭП руководителя Клиента; 

- при отсутствии у Клиента возможности передачи запросов на 
сертификат по электронной почте или через ЛК, запросы на сертификат на 
ОМНИ, распечатки запросов на сертификат, заверенные уполномоченным 
лицом и оттиском печати владельца ключа электронной подписи (при ее 
наличии), с сопроводительным письмом передаются через экспедицию Банка 
России. 

6.1.2.3. После проведения сертификационных работ АКС ЦУКС 
оформляет регистрационные карточки сертификата ключа для передачи 
Клиенту, заверяя их подписью АКС ЦУКС и печатью ЦУКС. 

6.1.2.4. Представитель Клиента получает в Банке (по адресу и во время, 
указанные на официальном сайте Банка России (п. 1.12.) по два экземпляра 
регистрационной карточки сертификата ключа на каждый ключ. 

6.1.2.5. Представитель Клиента доставляет в Банк (по адресу и во время, 
указанные на официальном сайте Банка России (п. 1.12.) по два экземпляра 
регистрационной карточки сертификата ключа на каждый ключ, заверенные 
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со стороны Клиента. 
Факт передачи регистрационной карточки сертификата ключа 

подтверждается проставлением даты получения, штампа «получено АКС 
ЦУКС» и подписи АКС ЦУКС на каждой принятой регистрационной карточке 
сертификата ключа Клиента (косвенного участника Клиента). Один экземпляр 
оформленной регистрационной карточки сертификата ключа на каждый ключ 
хранится в Банке, второй экземпляр возвращается Клиенту (косвенному 
участнику Клиента). 

6.1.2.6. Сформированные сертификаты ключей в электронном виде 
АКС ЦУКС передает Клиенту по электронной почте (на адрес отправителя 
запроса). Сертификаты передаются в составе архивного файла *.zip. 

Примечание: 
- сертификаты ключей Клиента передаются Клиенту по электронной 

почте на следующий рабочий день после передачи в Банк оформленных со 
стороны Клиента регистрационных карточек сертификата ключа; 

- в случае отсутствия у Клиента возможности получения 
сертификатов ключей по электронной почте, Клиент направляет в Банк через 
экспедицию Банка России (п. 1.13) письмо на бумажном носителе с 
приложенным ОМНИ (для получения ключевой информации) по форме 
приложения 5. АКС ЦУКС передает сертификаты АКС Клиента при его 
личной явке на предоставленном Клиентом ОМНИ по адресу и во время, 
указанные на официальном сайте Банка России (п. 1.12.); 

- перед началом работы на новом ключе (кроме специального 
технологического ключа СКЗИ «Янтарь») рекомендуется проверить его 
работоспособность с использованием запроса-зонда в промышленной среде 
платежной системы Банка или СПФС. 

6.2. Смена ключей Банка. 
6.2.1. Банк не позднее, чем за десять рабочих дней до срока предстоящей 

плановой смены ключей ключевых систем Банка публикует на официальном 
сайте Банка России (п. 1.10.) информационное письмо. 

6.2.2. Клиент выполняет работы, предписанные информационным 
письмом Банка, для всех (основных и резервных) комплектов ключей/АРМ 
Клиента в указанные сроки. 
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7. ПОРЯДОК ДЕЙСТВИЙ В СЛУЧАЕ КОМПРОМЕТАЦИИ ИЛИ 
ДОСРОЧНОГО ПРЕКРАЩЕНИЯ СРОКА ДЕЙСТВИЯ КЛЮЧА 

Клиентом или Банком может быть принято решение о компрометации 
или досрочном прекращении срока действия ключа. 

К компрометации ключа могут быть отнесены следующие события: 
- утрата ключевого носителя; 
- утрата ключевого носителя с последующим обнаружением; 
- возникновение подозрений на утечку информации или ее искажение 

при передаче через криптографическую сеть ТШ КБР; 
- нерасшифрование входящих или исходящих сообщений у Клиента; 
- нарушение условий хранения ключевых носителей. 
Первые три события должны трактоваться как безусловная 

компрометация действующих ключей, следующие события требуют 
специального рассмотрения в каждом конкретном случае. 

Решение о компрометации ключа при увольнении или прекращении 
полномочий работника, имевшего доступ к ключу, принимается Клиентом 
самостоятельно. 

В случае принятия решения о компрометации ключа, использование 
скомпрометированного ключа должно быть немедленно прекращено, 
сертификат скомпрометированного ключа должен быть аннулирован. 

Аннулирование сертификата ключа производится АКС ЦУКС на 
основании электронного запроса Клиента на аннулирование личного 
сертификата или уведомления о компрометации ключа (досрочном 
прекращении срока действия ключа) и аннулировании сертификата 
скомпрометированного ключа (далее – Уведомление о компрометации) по 
форме приложения 3/3а к настоящему Регламенту.  

Уведомление о компрометации передается Клиентом через экспедицию 
Банка России или через ЛК. При отправке через ЛК Уведомление о 
компрометации должно быть подписано УКЭП руководителя Клиента. 

7.1. Компрометация ключа ОУз ТШ КБР. 
7.1.1. При компрометации ключа ОУз ТШ КБР Клиент: 
1) направляет в Банк Уведомление о компрометации по форме 

приложения 3а к настоящему Регламенту; 
2) сообщает АКС ЦУКС по телефону, указанному на официальном 

сайте Банка России (п. 1.11.) о компрометации ключа и направлении 
Уведомления о компрометации; 

3) регистрирует новый ключ.1  

 

1 Настоящий Регламент, разделы 4-5. 
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7.1.2. После выполнения процедуры аннулирования сертификата 
скомпрометированного ключа АКС ЦУКС формирует САС и размещает его в 
точке распространения. 

7.2. Компрометация ключа ПС БР, СПФС, СКЗИ «Янтарь». 
7.2.1. При компрометации ключа ПС БР, СПФС, СКЗИ «Янтарь» 

Клиент: 
1) организует формирование электронного запроса на аннулирование 

личного сертификата (далее – запрос на аннулирование) или направляет 
Уведомление о компрометации по форме приложения 3 к настоящему 
Регламенту; 

2) сформированный запрос на аннулирование Клиент передает в Банк 
по электронной почте на адрес ЦУКС, указанный на официальном сайте Банка 
России (п. 1.11.). 

Для отправки необходимо: 
а) архивировать запрос на аннулирование в файл с именем: 

Q_<сокращенное наименование организации>_аннулирование.zip (*.rar); 

б) при отправке сформированного файла, обязательно указать: 
- в теме письма соответственно: 

ПСБР_<сокращенное наименование организации>_аннулирование. 
или 

Янтарь_<сокращенное наименование организации>_аннулирование, 
или 

СПФС_<сокращенное наименование организации>_аннулирование. 
- в тексте сообщения указывается причина аннулирования; 
3) АКС Клиента уведомляет АКС ЦУКС по телефону, указанному на 

официальном сайте Банка России (п. 1.11.), о компрометации/досрочном 
прекращении срока действия ключа и направлении запроса на аннулирование 
или Уведомления о компрометации. 

Примечание:  
- в случае отсутствия у Клиента возможности передачи запросов на 

аннулирование по электронной почте, запросы на аннулирование в 
электронном виде могут быть переданы через экспедицию Банка России на 
ОМНИ вместе с Уведомлением о компрометации (приложение 3) или в 
составе архивного файла с сопроводительным письмом через ЛК. При 
отправке через ЛК архивный файл и сопроводительное письмо должны быть 
подписаны УКЭП руководителя Клиента. 
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7.2.2. АКС ЦУКС, на основании полученного запроса на аннулирование 
или Уведомления о компрометации, формирует новый САС.  

Примечание: 
- САС вступает в силу не позднее даты операционного дня, 

следующей за датой аннулирования сертификата ключа; 
- централизованная рассылка САС нового выпуска не предусмотрена; 
- по запросу Клиента, направленному в Банк по электронной почте на 

адрес ЦУКС, указанный на официальном сайте Банка России (п. 1.11.), САС 
может быть выслан Клиенту на адрес отправителя запроса или передан 
представителю Клиента на ОМНИ, предоставленном Клиентом, при личной 
явке по адресу и во время, указанные на официальном сайте Банка России 
(п. 1.11.). 

7.2.3. Клиент организует регистрацию нового ключа.1 

7.3. Компрометация ключа Банка. 
7.3.1. Банк публикует на официальном сайте Банка России (п. 1.10) 

информационное письмо. 
7.3.2. Клиент выполняет работы, предписанные информационным 

письмом Банка, для всех (основных и резервных) комплектов ключей/АРМ 
Клиента в указанные сроки. 
  

 

1 Настоящий Регламент п.4.2. 
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8. УНИЧТОЖЕНИЕ ВЫВЕДЕННЫХ ИЗ ДЕЙСТВИЯ ИЛИ 
СКОМПРОМЕТИРОВАННЫХ КЛЮЧЕЙ 

8.1. Ключи уничтожаются после вывода их из действия или 
компрометации.  

8.2. Уничтожение выведенных из действия или скомпрометированных 
ключей выполняется комиссией, состоящей не менее чем из трех человек. 

8.3. Ключевая информация на носителях всех типов1, поддерживаемых 
ПО СКАД «Сигнатура» и СКЗИ «Янтарь», удаляется с использованием 
программы конфигурации, входящей в состав ПО СКАД «Сигнатура». 

8.4. Ключевая информация на носителях, поддерживаемых СПО 
«DiSec-W», удаляется согласно документации на используемый носитель, 
либо его полным форматированием. 

8.5. По факту уничтожения ключевой информации и ключевых 
носителей составляется Акт, утверждаемый Руководителем Клиента. 
  

 

1 ВАМБ.00107-06 30 01 «СИСТЕМА КРИПТОГРАФИЧЕСКОЙ АВТОРИЗАЦИИ ЭЛЕКТРОННЫХ 
ДОКУМЕНТОВ «СИГНАТУРА» ВЕРСИЯ 6 АППАРАТНО-ПРОГРАММНЫЙ КОМПЛЕКС СРЕДСТВО 
КРИПТОГРАФИЧЕСКОЙ ЗАЩИТЫ ИНФОРМАЦИИ СКАД «СИГНАТУРА» ВЕРСИЯ 6 Формуляр», 
п.3.10. 
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ПРИНЯТЫЕ СОКРАЩЕНИЯ 
АКС - администратор ключевой системы 

АРМ - автоматизированное рабочее место 

АСК - автоматизированная система Клиента 

КБР - клиент Банка России 

КПКИ - Комплекс передачи ключевой информации 

ЛК - личный кабинет участника обмена 

СКЗИ МГК-3 - средство криптографической защиты информации «Модуль 
генерации ключей-3» 

ОМНИ - отчуждаемый машинный носитель информации 

ОУз - оператор узла криптографической сети ТШ КБР 

ПК  - программный комплекс 

ПК СС - программный комплекс «Справочник сертификатов» СКАД 
«Сигнатура» 

ПлЦР - Платформа Цифрового рубля Банка России 

ПО - программное обеспечение 

ПС БР - платежная система Банка России 

САС - список аннулированных сертификатов 

СКАД - система криптографической авторизации электронных 
документов 

СКЗИ 
«Янтарь» 

- программный комплекс Система криптографической защиты 
информации автоматизированных систем Банка России «Янтарь» 

ССТ - стенд совмещённого тестирования 

СПО - специальное программное обеспечение 

СПФС - система передачи финансовых сообщений Банка России 

ТШ КБР - транспортный шлюз Банка России для обмена платежными и 
финансовыми сообщениями с клиентами Банка России 

УКЭП - усиленная квалифицированная электронная подпись 

УЦ - удостоверяющий центр 

ЦУКС - Центр управления ключевыми системами Центра эксплуатации 
платежной системы Департамента информационных технологий 
Банка России 

 


