
Описание формы предоставления результатов оценки уровня 
информационной безопасности  

организаций банковской системы Российской Федерации 
 
1. Для представления результатов оценки уровня информационной 

безопасности применяются две цветовые диаграммы, отражающие значения 
групповых показателей и интегральную оценку информационной безопасности 
организации банковской системы (БС) РФ, проводящей оценку.  

На основании интегральной оценки выдается заключение о рейтинге 
организации в части информационной безопасности. 

Групповые показатели 

На диаграмме представлены нормированные оценки групповых показателей 
(32 показателя, перечень и порядок расчета которых  приведен в проекте 
«МЕТОДИКИ ОЦЕНКИ СООТВЕТСТВИЯ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ ОРГАНИЗАЦИЙ БАНКОВСКОЙ СИСТЕМЫ РОССИЙСКОЙ 
ФЕДЕРАЦИИ» (смотри раздел «Методики оценки на соответствие стандартам»)): 

 
 

 

Значения групповых показателей

Уровень информационной 
безопасности  организации БС РФ, 

рекомендуемый стандартом  
Банка России 

Оценка представлена в виде, который соответствует уровням шкалы 
зрелости стандарта COBIT.  

Четвертый уровень зрелости – уровень, рекомендуемый Банком России. 
 

Уровни рейтинга 
(соответствуют уровням шкалы зрелости стандарта COBIT) 

 
 

Уровень информационной безопасности 
организации БС РФ, рекомендуемый 

стандартом Банка России 
 СТО БР ИББС-1.0-2004 



Перечень групповых показателей, представленных на диаграмме: 
Таблица  1 – Соответствие групповых показателей ИБ совокупности требований ИБ в 
областях обеспечения ИБ, представленных в стандарте Банка России 

Обозначение 
групповых 
показателей 

ИБ 

Наименование групповых показателей ИБ 

Разделы стандарта Банка 
России, содержащие 

совокупности 
требований ИБ 

М1 Показатель обеспечения ИБ при назначении и 
распределении ролей и обеспечении доверия к 
персоналу 

8.2.2 

М2 Показатель обеспечения ИБ 
автоматизированных банковских систем на 
стадиях жизненного цикла 

8.2.3 

М3 Показатель обеспечения ИБ при управлении 
доступом и регистрации 

8.2.4 

М4 Показатель обеспечения ИБ средствами 
антивирусной защиты 

8.2.5 

М5 Показатель обеспечения ИБ при 
использовании ресурсов сети Интернет 

8.2.6 

М6 Показатель обеспечения ИБ средствами 
криптографической защиты информации 

8.2.7 

М7 Показатель обеспечения ИБ банковских 
платежных технологических процессов 

8.2.8 

М8 Показатель обеспечения ИБ банковских 
информационных технологических процессов 

8.2.9 

Таблица  2 - Соответствие групповых показателей ИБ процессам управления ИБ, 
представленным в стандарте Банка России 

Обозначение 
групповых 
показате

ИБ 

Наименование групповых показателей ИБ 
Пункты станда
России, соответ
групповым пока  лей 

рта Банка 
ствующие 
зателям

М9 затель определ
я процессов управлен

9.3, 9.4,Пока
действи

ения/уточнения области 
ия ИБ 

 9.5 

М10 затель оценки рисков ИБ и вариантов 
изации рисков ИБ 

9.1, 9.Пока
миним

5 

М11 Показатель определения/уточнения политики 
ИБ подразделения Банка России 

9.1, 9.5 

М12 Показатель выбора/уто й ИБ и 
защитных мер 

9.5чнения целе  

М13 Показатель приняти
подразделения Банка Р  

изации, эксплуатации
процессов управления 

9.1, 9.2, 9.5 я руководством 
оссии решения о

реал  и совершенствовании 
ИБ 

М14 Показатель определ  
ков ИБ 

7.14, 9.1, 9.6 ения плана минимизации
рис

М15 Показатель реализац
управления работами и

9.1, 9.6 ии защитных мер, 
 ресурсами 

М16 Показатель реализац  по 
чению ИБ 

9.1 ии программы
обу

М17 Показатель обнаруж
инциденты ИБ 

9.6 ения и реагирования на 

М18  мониторин х 
мер 

9.7, 1Показатель га и контроля защитны 1.5 



Обозначение 
групповых 
показателей 

ИБ 

Наименование групповых показателей ИБ 
Пункты стандарта Банка 
России, соответствующие 
групповым показателям 

М19 Показатель анализа качества процессов 
управления ИБ 

9.7, 9.9 

М20 Показатель аудита подразделения Банка 
России 

9.7, 11.1, 11.2, 11.3, 11.4, 
11.7 

М21 Показатель анализа процессов управления ИБ 
со стороны руководства подразделения Банка 
России 

9.7 

М22 Показатель соверше
управления ИБ в рамка бы ИБ

9.8 нствования процессов 
х деятельности служ

М23 Показатель соверше
авления ИБ на уровне

подразделения Банка Р

9.8 нствования процессов 
упр  руководства 

оссии 
М24 Показатель информирования об изменениях 

цессов управления ИБ
9.8 

про  
М25 Показатель оценки д

поставленных целей 
9.8 остижимости 

Таблица  3 - Соответствие групповых  специальным 
принципам стандарта Банка России 

Обозначение 
групповых 
показателей 

ИБ 

аименование груп
Пункты стандарта Банка 

, соответствующие 
групповым по  

 показателей ИБ базовым и

Н повых показателей ИБ России
казателям

М26 казатель своевременн
прогноза развития пробл

и оценки их влияния н ости 
зделения Банка Росси

6.1.1, 6.1.2,По ости обнаружения, 
ем ИБ  
а цели деятельн

подра и 

 6.1.3. 

М27 Показатель определен
выбора защитных мер, их эффективности и 

олируемости 

6.2.1, 6.1.4, 6.1ности целей, адекватности 

контр

.5, 6.1.8. 

М28 Показатель непрерыв
использования опыта 

6.1.6, 6.1.7 . ности обеспечения ИБ и 

М29 Показатель знания сво 6.2.2, 8.2.2.10 их клиентов и служащих 
М30 казатель персонифика тности 

разделения ролей и отве
адекватности ролей функ

6.2.3, 6.2.4, 8.2.2.1 По ции и адеква
тственностей и 
циям и процедурам 

М31 Показатель доступнос 6.2.5. ти услуг и сервисов 
М32 Показатель наблюдаемости и оцениваемости 

ечения ИБ 
6.2.6. 

обесп
 

И

Интегральная оценка по каж ий вычисляется как среднее 
арифметическое соответствующих оказателей ИБ и отображается на 
круговой диаграмме. 

 

н  оценка тегральная

дому из направлен
 групповых п



Высший приоритет имеет оценка осознания руководством орг
значения ИБ для деятельности (д

анизации 
остижения целей бизнеса) организации и оценка 

обеспечении ИБ организации.  
нг о выш
м организации значения ИБ для деятельнос

бизн организации ии ИБ  
даж нка т  высо

 

тенденции в 
Рейти

руководство
еса) 

рганизации в обеспечении ИБ не пре ает оценки осознания 
ти (достижения целей 

 и оценки тенденции в обеспечен
екущего уровня ИБ организации имеет более

организации, если
кое значение. е оце

Интегральная оценка 

Направление оценки: 
нденция в обеспечении  те
информационной 
безопасности 

 
 

Направление оценки: 
осознание значения 
информационной 

Направление оценки: текущий 
уровень информационной 

безопасности  безопасности высоким 

Итоговая интегральная оценка инфо мационной безопасности формируется 
из трех показателей: 

- осознание в организации значени

р

я ИБ для деятельности (достижения 
целей

Итоговая оценка пр который соответствует уровням 
шкалы зрелости стандарта COBIT.  

Четвертый уровень зрелости – уровень, рекомендуемый Банком России. 

Цветовая легенда 

Цветовая легенда: цвета окраски значений отражают уровень рисков – 
зеленый цвет отражает низкий уровень рисков и высокий уровень 
информационной безопасности (безусловно положительное заключение), желтый – 
приемлемый уровень рисков и удовлетворительный уровень безопасности (условно 
положительное заключение) и красный - высокий уровень рисков и низкий уровень 
информационной безопасности (отрицательно заключение).  

Направление нарастания рисков идет от зеленого к красному. 

 бизнеса) организации; 
- тенденция в обеспечении ИБ организации; 
- текущий уровень ИБ организации. 
 

едставлена в виде, 



 
  

 
 

Цветовая легенда 

исков Низкий уровень р

 
 
2

нку (полное наименование организации, 
провод

4 умента  
5 Комментарии Банка России: Результат - текущему состоянию уровня 

информационной

. Полное название кредитной организации 
3. Кто проводил оце
ившей оценку на соответствие Стандарту) 
. Методика оценки - название док
. 

 безопасности соответствует низкий (приемлемый, высокий) 
уровень риска. 

исков Приемлемый уровень р

исков Высокий уровень р

Направление нарастания рисков  


