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О вводе в действие документов
Комплекса документов в области стандартизации Банка России

“Обеспечение информационной безопасности организаций банковской системы
Российской Федерации”

В целях выполнения в организациях банковской системы Российской Федерации требо�
ваний Федерального закона “О персональных данных” и требований (рекомендаций) Федераль�
ной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций,
Федеральной службы безопасности Российской Федерации и Федеральной службы по техни�
ческому и экспортному контролю Банком России введены в действие с 21 июня 2010 года доку�
менты Комплекса документов в области стандартизации Банка России “Обеспечение инфор�
мационной безопасности организаций банковской системы Российской Федерации” (далее —
документы Комплекса БР ИББС):

четвертая редакция стандарта Банка России “Обеспечение информационной безо�
пасности организаций банковской системы Российской Федерации. Общие положения”
(СТО БР ИББС�1.0�2010);

третья редакция стандарта Банка России “Обеспечение информационной безопасности
организаций банковской системы Российской Федерации. Методика оценки соответствия ин�
формационной безопасности организаций банковской системы Российской Федерации тре�
бованиям СТО БР ИББС�1.0�2010” (СТО БР ИББС�1.2�2010);

рекомендации в области стандартизации Банка России “Обеспечение информацион�
ной безопасности организаций банковской системы Российской Федерации. Требования по
обеспечению безопасности персональных данных в информационных системах персональ�
ных данных организаций банковской системы Российской Федерации” (РС БР ИББС�2.3�2010);

рекомендации в области стандартизации Банка России “Обеспечение информацион�
ной безопасности организаций банковской системы Российской Федерации. Отраслевая ча�
стная модель угроз безопасности персональных данных при их обработке в информацион�
ных системах персональных данных организаций банковской системы Российской Федера�
ции” (РС БР ИББС�2.4�2010).

Проекты документов обсуждены банковским сообществом и рекомендованы к вводу в
действие решением Подкомитета по стандартизации “Защита информации в кредитно�финан�
совой сфере” (ПК3) Технического комитета по стандартизации “Защита информации” (ТК362)
Федерального агентства по техническому регулированию и метрологии.

Держателем контрольных экземпляров Комплекса БР ИББС определено Главное управ�
ление безопасности и защиты информации Банка России.

Ответственный представитель держателя контрольных экземпляров, а также контакт�
ное лицо по вопросам тиражирования и распространения официальных копий — замести�
тель начальника Главного управления безопасности и защиты информации Банка России
Курило Андрей Петрович.

Почтовый адрес: 107016, г. Москва, ул. Неглинная, 12
Телефон (495) 771�91�61
E�mail: kap1@cbr.ru
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Ââåäåíèå
Банковская система (БС) Российской Федерации (РФ) включает в себя Банк России, кре�

дитные организации, а также филиалы и представительства иностранных банков [1]. Развитие
и укрепление БС РФ, а также обеспечение эффективного и бесперебойного функционирования
платежной системы РФ являются целями деятельности Банка России [2]. Важнейшим услови�
ем реализации этих целей является обеспечение необходимого и достаточного уровня инфор�
мационной безопасности (ИБ) организаций БС РФ, их активов (в т.ч. информационных), кото�
рый во многом определяется уровнем ИБ банковских технологических процессов (платежных,
информационных и пр.), автоматизированных банковских систем, эксплуатирующихся органи�
зациями БС РФ.

Особенности БС РФ таковы, что негативные последствия сбоев в работе отдельных орга�
низаций могут привести к быстрому развитию системного кризиса платежной системы РФ, на�
нести ущерб интересам собственников и клиентов. В случаях наступления инцидентов ИБ зна�
чительно возрастают результирующий риск и возможность нанесения ущерба организациям
БС РФ. Поэтому для организаций БС РФ угрозы ИБ представляют существенную опасность.

Для противостояния таким угрозам и обеспечения эффективности мероприятий по лик�
видации неблагоприятных последствий инцидентов ИБ (их влияния на операционный, репута�
ционный, стратегический и иные риски) в организациях БС РФ следует обеспечить достаточ�
ный уровень ИБ. Необходимо также сохранить этот уровень в течение длительного времени. По
этим причинам обеспечение ИБ является для организаций БС РФ одним из основополагающих
аспектов их деятельности.

Деятельность, относящаяся к обеспечению ИБ, должна контролироваться. В связи с этим
Банк России является сторонником регулярной оценки уровня ИБ в организациях БС РФ, оцен�
ки риска нарушения ИБ и принятия мер, необходимых для управления этим риском.

Исходя из этого разработан настоящий стандарт по обеспечению ИБ организаций БС РФ,
который является базовым для развивающей и обеспечивающей его группы документов в об�
ласти стандартизации, в целом составляющих комплекс документов в области стандартизации
по обеспечению ИБ организаций БС РФ.

Основные цели стандартизации по обеспечению ИБ организаций БС РФ:
— развитие и укрепление БС РФ;
— повышение доверия к БС РФ;
— поддержание стабильности организаций БС РФ и на этой основе — стабильности БС РФ

в целом;
— достижение адекватности мер защиты реальным угрозам ИБ;
— предотвращение и (или) снижение ущерба от инцидентов ИБ.

Основные задачи стандартизации по обеспечению ИБ организаций БС РФ:
— установление единых требований по обеспечению ИБ организаций БС РФ;
— повышение эффективности мероприятий по обеспечению и поддержанию ИБ организа�

ций БС РФ.
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1. Îáëàñòü ïðèìåíåíèÿ
Настоящий стандарт распространяется на организации банковской системы Российской

Федерации (далее — организации БС РФ) и устанавливает положения по обеспечению ИБ в
организациях БС РФ.

Настоящий стандарт рекомендован для применения путем включения ссылок на него и
(или) прямого использования устанавливаемых в нем положений во внутренних нормативных и
методических документах организаций БС РФ, а также в договорах.

Положения настоящего стандарта применяются на добровольной основе, если только в
отношении отдельных положений обязательность их применения не установлена законодатель�
ством РФ, иными нормативными правовыми актами, в том числе нормативными актами Банка
России.

Обязательность применения настоящего стандарта может быть установлена договора�
ми, заключенными организациями БС РФ, или решением организации БС РФ. В этих случаях
требования настоящего стандарта, содержащие положения долженствования, применяются на
обязательной основе, а рекомендации применяются по решению организации БС РФ.

2. Íîðìàòèâíûå ññûëêè
В настоящем стандарте использованы нормативные ссылки на следующие стандарты:
ГОСТ Р ИСО 9001�2008 Система менеджмента качества. Требования

3. Òåðìèíû è îïðåäåëåíèÿ
Термины, установленные настоящим стандартом, применяются во всех видах докумен�

тации и во всех видах деятельности по обеспечению ИБ в рамках Комплекса БР ИББС1.
3.1. Банковская система Российской Федерации: Банк России и кредитные органи�

зации, а также филиалы и представительства иностранных банков [1].
3.2. Стандарт: Документ, в котором в целях добровольного многократного использова�

ния устанавливаются характеристики продукции, правила осуществления и характеристики про�
цессов производства, эксплуатации, хранения, перевозки, реализации и утилизации, выполне�
ния работ или оказания услуг.

Примечание.
Стандарт также может содержать требования к терминологии, символике, упаковке, маркировке или эти�

кеткам и правилам их нанесения.
3.3. Рекомендации в области стандартизации: Документ, содержащий советы орга�

низационно�методического характера, которые касаются проведения работ по стандартизации
и способствуют применению основополагающего стандарта.

3.4. Комплекс БР ИББС: Взаимоувязанная совокупность документов в области стандар�
тизации Банка России “Обеспечение информационной безопасности организаций банковской
системы Российской Федерации”.
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3.5. Менеджмент: Скоординированная деятельность по руководству и управлению.
3.6. Система: Множество (совокупность) материальных объектов (элементов) любой, в

том числе различной физической, природы и информационных объектов, взаимодействующих
между собой для достижения общей цели, обладающее системным свойством (свойствами).

Примечание.
Cистемным свойством (свойствами) является свойство, которое не имеет ни один из элементов и ни одно

из подмножеств элементов при любом способе членения. Системное свойство не выводимо непосредственно
из свойств элементов и частей.

3.7. Информация: Сведения (сообщения, данные) независимо от формы их представле�
ния [3].

3.8. Инфраструктура: Комплекс взаимосвязанных обслуживающих структур, составляю�
щих основу для решения проблемы (задачи).

3.9. Информационная инфраструктура: Система организационных структур, обеспе�
чивающих функционирование и развитие информационного пространства и средств информа�
ционного взаимодействия.

Примечание.
Информационная инфраструктура:
включает совокупность информационных центров, банков данных и знаний, систем связи;
обеспечивает доступ потребителей к информационным ресурсам.
3.10. Документ: Зафиксированная на материальном носителе информация с реквизита�

ми, позволяющими ее идентифицировать.
[ГОСТ Р 52069.0�2003]
Примечание.
Под материальным носителем подразумевается изделие (материал), на котором записана информация

и которое обеспечивает возможность сохранения этой информации и снятие ее копий, например, бумага, маг�
нитная лента или карта, магнитный или лазерный диск, фотопленка и т.п.

3.11. Процесс: Совокупность взаимосвязанных ресурсов и деятельности, преобразую�
щая входы в выходы.

3.12. Технология: Совокупность взаимосвязанных методов, способов, приемов предмет�
ной деятельности.

3.13. Технологический процесс: Процесс, реализующий некоторую технологию.
3.14. Автоматизированная система: Система, состоящая из персонала и комплекса

средств автоматизации его деятельности, реализующая информационную технологию выпол�
нения установленных функций.

[ГОСТ 34.003�90]
3.15. Авторизация: Предоставление прав доступа.
3.16. Идентификация: Процесс присвоения идентификатора (уникального имени); срав�

нение предъявляемого идентификатора с перечнем присвоенных идентификаторов.
3.17. Аутентификация: Проверка принадлежности субъекту доступа предъявленного им

идентификатора (подтверждение подлинности).
3.18. Регистрация: Фиксация данных о совершенных действиях (событиях).
3.19. Роль: Заранее определенная совокупность правил, устанавливающих допустимое

взаимодействие между субъектом и объектом.
Примечания.
1. К субъектам относятся лица из числа руководителей организации банковской системы Российской

Федерации, ее персонала, клиентов или инициируемые от их имени процессы по выполнению действий над объ�
ектами.

2. Объектами могут быть аппаратное средство, программное средство, программно�аппаратное средст�
во, информационный ресурс, услуга, процесс, система, над которыми выполняются действия.

3.20. Угроза: Опасность, предполагающая возможность потерь (ущерба).
3.21. Риск: Мера, учитывающая вероятность реализации угрозы и величину потерь (ущер�

ба) от реализации этой угрозы.
3.22. Актив: Все, что имеет ценность для организации банковской системы Российской

Федерации и находится в ее распоряжении.
Примечание.
К активам организации банковской системы Российской Федерации могут относиться:
работники (персонал), финансовые (денежные) средства, средства вычислительной техники, телеком�

муникационные средства и пр.;
различные виды банковской информации — платежная, финансово�аналитическая, служебная, управляю�

щая, персональные данные и пр.;
банковские процессы (банковские платежные технологические процессы, банковские информационные

технологические процессы);
банковские продукты и услуги, предоставляемые клиентам.
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3.23. Информационный актив: Информация с реквизитами, позволяющими ее иденти�
фицировать; имеющая ценность для организации банковской системы Российской Федерации;
находящаяся в распоряжении организации банковской системы Российской Федерации и
представленная на любом материальном носителе в пригодной для ее обработки, хранения или
передачи форме.

3.24. Классификация информационных активов: Разделение существующих инфор�
мационных активов организации банковской системы Российской Федерации по типам, выпол�
няемое в соответствии со степенью тяжести последствий от потери их значимых свойств ИБ.

3.25. Объект среды информационного актива: Материальный объект среды исполь�
зования и (или) эксплуатации информационного актива (объект хранения, передачи, обработ�
ки, уничтожения и т.д.).

3.26. Ресурс: Актив организации банковской системы Российской Федерации, который
используется или потребляется в процессе выполнения некоторой деятельности.

3.27. Банковский технологический процесс: Технологический процесс, реализующий
операции по изменению и (или) определению состояния активов организации банковской сис�
темы Российской Федерации, используемых при функционировании или необходимых для реа�
лизации банковских услуг.

Примечания.
1. Операции над активами организации банковской системы Российской Федерации могут выполняться

вручную или быть автоматизированными, например, с помощью автоматизированных банковских систем.
2. В зависимости от вида деятельности выделяют: банковский платежный технологический процесс, бан�

ковский информационный технологический процесс и др.
3.28. Банковский платежный технологический процесс: часть банковского техноло�

гического процесса, реализующая банковские операции над информационными активами ор�
ганизации банковской системы Российской Федерации, связанные с перемещением денеж�
ных средств с одного счета на другой и (или) контролем данных операций.

3.29. Банковский информационный технологический процесс: Часть банковского тех�
нологического процесса, реализующая операции по изменению и (или) определению состоя�
ния информационных активов, необходимых для функционирования организации банковской
системы Российской Федерации и не являющихся платежной информацией.

Примечания.
1. Платежная информация — информация, содержащаяся в документах, на основании которой соверша�

ются операции, связанные с перемещением денежных средств с одного счета на другой.
2. Неплатежная информация, необходимая для функционирования организации банковской системы Рос�

сийской Федерации, может включать в себя, например, данные статистической отчетности и внутрихозяйствен�
ной деятельности, аналитическую, финансовую, справочную информацию.

3.30. Автоматизированная банковская система: Автоматизированная система, реа�
лизующая технологию выполнения функций организации банковской системы Российской Фе�
дерации.

3.31. Комплекс средств автоматизации автоматизированной банковской системы:
Совокупность всех компонентов автоматизированной банковской системы организации бан�
ковской системы Российской Федерации, за исключением людей.

3.32. Безопасность: Состояние защищенности интересов (целей) организации банков�
ской системы Российской Федерации в условиях угроз.

3.33. Информационная безопасность; ИБ: Безопасность, связанная с угрозами в ин�
формационной сфере.

Примечания.
1. Защищенность достигается обеспечением совокупности свойств ИБ — доступности, целостности, кон�

фиденциальности информационных активов. Приоритетность свойств ИБ определяется ценностью указанных
активов для интересов (целей) организации банковской системы Российской Федерации.

2. Информационная сфера представляет собой совокупность информации, информационной инфраструк�
туры, субъектов, осуществляющих сбор, формирование, распространение, хранение и использование инфор�
мации, а также системы регулирования возникающих при этом отношений.

3.34. Доступность информационных активов: Свойство ИБ организации банковской
системы Российской Федерации, состоящее в том, что информационные активы предоставля�
ются авторизованному пользователю, причем в виде и месте, необходимых пользователю, и в
то время, когда они ему необходимы.

3.35. Целостность информационных активов: Свойство ИБ организации банковской
системы Российской Федерации сохранять неизменность или исправлять обнаруженные из�
менения в своих информационных активах.

3.36. Конфиденциальность информационных активов: Свойство ИБ организации бан�
ковской системы Российской Федерации, состоящее в том, что обработка, хранение и переда�
ча информационных активов осуществляются таким образом, что информационные активы дос�
тупны только авторизованным пользователям, объектам системы или процессам.
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3.37. Система информационной безопасности; СИБ: Совокупность защитных мер, за�
щитных средств и процессов их эксплуатации, включая ресурсное и административное (орга�
низационное) обеспечение.

3.38. Система менеджмента информационной безопасности; СМИБ: Часть менедж�
мента организации банковской системы Российской Федерации, предназначенная для созда�
ния, реализации, эксплуатации, мониторинга, анализа, поддержки и совершенствования сис�
темы обеспечения ИБ.

3.39. Система обеспечения информационной безопасности; СОИБ: Совокупность
СИБ и СМИБ организации банковской системы Российской Федерации.

3.40. Область действия системы обеспечения информационной безопасности; об-
ласть действия СОИБ: Совокупность информационных активов и элементов информацион�
ной инфраструктуры организации банковской системы Российской Федерации.

3.41. Осознание необходимости обеспечения информационной безопасности;
осознание ИБ: Понимание руководством организации банковской системы Российской Фе�
дерации необходимости самостоятельно на основе принятых в этой организации ценностей и
накопленных знаний формировать и учитывать в рамках основной деятельности (бизнеса) про�
гноз результатов от деятельности по обеспечению ИБ, а также поддерживать эту деятельность
адекватно прогнозу.

Примечание.
Осознание ИБ является внутренней побудительной причиной для руководства банковской системы Рос�

сийской Федерации инициировать и поддерживать деятельность по обеспечению ИБ, в отличие от побуждения
или принуждения, когда решение об инициировании и поддержке деятельности по обеспечению ИБ определяет�
ся соответственно либо возникшими проблемами организации, либо внешними факторами, например, требо�
ваниями законов.

3.42. Защитная мера: Сложившаяся практика, процедура или механизм, которые исполь�
зуются для уменьшения риска нарушения ИБ организации банковской системы Российской
Федерации.

3.43. Угроза информационной безопасности; угроза ИБ: Угроза нарушения свойств
ИБ — доступности, целостности или конфиденциальности информационных активов организа�
ции банковской системы Российской Федерации.

3.44. Уязвимость информационной безопасности; уязвимость ИБ: Слабое место в
инфраструктуре организации банковской системы Российской Федерации, включая СОИБ, ко�
торое может быть использовано для реализации или способствовать реализации угрозы ИБ.

3.45. Ущерб: Утрата активов, повреждение (утрата свойств) активов и (или) инфраструк�
туры организации или другой вред активам и (или) инфраструктуре организации банковской
системы Российской Федерации, наступивший в результате реализации угроз ИБ через уязви�
мости ИБ.

3.46. Инцидент информационной безопасности; инцидент ИБ: Событие, указываю�
щее на свершившуюся, предпринимаемую или вероятную реализацию угрозы ИБ.

Примечания.
1. Реализация угрозы ИБ — реализация нарушения свойств ИБ информационных активов организации

банковской системы Российской Федерации.
2. Нарушение может вызываться источниками угроз ИБ: либо случайными факторами (ошибкой персона�

ла, неправильным функционированием технических средств, природными факторами, например, пожаром или
наводнением), либо преднамеренными действиями, приводящими к нарушению доступности, целостности или
конфиденциальности информационных активов.

3.47. Нарушитель информационной безопасности; нарушитель ИБ: Субъект, реали�
зующий угрозы ИБ организации банковской системы Российской Федерации, нарушая предос�
тавленные ему полномочия по доступу к активам организации банковской системы Российской
Федерации или по распоряжению ими.

3.48. Модель нарушителя информационной безопасности; модель нарушителя ИБ:
Описание и классификация нарушителей ИБ, включая описание их опыта, знаний, доступных
ресурсов, необходимых для реализации угрозы, возможной мотивации их действий, а также
способы реализации угроз ИБ со стороны указанных нарушителей.

3.49. Модель угроз информационной безопасности; модель угроз ИБ: Описание ис�
точников угроз ИБ; методов реализации угроз ИБ; объектов, пригодных для реализации угроз
ИБ; уязвимостей, используемых источниками угроз ИБ; типов возможных потерь (например,
нарушение доступности, целостности или конфиденциальности информационных активов); мас�
штабов потенциального ущерба.

3.50. Риск нарушения информационной безопасности; риск нарушения ИБ: Риск,
связанный с угрозой ИБ.

3.51. Оценка риска нарушения информационной безопасности: Систематический и
документированный процесс выявления, сбора, использования и анализа информации, позво�
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ляющей провести оценивание рисков нарушения ИБ, связанных с использованием информа�
ционных активов организации банковской системы Российской Федерации на всех стадиях их
жизненного цикла.

3.52. Обработка риска нарушения информационной безопасности: Процесс выбора
и осуществления защитных мер, снижающих риск нарушения ИБ, или мер по переносу, приня�
тию или уходу от риска.

3.53. Остаточный риск нарушения информационной безопасности: Риск, остающийся
после обработки риска нарушения ИБ.

3.54. Допустимый риск нарушения информационной безопасности: Риск наруше�
ния ИБ, предполагаемый ущерб от которого организация банковской системы Российской Фе�
дерации в данное время и в данной ситуации готова принять.

3.55. Документация: Совокупность взаимосвязанных документов, объединенных общей
целевой направленностью.

3.56. План работ по обеспечению информационной безопасности: Документ, уста�
навливающий перечень намеченных к выполнению работ или мероприятий по обеспечению ИБ
организации банковской системы Российской Федерации, их последовательность, объем (в той
или иной форме), сроки выполнения, ответственных лиц и конкретных исполнителей.

3.57. Свидетельства выполнения деятельности по обеспечению информационной
безопасности: Документ или элемент документа, содержащий достигнутые результаты (про�
межуточные или окончательные), относящиеся к обеспечению ИБ организации банковской сис�
темы Российской Федерации.

3.58. Политика информационной безопасности; политика ИБ: Документация, опре�
деляющая высокоуровневые цели, содержание и основные направления деятельности по обес�
печению ИБ, предназначенная для организации банковской системы Российской Федерации в
целом.

3.59. Частная политика информационной безопасности; частная политика ИБ: До�
кументация, детализирующая положения политики ИБ применительно к одной или нескольким
областям ИБ, видам и технологиям деятельности организации банковской системы Российской
Федерации.

3.60. Мониторинг: Постоянное наблюдение за объектами и субъектами, влияющими на
ИБ организации банковской системы Российской Федерации, а также сбор, анализ и обобще�
ние результатов наблюдений.

3.61. Аудит информационной безопасности; аудит ИБ: Систематический, независи�
мый и документируемый процесс получения свидетельств деятельности организации банков�
ской системы Российской Федерации по обеспечению ИБ, установления степени выполнения в
организации банковской системы Российской Федерации критериев ИБ, а также допускающий
возможность формирования профессионального аудиторского суждения о состоянии ИБ орга�
низации банковской системы Российской Федерации.

Примечание.
Аудит ИБ выполняется работниками организации, являющейся внешней по отношению к организации

банковской системы Российской Федерации.
3.62. Критерии оценки (аудита) информационной безопасности; критерии оценки

(аудита) ИБ: Совокупность требований в области ИБ, определенных стандартом Банка России
СТО БР ИББС�1.0 “Обеспечение информационной безопасности организаций банковской сис�
темы Российской Федерации. Общие положения” или его частью.

3.63. Свидетельства оценки соответствия (аудита) информационной безопасности
установленным критериям; свидетельства оценки соответствия (аудита) ИБ: Записи,
изложение фактов или другая информация, которые имеют отношение к критериям оценки со�
ответствия (самооценки соответствия, аудита) ИБ и могут быть проверены.

Примечание.
Свидетельства оценки соответствия (самооценки соответствия, аудита) ИБ могут быть качественными

или количественными.
3.64. Выводы аудита информационной безопасности; выводы аудита ИБ: Резуль�

тат оценки собранных свидетельств аудита ИБ.
3.65. Заключение по результатам аудита информационной безопасности (аудитор-

ское заключение); заключение по результатам аудита ИБ: Качественная или количествен�
ная оценка соответствия установленным критериям аудита ИБ, представленная аудиторской
группой после рассмотрения всех выводов аудита ИБ в соответствии с целями аудита ИБ.

3.66. Область аудита информационной безопасности; область аудита ИБ: Содер�
жание и границы аудита ИБ.

Примечание.
Область аудита ИБ обычно включает местонахождение, организационную структуру, виды деятельности

проверяемой организации и процессы, которые подвергаются аудиту ИБ, а также охватываемый период времени.
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3.67. Программа аудита информационной безопасности; программа аудита ИБ:
План деятельности по проведению одного или нескольких аудитов ИБ (и других проверок ИБ),
запланированных на конкретный период времени и направленных на достижение конкретной
цели.

Примечание.
Программа аудита ИБ включает всю деятельность, необходимую для планирования, проведения, контро�

ля, анализа и совершенствования аудитов ИБ (и других проверок ИБ).

4. Îáîçíà÷åíèÿ è ñîêðàùåíèÿ
АБС — автоматизированная банковская система;
БС — банковская система;
ЖЦ — жизненный цикл;
ИБ — информационная безопасность;
ИСПДн — информационная система персональных данных;
НСД — несанкционированный доступ;
НРД — нерегламентированные действия в рамках предоставленных полномочий;
РФ — Российская Федерация;
СКЗИ — средство криптографической защиты информации;
СМИБ — система менеджмента информационной безопасности;
СИБ — система информационной безопасности;
СОИБ — система обеспечения информационной безопасности;
ЭВМ — электронная вычислительная машина;
ЭЦП — электронная цифровая подпись.

5. Èñõîäíàÿ êîíöåïòóàëüíàÿ ñõåìà (ïàðàäèãìà)
îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè

îðãàíèçàöèé áàíêîâñêîé ñèñòåìû
Ðîññèéñêîé Ôåäåðàöèè

5.1. Сущность бизнеса заключается в вовлечении актива, принадлежащего собственнику
(организации БС РФ), в бизнес�процесс. Эта деятельность всегда подвержена рискам, так как
и на сам актив, и на бизнес�процесс могут воздействовать различного рода угрозы.

Угрозы реализуются через их источники и имеют соответствующую вероятность реали�
зации.

Выделяют источники угроз природного, техногенного и антропогенного характера. Ис�
точники угроз антропогенного характера могут быть как злоумышленные, так и незлоумышлен�
ные.

5.2. В основе исходной концептуальной схемы ИБ организаций БС РФ лежит противобор�
ство собственника1 и злоумышленника2 с целью получения контроля над информационными
активами. Однако другие, незлоумышленные, действия или источники угроз также лежат в сфе�
ре рассмотрения настоящего стандарта.

Если злоумышленнику удается установить такой контроль, то как самой организации БС
РФ, так и клиентам, которые доверили ей свои собственные активы, наносится ущерб.

5.3. Руководство организации БС РФ должно знать, что защищать. Для этого необходимо
определить и защитить все информационные активы (ресурсы), реализация угроз в отношении
которых может нанести ущерб организации БС РФ.

5.4. Наибольшими возможностями для нанесения ущерба организации БС РФ обладает ее
собственный персонал. В этом случае содержанием деятельности злоумышленника является
прямое нецелевое использование предоставленного ему в порядке выполнения служебных обя�
занностей контроля над активами либо нерегламентированная деятельность для получения кон�
троля над активами. При этом он будет стремиться к сокрытию следов своей деятельности.

1 Под собственником здесь понимается субъект хозяйственной деятельности, имеющий права владения, распоряжения или поль�
зования активами, который заинтересован или обязан (согласно требованиям законов или иных законодательных или нормативно�
правовых актов) обеспечивать защиту активов от угроз, которые могут снизить их ценность или нанести ущерб собственнику.
2 Под злоумышленником здесь понимается лицо, которое совершает или совершило заранее обдуманное действие с осознанием
его опасных последствий или не предвидело, но должно было и могло предвидеть возможность наступления этих последствий
(адаптировано из ст. 27 УК РФ).
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Внешний злоумышленник, как правило, имеет сообщника (сообщников) внутри органи�
зации БС РФ.

Незлоумышленные действия собственных работников создают либо уязвимости ИБ, либо
инциденты, влияющие на свойства доступности, целостности и конфиденциальности актива или
параметры системы, которая этот актив поддерживает.

5.5. Практически никогда не известно о готовящемся нападении, оно, как правило, быва�
ет неожиданным. Нападения, как правило, носят локальный и конкретный по месту, цели и вре�
мени характер.

5.6. Злоумышленник изучает объект нападения, как правило, не только теоретически, никак
не проявляя себя, но и практически, путем выявления уязвимостей ИБ. Путем поиска или соз�
дания уязвимостей ИБ он отрабатывает наиболее эффективный метод нападения (получения
контроля над активом).

С целью снижения рисков нарушения ИБ и управления ими собственник создает уполно�
моченный орган — свою службу ИБ (подразделение (лица) в организации БС РФ, ответствен�
ные за обеспечение ИБ), организует создание и эксплуатацию СОИБ, а также организует экс�
плуатацию АБС в соответствии с правилами и требованиями, задаваемыми СОИБ. Одна из за�
дач службы ИБ — выявление следов активности нарушителя.

5.7. Один из главных инструментов собственника в обеспечении ИБ — основанный на опы�
те прогноз (составление модели угроз и модели нарушителя)1.

Чем обоснованнее и точнее сделан прогноз, тем потенциально ниже риски нарушения ИБ
организации БС РФ при минимальных ресурсных затратах. При этом следует учитывать, что со
временем угрозы, их источники и риски могут изменяться. Поэтому модели следует периоди�
чески пересматривать.

5.8. Наиболее правильный и эффективный способ добиться минимизации рисков нару�
шения ИБ организации БС РФ — разработать политику ИБ организации БС РФ и в соответствии
с ней реализовать, эксплуатировать и совершенствовать СОИБ организации БС РФ.

5.9. Политика ИБ организаций БС РФ разрабатывается на основе накопленного в органи�
зации БС РФ опыта в области обеспечения ИБ, результатов идентификации активов, подлежа�
щих защите, результатов оценки рисков, с учетом особенностей бизнеса и технологий, требо�
ваний законодательства Российской Федерации, нормативных актов Банка России, а также ин�
тересов и бизнес�целей конкретной организации БС РФ.

5.10. Соблюдение политики ИБ в значительной степени является элементом корпоратив�
ной этики, поэтому на уровень ИБ организации БС РФ серьезное влияние оказывают отноше�
ния как в коллективе, так и между коллективом и собственником или менеджментом организа�
ции БС РФ, представляющим интересы собственника. Поэтому этими отношениями необходи�
мо управлять. Понимая, что наиболее критичным элементом безопасности организации БС РФ
является ее персонал, собственник должен всемерно поощрять заинтересованность и осве�
домленность персонала в решении проблем ИБ.

5.11. Далеко не каждая организация БС РФ располагает потенциалом для самостоятель�
ного составления моделей угроз и нарушителя, а также политики ИБ. В этом случае эти доку�
менты должны составляться с привлечением сторонних организаций.

Модели угроз и нарушителя должны учитывать разработки ведущих специалистов бан�
ковской системы, а также международный опыт в этой сфере.

5.12. При разработке моделей угроз и моделей нарушителя необходимо учитывать, что
из всех возможных объектов атак с наибольшей вероятностью нарушитель выберет наиболее
слабо контролируемый, где его деятельность будет оставаться необнаруженной максимально
долго. Поэтому все операции в банковских технологических процессах, где осуществляется
взаимодействие персонала со средствами и системами автоматизации, должны особенно тща�
тельно контролироваться.

5.13. Стратегия обеспечения ИБ организаций БС РФ, таким образом, заключается как в
эффективном использовании по имеющемуся плану заранее разработанных мер по обеспече�
нию ИБ, противостоящих атакам злоумышленников, так и в регулярном пересмотре моделей и
политик ИБ, а также корректировке СОИБ. В случае реализации угроз должен быть использо�
ван дополнительный (специально разработанный) план действий, позволяющий свести к мини�
муму возможные потери и восстановить СОИБ.

5.14. Любой целенаправленной деятельности (бизнесу) свойственны риски. Это объек�
тивная реальность, и понизить эти риски можно лишь до определенного остаточного уровня.

1 Модели ИБ (угроз и нарушителей) предназначены отражать будущее, вследствие чего они носят прогнозный характер. Модели
ИБ разрабатываются на основе фактов прошлого и опыта, но ориентированы на будущее. При разработке моделей (прогнозе)
используются имеющийся опыт и знания, поэтому чем выше знания, тем точнее прогноз.
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Оставшаяся (остаточная) часть риска, определяемая в том числе факторами среды деятельно�
сти организации БС РФ, должна быть признана приемлемой и принята либо отклонена. В этом
случае от риска следует либо уклониться (изменить среду деятельности), либо перевести на
кого�нибудь (например, застраховать). Таким образом, уровень защищенности интересов (це�
лей) организации БС РФ определяется, во�первых, величиной принятых ею остаточных рисков,
а во�вторых, эффективностью работ по поддержанию принятых рисков на допустимом, низком
(остаточном) уровне.

5.15. Риски нарушения ИБ должны быть согласованы и иерархически связаны с рисками
основной (бизнес) деятельности организации БС РФ через возможный ущерб.

Риски нарушения ИБ выражаются в возможности потери состояния защищенности инте�
ресов (целей) организации БС РФ в информационной сфере и возникновения ущерба бизнесу
организации БС РФ или убытков.

Потеря состояния защищенности интересов (целей) организации БС РФ в информаци�
онной сфере заключается в утрате свойств доступности, целостности или конфиденциально�
сти информационных активов, утрате заданных целями бизнеса параметров или доступности
сервисов инфраструктуры организации БС РФ.

5.16. Уязвимость ИБ создает предпосылки к реализации угрозы через нее (инцидент ИБ).
Реализация угрозы нарушения ИБ приводит к утрате защищенности интересов (целей) органи�
зации БС РФ в информационной сфере, в результате чего организации БС РФ наносится ущерб.
Тяжесть ущерба совместно с вероятностью приводящего к нему инцидента ИБ определяют ве�
личину риска.

5.17. Постоянный анализ и изучение инфраструктуры организации БС РФ с целью выяв�
ления и устранения уязвимостей ИБ — основа эффективной работы СОИБ.

5.18. Анализ и оценка рисков нарушения ИБ должна основываться на идентификации ак�
тивов организации БС РФ, на их ценности для целей и задач организации БС РФ, на моделях
угроз и нарушителей ИБ организации БС РФ.

5.19. При принятии решений о внедрении защитных мер для противодействия идентифи�
цированным угрозам (рискам) необходимо учитывать, что тем самым одновременно может уве�
личиваться сложность СОИБ организации БС РФ, что, в свою очередь, как правило, порождает
новые риски. Поэтому при выборе решения о внедрении защитных мер для обработки сущест�
вующих рисков должны учитываться вопросы эксплуатации защитных мер и их влияния на об�
щую структуру рисков организации.

5.20. Организация БС РФ осуществляет свою деятельность путем реализации совокуп�
ности процессов, среди которых возможно выделение следующих групп:

— основные процессы, обеспечивающие достижение целей и задач организации БС РФ;
— вспомогательные процессы, обеспечивающие качество, в том числе обеспечение ИБ ор�

ганизации БС РФ;
— процессы менеджмента (управления), обеспечивающие поддержку параметров основ�

ных и вспомогательных процессов в заданных пределах и их корректировку в случае из�
менения внешних или внутренних условий.
Такое разделение процессов является условным, так как основные и вспомогательные

процессы нередко образуют единое целое, например, функционирование защитных мер со�
ставляет часть группы основных процессов. В то же время процессы менеджмента отделены от
основных и вспомогательных процессов, которые являются объектами менеджмента.

5.21. Совокупность защитных мер, реализующих обеспечение ИБ организации БС РФ, и
процессов их эксплуатации, включая ресурсное и административное (организационное) обес�
печение, составляет СИБ организации БС РФ.

Совокупность процессов менеджмента ИБ, включая ресурсное и административное (ор�
ганизационное) обеспечение этих процессов, составляет СМИБ организации БС РФ.

Совокупность СИБ и СМИБ составляет СОИБ организации БС РФ.
5.22. Процессы эксплуатации защитных мер функционируют в реальном времени. Сово�

купность защитных мер и процессов их эксплуатации должна обеспечивать текущий, требуе�
мый уровень ИБ в условиях штатного функционирования, а также в условиях реализации угроз,
учтенных в моделях организации БС РФ и приводящих к возникновению:

— локальных инцидентов ИБ;
— широкомасштабных катастроф и аварий различной природы, последствия которых могут

иметь отношение к ИБ организации БС РФ.
5.23. СОИБ должна быть определена, спланирована и регламентирована в организации

БС РФ. Однако даже правильно выстроенные процессы и используемые защитные меры в силу
объективных причин со временем имеют тенденцию к ослаблению своей эффективности. Это
неминуемо ведет к деградации системы защиты и возрастанию рисков нарушения ИБ.
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Для поддержания системы защиты на должном уровне в качестве оперативной меры ис�
пользуется мониторинг событий и инцидентов в СИБ. Менеджмент событий и инцидентов безо�
пасности, полученных в результате мониторинга, позволяет избежать деградации и обеспечить
требуемый уровень безопасности активов.

Для оценки состояния ИБ защищаемого актива и выявления признаков деградации ис�
пользуемых защитных мер проводится оценка (самооценка) соответствия системы требовани�
ям настоящего стандарта.

5.24. Для реализации и поддержания ИБ в организации БС РФ необходима реализация
четырех групп процессов:

— планирование СОИБ организации БС РФ (“планирование”);
— реализация СОИБ организации БС РФ (“реализация”);
— мониторинг и анализ СОИБ организации БС РФ (“проверка”);
— поддержка и улучшение СОИБ организации БС РФ (“совершенствование”).

Указанные группы процессов составляют СМИБ организации БС РФ.
5.25. Менеджмент ИБ есть часть общего корпоративного менеджмента организации БС

РФ, которая ориентирована на содействие достижению целей деятельности организации че�
рез обеспечение защищенности ее информационной сферы.

Группы процессов СМИБ организации БС РФ следует организовывать в виде цикличе�
ской модели Деминга “… — планирование — реализация — проверка — совершенствование —
планирование — …”, которая является основой модели менеджмента стандартов качества ГОСТ
Р ИСО 9001 и ИБ ISO/IEC IS 27001�2005 [4]. Организация и выполнение процессов СМИБ необ�
ходимы в том числе для обеспечения уверенности в том, что хороший практический опыт орга�
низации БС РФ документируется, становится обязательным к применению, а СОИБ совершен�
ствуется.

5.26. Основой для построения СОИБ организации БС РФ являются требования законода�
тельства Российской Федерации, нормативные акты Банка России, контрактные требования
организации БС РФ, а также условия ведения бизнеса, выраженные на основе идентификации
активов организации БС РФ, построения модели нарушителей и угроз.

5.27. Рисунок 1 иллюстрирует взаимосвязь СИБ, СМИБ и СОИБ организации БС РФ.

СИСТЕМА ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

СИСТЕМА МЕНЕДЖМЕНТА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

СИСТЕМА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

Совершенствование
СОИБ

Проверка
СОИБ

Реализация
СОИБ

Планирование
СОИБ

Рисунок 1. СОИБ организации БС РФ

5.28. Руководству организации БС РФ необходимо инициировать, поддерживать и кон�
тролировать выполнение процессов СОИБ. Степень выполнения указанной деятельности со
стороны руководства организации определяется осознанием необходимости обеспечения ИБ
организации БС РФ. Осознание необходимости обеспечения ИБ организации БС РФ прояв�
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ляется в использовании руководством организации БС РФ бизнес�преимуществ обеспечения
ИБ, способствующих формированию условий для дальнейшего развития бизнеса организации
с допустимыми рисками.

5.29. Осознание необходимости обеспечения ИБ является внутренним побудительным
мотивом руководства организации БС РФ постоянно инициировать, поддерживать, анализиро�
вать и контролировать СОИБ, в отличие от ситуации, когда решение о выполнении указанных
видов деятельности принимается либо в результате возникших проблем, либо определяется
внешними факторами.

5.30. Осознание необходимости обеспечения ИБ организации БС РФ выражается посред�
ством выполнения в рамках СМИБ деятельности со стороны руководства, направленной на ини�
циирование, поддержание, анализ и контроль СОИБ организации БС РФ.

6. Ìîäåëè óãðîç è íàðóøèòåëåé èíôîðìàöèîííîé
áåçîïàñíîñòè îðãàíèçàöèé áàíêîâñêîé ñèñòåìû

Ðîññèéñêîé Ôåäåðàöèè
6.1. Модели угроз и нарушителей должны быть основным инструментом организации БС

РФ при развертывании, поддержании и совершенствовании СОИБ.
6.2. Деятельность организации БС РФ поддерживается входящей в ее состав информа�

ционной инфраструктурой, которая обеспечивает реализацию банковских технологий и может
быть представлена в виде иерархии следующих основных уровней:

— физического (линии связи, аппаратные средства и пр.);
— сетевого оборудования (маршрутизаторы, коммутаторы, концентраторы и пр.);
— сетевых приложений и сервисов;
— операционных систем (ОС);
— систем управления базами данных (СУБД);
— банковских технологических процессов и приложений;
— бизнес�процессов организации.

6.3. На каждом из уровней угрозы и их источники (в т.ч. злоумышленники), методы и сред�
ства защиты и подходы к оценке эффективности являются различными.

6.4. Главной целью злоумышленника является получение контроля над информационны�
ми активами на уровне бизнес�процессов. Прямое нападение на уровне бизнес�процессов,
например, путем раскрытия конфиденциальной банковской аналитической информации, более
эффективно для злоумышленника и опаснее для собственника, чем нападение, осуществляе�
мое через нижние уровни, требующее специфических опыта, знаний и ресурсов (в т.ч. времен�
ных) и поэтому менее эффективное по соотношению “затраты / получаемый результат”.

Другими целями злоумышленника могут являться, например, нарушение функциониро�
вания бизнес�процессов организации БС РФ путем нарушения доступности или целостности
информационных активов, например, посредством распространения вредоносных программ
или нарушения правил эксплуатации ЭВМ или их сетей.

6.5. Организация должна определить конкретные объекты среды информационных акти�
вов на каждом из уровней информационной инфраструктуры.

6.6. Основными источниками угроз ИБ являются:
— неблагоприятные события природного, техногенного и социального характера;
— террористы и криминальные элементы;
— зависимость от поставщиков/провайдеров/партнеров/клиентов;
— сбои, отказы, разрушения/повреждения программных и технических средств;
— работники организации БС РФ, реализующие угрозы ИБ с использованием легально пре�

доставленных им прав и полномочий (внутренние нарушители ИБ);
— работники организации БС РФ, реализующие угрозы ИБ вне легально предоставленных

им прав и полномочий, а также субъекты, не являющиеся работниками организации БС
РФ, но осуществляющие попытки НСД и НРД (внешние нарушители ИБ);

— несоответствие требованиям надзорных и регулирующих органов, действующему зако�
нодательству.
6.7. Наиболее актуальные источники угроз на физическом уровне, уровне сетевого обо�

рудования и уровне сетевых приложений:
— внешние нарушители ИБ: лица, разрабатывающие/распространяющие вирусы и другие

вредоносные программные коды; лица, организующие DoS, DDoS и иные виды атак; лица,
осуществляющие попытки НСД и НРД;
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— внутренние нарушители ИБ: персонал, имеющий права доступа к аппаратному оборудо�
ванию, в том числе сетевому, администраторы серверов, сетевых приложений и т.п.;

— комбинированные источники угроз: внешние и внутренние нарушители ИБ, действующие
совместно и (или) согласованно;

— сбои, отказы, разрушения/повреждения программных и технических средств.
6.8. Наиболее актуальные источники угроз на уровнях операционных систем, систем управ�

ления базами данных, банковских технологических процессов:
— внутренние нарушители ИБ: администраторы ОС, администраторы СУБД, пользователи

банковских приложений и технологий, администраторы ИБ и т.д.;
— комбинированные источники угроз: внешние и внутренние нарушители ИБ, действующие

в сговоре1.
6.9. Наиболее актуальные источники угроз на уровне бизнес�процессов:

— внутренние нарушители ИБ: авторизованные пользователи и операторы АБС, представи�
тели менеджмента организации и пр.;

— комбинированные источники угроз: внешние нарушители ИБ (например, конкуренты) и
внутренние, действующие в сговоре;

— несоответствие требованиям надзорных и регулирующих органов, действующему зако�
нодательству.
6.10. Источники угроз используют для реализации угрозы уязвимости ИБ.
6.11. Хорошей практикой в организациях БС РФ является разработка моделей угроз и

нарушителей ИБ для организации в целом, а также при необходимости для ее отдельных бан�
ковских процессов.

Степень детализации параметров моделей угроз и нарушителей ИБ может быть различна
и определяется реальными потребностями для каждой организации в отдельности.

7. Ñèñòåìà èíôîðìàöèîííîé áåçîïàñíîñòè
îðãàíèçàöèé áàíêîâñêîé ñèñòåìû

Ðîññèéñêîé Ôåäåðàöèè
7.1. Общие положения

7.1.1. Выполнение требований к СИБ организации БС РФ является основой для обеспе�
чения должного уровня ИБ. Формирование требований к СИБ организации БС РФ должно про�
водиться на основе:

— положений настоящего раздела стандарта;
— выполнения деятельности в рамках СМИБ организации БС РФ, определенной в разделе 8

настоящего стандарта (в частности, деятельности по разработке планов обработки рис�
ков нарушения ИБ).
Требования к СИБ организации БС РФ должны быть оформлены документально в соот�

ветствии с Рекомендациями в области стандартизации Банка России РС БР ИББС�2.0 “Обеспе�
чение информационной безопасности организаций банковской системы Российской Федера�
ции. Методические рекомендации по документации в области обеспечения информационной
безопасности в соответствии с требованиями СТО БР ИББС�1.0”.

7.1.2. Положения подразделов 7.2—7.11 настоящего стандарта образуют базовый набор
требований к СИБ, применимый к большинству организаций БС РФ. В соответствии с особен�
ностями конкретной организации БС РФ данный базовый набор требований может быть рас�
ширен путем выполнения деятельности в рамках процессов СМИБ организации БС РФ, напри�
мер, определения области действия СОИБ организации БС РФ, анализа и оценки рисков нару�
шения ИБ.

7.1.3. Требования к СИБ должны быть сформированы в том числе для следующих об�
ластей:

— назначения и распределения ролей и обеспечения доверия к персоналу;
— обеспечения ИБ на стадиях ЖЦ АБС;
— защиты от НСД и НРД, управления доступом и регистрацией всех действий в АБС, в теле�

коммуникационном оборудовании, автоматических телефонных станциях и т.д.;
— антивирусной защиты;
— использования ресурсов сети Интернет;

1 На данных уровнях и уровне бизнес�процессов реализация угроз внешними нарушителями ИБ, действующими самостоятельно,
без соучастия внутренних, практически невозможна.
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— использования СКЗИ;
— защиты банковских платежных и информационных технологических процессов, в том числе

банковских технологических процессов, в рамках которых обрабатываются персональ�
ные данные.
В конкретной организации БС РФ требования к СИБ могут формироваться и для других

областей и направлений деятельности.
7.1.4. При распределении прав доступа работников и клиентов к информационным акти�

вам организации БС РФ следует руководствоваться принципами:
— “знать своего клиента”1;
— “знать своего служащего”2;
— “необходимо знать”3,

а также рекомендуется использовать принцип “двойное управление”4.
7.1.5. Формирование ролей должно осуществляться на основании существующих биз�

нес�процессов организации БС РФ и проводиться с целью исключения концентрации полномо�
чий и снижения риска инцидентов ИБ, связанных с потерей информационными активами свойств
доступности, целостности или конфиденциальности.

Формирование ролей не должно выполняться по принципу фиксации фактически сложив�
шихся прав и полномочий персонала организации БС РФ.

7.1.6. Для обеспечения ИБ и контроля за качеством обеспечения ИБ в организации БС
РФ должны быть определены роли, связанные с деятельностью по обеспечению ИБ. Руководство
организации БС РФ должно осуществлять координацию своевременности и качества выполне�
ния ролей, связанных с обеспечением ИБ.

7.1.7. ИБ АБС должна обеспечиваться на всех стадиях ЖЦ АБС, автоматизирующих бан�
ковские технологические процессы, с учетом интересов всех сторон, вовлеченных в процессы
ЖЦ (разработчиков, заказчиков, поставщиков продуктов и услуг, эксплуатирующих и надзор�
ных подразделений организации БС РФ).

7.1.8. При принятии руководством организации БС РФ решений об использовании сети
Интернет, при формировании документов, регламентирующих порядок использования сети
Интернет, а также иных документов, связанных с обеспечением ИБ при использовании сети
Интернет, необходимо учитывать следующие положения:

— сеть Интернет не имеет единого органа управления (за исключением службы управления
пространством имен и адресов) и не является юридическим лицом, с которым можно было
бы заключить договор (соглашение). Провайдеры (посредники) сети Интернет могут обес�
печить только те услуги, которые реализуются непосредственно ими;

— существует вероятность несанкционированного доступа, потери и искажения информа�
ции, передаваемой посредством сети Интернет;

— существует вероятность атаки злоумышленников на оборудование, программное обес�
печение и информационные ресурсы, подключенные/доступные из сети Интернет;

— гарантии по обеспечению ИБ при использовании сети Интернет никаким органом/учреж�
дением/организацией не предоставляются.
7.1.9. В рамках банковских платежных технологических процессов в качестве активов,

защищаемых в первую очередь, следует рассматривать:
— банковский платежный технологический процесс;
— платежную информацию.

7.2. Общие требования по обеспечению информационной безопасности
при назначении и распределении ролей и обеспечении доверия к персоналу

7.2.1. В организации БС РФ должны быть выделены и документально определены роли ее
работников.

1 “Знать своего клиента” (Know your Customer): принцип, используемый регулирующими органами для выражения отношения к
финансовым организациям с точки зрения знания деятельности их клиентов.
2 “Знать своего служащего” (Know your Employee): принцип, демонстрирующий озабоченность организации по поводу отношения
служащих к своим обязанностям и возможных проблем, таких, как злоупотребление имуществом, аферы или финансовые трудно�
сти, которые могут приводить к проблемам с безопасностью.
3 “Необходимо знать” (Need to Know): принцип, ограничивающий полномочия по доступу к информации и ресурсам по обработке
информации на уровне минимально необходимых для выполнения определенных обязанностей.
4 “Двойное управление” (Dual Control): принцип сохранения целостности процесса и борьбы с искажением функций системы,
требующий дублирования (алгоритмического, временного, ресурсного или иного) действий до завершения определенных тран�
закций.
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Формирование ролей, связанных с выполнением деятельности по обеспечению ИБ сре�
ди прочего должно осуществляться на основании требований 7 и 8 разделов настоящего стан�
дарта.

7.2.2. Роли следует персонифицировать с установлением ответственности за их выпол�
нение. Ответственность должна быть документально зафиксирована в должностных инструк�
циях.

7.2.3. С целью снижения рисков нарушения ИБ не рекомендуется, чтобы в рамках одной
роли совмещались следующие функции: разработки и сопровождения системы/ПО, их разра�
ботки и эксплуатации, сопровождения и эксплуатации, администратора системы и админист�
ратора ИБ, выполнения операций в системе и контроля их выполнения.

7.2.4. В организации БС РФ должны быть документально определены и выполняться про�
цедуры контроля деятельности работников, обладающих совокупностью полномочий (роля�
ми), позволяющих получить контроль над защищаемым информационным активом организа�
ции БС РФ.

7.2.5. В организации БС РФ должны быть документально определены процедуры приема
на работу, влияющую на обеспечение ИБ, включающие:

— проверку подлинности предоставленных документов, заявляемой квалификации, точно�
сти и полноты биографических фактов;

— проверку в части профессиональных навыков и оценку профессиональной пригодности.
Указанные процедуры должны предусматривать документальную фиксацию результатов

проводимых проверок.
7.2.6. Рекомендуется документально определить процедуры регулярной проверки (с до�

кументальной фиксацией результатов) в части профессиональных навыков и оценки профес�
сиональной пригодности работников, а также внеплановой проверки (с документальной фикса�
цией результатов) — при выявлении фактов их нештатного поведения, участия в инцидентах ИБ
или подозрений в таком поведении или участии.

7.2.7. Все работники организации БС РФ должны давать письменное обязательство о
соблюдении конфиденциальности, приверженности правилам корпоративной этики, включая
требования по недопущению конфликта интересов.

При взаимодействии с внешними организациями и клиентами требования по обеспече�
нию ИБ должны регламентироваться положениями, включаемыми в договоры (соглашения) с
ними.

7.2.8. Обязанности персонала по выполнению требований по обеспечению ИБ должны
включаться в трудовые контракты (соглашения, договоры) и (или) должностные инструкции.

Невыполнение работниками организации БС РФ требований по обеспечению ИБ должно
приравниваться к невыполнению должностных обязанностей и приводить как минимум к дис�
циплинарной ответственности.

7.3. Общие требования по обеспечению информационной безопасности
автоматизированных банковских систем на стадиях жизненного цикла

7.3.1. При формировании требований по обеспечению ИБ рекомендуется рассматривать
следующие общие стадии модели ЖЦ АБС:

1) разработка технических заданий;
2) проектирование;
3) создание и тестирование;
4) приемка и ввод в действие;
5) эксплуатация;
6) сопровождение и модернизация;
7) снятие с эксплуатации.
В случае разработки АБС в организации БС РФ рекомендуется рассматривать все стадии

ЖЦ АБС, а в случае приобретения готовых АБС рекомендуется рассматривать стадии 4—7 ЖЦ
АБС.

7.3.2. Разработка технических заданий и приемка АБС должны осуществляться по согла�
сованию и при участии подразделения (лиц) в организации БС РФ, ответственного за обеспе�
чение ИБ.

7.3.3. Ввод в действие, эксплуатация и сопровождение (модернизация), снятие с эксплуа�
тации АБС должны осуществляться под контролем подразделения (лиц) в организации, ответ�
ственного за обеспечение ИБ.

7.3.4. Привлекаемые для разработки и (или) производства средств и систем защиты АБС
на договорной основе специализированные организации должны иметь лицензии на данный
вид деятельности в соответствии с законодательством РФ.
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7.3.5. Разрабатываемые АБС и (или) их компоненты должны быть снабжены документа�
цией, содержащей описание реализованных защитных мер, в том числе в отношении угроз ИБ
(источников угроз), описанных в модели угроз организации БС РФ. Приобретаемые организа�
цией БС РФ готовые АБС и (или) их компоненты рекомендуется снабжать указанной документа�
цией.

Также документация на разрабатываемые АБС или приобретаемые готовые АБС и их ком�
поненты должна содержать описание реализованных защитных мер, предпринятых разработ�
чиком относительно безопасности разработки и безопасности поставки.

В договор (контракт) о разработке АБС или поставке готовых АБС и их компонентов орга�
низациям БС РФ должны включаться положения по сопровождению поставляемых изделий на
весь срок их службы. В случае невозможности включения в договор (контракт) указанных поло�
жений должен быть приобретен полный комплект рабочей конструкторской документации, обес�
печивающий возможность сопровождения АБС и их компонентов без участия разработчика. Если
оба указанных варианта неприемлемы, например, вследствие высокой стоимости или позиции
фирмы�поставщика (разработчика), руководство организации БС РФ должно оценить и доку�
ментально оформить допустимость риска нарушения ИБ, возникающего при невозможности
сопровождения АБС и их компонентов.

7.3.6. При разработке технических заданий на системы дистанционного банковского об�
служивания должно быть учтено, что защита данных должна обеспечиваться в условиях:

— попыток доступа к банковской информации анонимных, неавторизованных злоумышлен�
ников при использовании сетей общего пользования;

— возможности ошибок авторизованных пользователей систем;
— возможности ненамеренного или неадекватного использования конфиденциальных дан�

ных авторизованными пользователями.
7.3.7. На стадии тестирования должны обеспечиваться анонимность данных и проверка

адекватности разграничения доступа.
7.3.8. На стадии эксплуатации АБС должны быть документально определены и выполняться

процедуры контроля работоспособности (функционирования, эффективности) реализованных
в АБС защитных мер. Результаты выполнения контроля должны документироваться.

7.3.9. На стадии сопровождения (модернизации) должны быть документально определе�
ны и выполняться процедуры контроля, обеспечивающие защиту от:

— умышленного несанкционированного раскрытия, модификации или уничтожения инфор�
мации;

— неумышленной модификации, раскрытия или уничтожения информации;
— отказа в обслуживании или ухудшения обслуживания.

Результаты выполнения контроля должны документироваться.
7.3.10. На стадии сопровождения (модернизации) при любом внесении изменения в АБС

должны проводиться процедуры проверки функциональности, результаты которой должны до�
кументально фиксироваться.

7.3.11. На стадии снятия с эксплуатации должны быть документально определены и вы�
полняться процедуры, обеспечивающие удаление информации, несанкционированное исполь�
зование которой может нанести ущерб бизнес�деятельности организации, и информации, ис�
пользуемой средствами обеспечения ИБ, из постоянной памяти АБС и с внешних носителей, за
исключением архивов электронных документов и протоколов электронного взаимодействия,
ведение и сохранность которых в течение определенного срока предусмотрены соответствую�
щими нормативными и (или) договорными документами. Результаты выполнения процедур
должны документироваться.

7.4. Общие требования по обеспечению информационной безопасности
при управлении доступом и регистрации

7.4.1. Должен быть документально определен перечень информационных активов (их ти�
пов) организации БС РФ. Права доступа работников и клиентов организации БС РФ к данным
активам должны быть документально зафиксированы.

7.4.2. В составе АБС должны применяться встроенные защитные меры, а также рекомен�
дуются к использованию сертифицированные или разрешенные руководством организации БС
РФ к применению средства защиты информации от НСД и НРД.

7.4.3. В организации БС РФ должны быть документально определены и утверждены руко�
водством, выполняться и контролироваться процедуры идентификации, аутентификации, ав�
торизации; управления доступом; контроля целостности; регистрации событий и действий.

Процедуры управления доступом должны исключать возможность “самосанкциониро�
вания”.
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Результаты контроля процедур должны документироваться.
7.4.4. В организации БС РФ необходимо документально определить процедуры монито�

ринга и анализа данных регистрации, действий и операций, позволяющие выявлять неправо�
мерные или подозрительные операции и транзакции. Для проведения процедур мониторинга и
анализа данных регистрации, действий и операций рекомендуется использовать специализи�
рованные программные и (или) технические средства.

Процедуры мониторинга и анализа должны использовать документально определенные
критерии выявления неправомерных или подозрительных действий и операций. Указанные про�
цедуры мониторинга и анализа должны применяться на регулярной основе, например, ежеднев�
но, ко всем выполненным операциям и транзакциям.

7.4.5. Порядок доступа работников организации БС РФ в помещения, в которых разме�
щаются объекты среды информационных активов, должен быть регламентирован во внутрен�
них документах организации БС РФ, а его выполнение должно контролироваться.

Результаты контроля выполнения порядка доступа должны оформляться документально.
7.4.6. Используемые в организации БС РФ АБС, в том числе системы дистанционного

банковского обслуживания, должны обеспечивать среди прочего возможность регистрации:
— операций с данными о клиентских счетах, включая операции открытия, модификации и

закрытия клиентских счетов;
— проводимых транзакций, имеющих финансовые последствия;
— операций, связанных с назначением и распределением прав пользователей.

7.4.7. Системы дистанционного банковского обслуживания должны реализовывать защит�
ные меры, обеспечивающие невозможность отказа от авторства проводимых клиентами опе�
раций и транзакций, например, ЭЦП.

Протоколам операций, выполняемых посредством систем дистанционного банковского
обслуживания, рекомендуется придать свойство юридической значимости, например, путем вне�
сения соответствующих положений в договоры на дистанционное банковское обслуживание.

7.4.8. При заключении договоров со сторонними организациями рекомендуется юриди�
ческое оформление договоренностей, предусматривающих необходимый уровень взаимодей�
ствия, в случае выхода инцидента ИБ за рамки отдельной организации БС РФ. Примером тако�
го взаимодействия может служить приостановка выполнения распределенной между несколь�
кими организациями транзакции в случае, если имеющиеся данные мониторинга и анализа про�
токолов операций позволяют предположить, что выполнение данной транзакции является ча�
стью замысла злоумышленников.

7.4.9. Должны быть документально оформлены и доведены до сведения работников и кли�
ентов организации БС РФ процедуры, определяющие действия в случае компрометации инфор�
мации, необходимой для их идентификации, аутентификации и (или) авторизации, в том числе
произошедшей по их вине, включая информацию о способах распознавания таких случаев.

Эти процедуры должны предусматривать документирование работниками и клиентами
всех своих действий и их результатов.

7.4.10. В системах дистанционного банковского обслуживания должны быть реализова�
ны механизмы информирования (регулярного, непрерывного или по требованию) клиентов обо
всех операциях, совершаемых от их имен.

7.4.11. В организации БС РФ должны применяться защитные меры, направленные на обес�
печение защиты от НСД и НРД, повреждения или нарушения целостности информации, необ�
ходимой для регистрации, идентификации, аутентификации и (или) авторизации клиентов и
работников организации БС РФ. Все попытки НСД и НРД к такой информации должны регист�
рироваться. При увольнении или изменении должностных обязанностей работников организа�
ции БС РФ, имевших доступ к указанной информации, необходимо выполнить документиро�
ванные процедуры соответствующего пересмотра прав доступа.

7.4.12. Работа всех пользователей АБС должна осуществляться под уникальными учет�
ными записями.

7.5. Общие требования по обеспечению информационной безопасности
средствами антивирусной защиты

7.5.1. На всех автоматизированных рабочих местах и серверах АБС организации БС РФ,
если иное не предусмотрено технологическим процессом, должны применяться средства ан�
тивирусной защиты.

Процедуры установки и регулярного обновления средств антивирусной защиты (версий
и баз данных) на автоматизированных рабочих местах и серверах АБС должны быть документи�
рованы и осуществляться администраторами АБС или иными официально уполномоченными
лицами.
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Рекомендуется организовать автоматический режим установки обновлений антивирус�
ного программного обеспечения и его баз данных.

Установка и обновление антивирусных средств в организации должны контролироваться
представителями подразделения (лицами) в организации, ответственными за обеспечение ИБ.

7.5.2. В организации БС РФ рекомендуется организовать функционирование постоянной
антивирусной защиты в автоматическом режиме.

7.5.3. Должны быть разработаны и введены в действие инструкции по антивирусной за�
щите, учитывающие особенности банковских технологических процессов.

7.5.4. В организации БС РФ должна быть организована антивирусная фильтрация всего
трафика электронного почтового обмена.

7.5.5. Рекомендуется организовать построение эшелонированной централизованной сис�
темы антивирусной защиты, предусматривающей использование средств антивирусной защи�
ты различных производителей и их раздельную установку на рабочих станциях, почтовых сер�
верах и межсетевых экранах.

7.5.6. Должны быть документально определены и выполняться процедуры предваритель�
ной проверки устанавливаемого или изменяемого программного обеспечения на отсутствие
вирусов. После установки или изменения программного обеспечения должна быть выполнена
антивирусная проверка. Результаты установки, изменения программного обеспечения и анти�
вирусной проверки должны документироваться.

7.5.7. Должны быть документально определены процедуры, выполняемые в случае обна�
ружения компьютерных вирусов, в которых, в частности, необходимо зафиксировать:

— необходимые меры по отражению и устранению последствий вирусной атаки;
— порядок официального информирования руководства;
— порядок приостановления при необходимости работы (на период устранения последст�

вий вирусной атаки).
7.5.8. Должны быть документально определены и выполняться процедуры контроля за

отключением и обновлением антивирусных средств на всех автоматизированных рабочих мес�
тах и серверах АБС. Результаты контроля должны документироваться.

7.5.9. Ответственность за выполнение требований по антивирусной защите должна быть
возложена на руководителя функционального подразделения организации БС РФ, а обязанно�
сти по выполнению предписанных мер антивирусной защиты должны быть возложены на каж�
дого работника организации, имеющего доступ к ЭВМ и (или) АБС.

7.6. Общие требования по обеспечению информационной безопасности
при использовании ресурсов сети Интернет

7.6.1. Решение об использовании сети Интернет для производственной и (или) собствен�
ной хозяйственной деятельности должно документально приниматься руководством организа�
ции БС РФ. При этом цели использования сети Интернет должны быть явно перечислены, на�
пример, сеть Интернет в организации БС РФ может использоваться для:

— ведения дистанционного банковского обслуживания;
— получения и распространения информации, связанной с банковской деятельностью (на�

пример, путем создания информационных web�сайтов организации БС РФ);
— информационно�аналитической работы в интересах организации;
— обмена электронными сообщениями, например, почтовыми.

Использование сети Интернет в неустановленных целях должно быть запрещено.
С целью ограничения использования сети Интернет в неустановленных целях в организа�

ции БС РФ рекомендуется провести выделение ограниченного числа пакетов, содержащих пе�
речень сервисов и ресурсов сети Интернет, доступных для пользователей. Наделение работни�
ков организации БС РФ правами пользователя конкретного пакета должно оформляться доку�
ментально и выполняться в соответствии с его должностными обязанностями, в частности, в
соответствии с назначенными ему ролями.

7.6.2. В организации БС РФ должен быть документально определен порядок подключе�
ния и использования ресурсов сети Интернет, включающий в том числе положение о контроле
со стороны подразделения (лиц) в организации, ответственного за обеспечение ИБ.

7.6.3. В организациях БС РФ, осуществляющих дистанционное банковское обслужива�
ние клиентов, в связи с повышенными рисками нарушения ИБ при взаимодействии с сетью
Интернет должны применяться средства защиты информации (межсетевые экраны, антиви�
русные средства, средства криптографической защиты информации и пр.), обеспечивающие
прием и передачу информации только в установленном формате и только для конкретной тех�
нологии.
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7.6.4. Рекомендуется выполнить выделение и организовать физическую изоляцию от внут�
ренних сетей тех ЭВМ, с помощью которых осуществляется взаимодействие с сетью Интернет
в режиме on�line.

7.6.5. При осуществлении дистанционного банковского обслуживания должны применять�
ся защитные меры, предотвращающие возможность подмены авторизованного клиента зло�
умышленником в рамках сеанса работы. Все попытки таких подмен должны регистрироваться
регламентированным образом.

7.6.6. Все операции клиентов в течение всего сеанса работы с системами дистанционно�
го банковского обслуживания должны выполняться только после выполнения процедур иденти�
фикации, аутентификации и авторизации. В случаях нарушения или разрыва соединения необ�
ходимо обеспечить повторное выполнение указанных процедур.

Для доступа пользователей к системам дистанционного банковского обслуживания ре�
комендуется использовать специализированное клиентское программное обеспечение.

7.6.7. Почтовый обмен через сеть Интернет должен осуществляться с использованием
защитных мер. Перечень указанных защитных мер и порядок их использования должны быть
определены документально.

Рекомендуется организовать почтовый обмен с сетью Интернет через ограниченное ко�
личество точек, состоящих из внешнего (подключенного к сети Интернет) и внутреннего (под�
ключенного к внутренним сетям организации) почтовых серверов с безопасной системой реп�
ликации почтовых сообщений между ними (интернет�киоски).

7.6.8. Электронная почта должна архивироваться. Архив должен быть доступен подраз�
делению (лицу) в организации, ответственному за обеспечение ИБ. Изменения в архиве не до�
пускаются. Порядок доступа к информации архива должен быть документально определен.

7.6.9. Рекомендуется не применять практику хранения и обработки банковской инфор�
мации (в т.ч. открытой) на ЭВМ, с помощью которых осуществляется взаимодействие с сетью
Интернет в режиме on�line. Наличие банковской информации на таких ЭВМ должно определяться
бизнес�целями организации БС РФ и документально санкционироваться ее руководством.

7.6.10. При взаимодействии с сетью Интернет должны быть документально определе�
ны и использоваться защитные меры противодействия атакам хакеров и распространению
спама1.

7.7. Общие требования по обеспечению информационной безопасности
при использовании средств криптографической защиты информации

7.7.1. Средства криптографической защиты информации, или шифровальные (криптогра�
фические) средства (далее — СКЗИ), предназначены для защиты информации при ее обработ�
ке, хранении и передаче по каналам связи.

Необходимость использования СКЗИ определяется организацией БС РФ самостоятель�
но, если иное не предусмотрено законодательством РФ.

Применение СКЗИ в организации БС РФ должно проводиться в соответствии с моделью
угроз ИБ и моделью нарушителя ИБ, принятыми организацией БС РФ. Рекомендуется утвер�
дить частную политику ИБ, касающуюся применения СКЗИ в организации БС РФ.

СКЗИ, применяемые для защиты персональных данных, должны иметь класс не ниже КС2.
Работы по обеспечению с помощью СКЗИ безопасности информации проводятся в соот�

ветствии с действующими в настоящее время нормативными документами, регламентирующими
вопросы эксплуатации СКЗИ, технической документацией на СКЗИ и лицензионными требова�
ниями ФСБ России.

7.7.2. Для обеспечения безопасности необходимо использовать СКЗИ, которые:
— допускают встраивание в технологические процессы обработки электронных сообщений,

обеспечивают взаимодействие с прикладным программным обеспечением на уровне
обработки запросов на криптографические преобразования и выдачи результатов;

— поставляются разработчиками с полным комплектом эксплуатационной документации,
включая описание ключевой системы, правила работы с ней, а также обоснование необ�
ходимого организационно�штатного обеспечения;

— сертифицированы уполномоченным государственным органом либо имеют разрешение
ФСБ России.
7.7.3. Установка и ввод в эксплуатацию, а также эксплуатация СКЗИ должны осуществ�

ляться в соответствии с эксплуатационной и технической документацией к этим средствам.

1 Спам — общее наименование не запрошенных пользователями электронных посланий и рекламных писем, рассылаемых в сети
Интернет по ставшим известными рассылающей стороне адресам пользователей.
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7.7.4. При применении СКЗИ должны поддерживаться непрерывность процессов прото�
колирования работы СКЗИ и обеспечения целостности программного обеспечения для среды
функционирования СКЗИ, представляющую собой совокупность технических и программных
средств, совместно с которыми происходит штатное функционирование СКЗИ и которые спо�
собны повлиять на выполнение предъявляемых к СКЗИ требований.

7.7.5. ИБ процессов изготовления криптографических ключей СКЗИ должна обеспечи�
ваться комплексом технологических, организационных, технических и программных мер и
средств защиты.

7.7.6. Для повышения уровня безопасности при эксплуатации СКЗИ и их ключевых сис�
тем рекомендуется реализовать процедуры мониторинга, регистрирующего все значимые со�
бытия, состоявшиеся в процессе обмена криптографически защищенными данными, и все ин�
циденты ИБ.

7.7.7. Порядок применения СКЗИ определяется руководством организации БС РФ на ос�
новании указанных выше в данном разделе документов и должен включать:

— порядок ввода в действие, включая процедуры встраивания СКЗИ в АБС;
— порядок эксплуатации;
— порядок восстановления работоспособности в аварийных случаях;
— порядок внесения изменений;
— порядок снятия с эксплуатации;
— порядок управления ключевой системой;
— порядок обращения с носителями ключевой информации, включая действия при смене и

компрометации ключей.
7.7.8. Криптографические ключи могут изготавливаться организациями БС РФ и (или)

клиентом организации БС РФ самостоятельно. Отношения, возникающие между организация�
ми БС РФ и их клиентами, регулируются заключаемыми договорами.

7.8. Общие требования по обеспечению информационной безопасности
банковских платежных технологических процессов

7.8.1. СИБ банковского платежного технологического процесса должна соответствовать
требованиям пунктов 7.2—7.7, 7.8 настоящего стандарта.

7.8.2. Банковский платежный технологический процесс должен быть документирован в
организации БС РФ.

7.8.3. Должны быть документально определены перечни программного обеспечения, ус�
танавливаемого и (или) используемого в ЭВМ и АБС и необходимого для выполнения конкрет�
ных банковских платежных технологических процессов. Состав установленного и используемо�
го в ЭВМ и АБС программного обеспечения должен соответствовать определенному перечню.
Выполнение данных требований должно контролироваться с документированием результатов.

7.8.4. Порядок обмена платежной информацией должен быть зафиксирован в договорах
между участниками, осуществляющими обмен платежной информацией.

7.8.5. Работники организации БС РФ, в том числе администраторы автоматизированных
систем и средств защиты информации, не должны обладать полномочиями для бесконтроль�
ного создания, авторизации, уничтожения и изменения платежной информации, а также прове�
дения несанкционированных операций по изменению состояния банковских счетов.

7.8.6. Результаты технологических операций по обработке платежной информации должны
контролироваться (проверяться) и удостоверяться лицами / автоматизированными процессами.

Рекомендуется, чтобы обработку платежной информации и контроль (проверку) резуль�
татов обработки осуществляли разные работники / автоматизированные процессы.

7.8.7. Обязанности по администрированию средств защиты платежной информации ре�
комендуется возлагать приказом или распоряжением по организации БС РФ на администрато�
ров ИБ с отражением этих обязанностей в их должностных инструкциях.

7.8.8. Комплекс мер по обеспечению ИБ банковского платежного технологического про�
цесса должен предусматривать в том числе:

— защиту платежной информации от искажения, фальсификации, переадресации, несанк�
ционированного уничтожения, ложной авторизации электронных платежных сообщений;

— доступ работника организации БС РФ только к тем ресурсам банковского платежного тех�
нологического процесса, которые необходимы ему для исполнения должностных обязан�
ностей или реализации прав, предусмотренных технологией обработки платежной инфор�
мации;

— контроль (мониторинг) исполнения установленной технологии подготовки, обработки,
передачи и хранения платежной информации;
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— аутентификацию входящих электронных платежных сообщений;
— двустороннюю аутентификацию автоматизированных рабочих мест (рабочих станций и

серверов), участников обмена электронными платежными сообщениями;
— возможность ввода платежной информации в АБС только для авторизованных пользова�

телей;
— контроль, направленный на исключение возможности совершения злоумышленных дей�

ствий (двойной ввод, сверка, установление ограничений в зависимости от суммы совер�
шаемых операций и т.д.);

— восстановление платежной информации в случае ее умышленного (случайного) разру�
шения (искажения) или выхода из строя средств вычислительной техники;

— сверку выходных электронных платежных сообщений с соответствующими входными и
обработанными электронными платежными сообщениями при осуществлении межбан�
ковских расчетов;

— доставку электронных платежных сообщений участникам обмена.
Кроме того, в организации БС РФ рекомендуется организовать авторизованный ввод пла�

тежной информации в АБС двумя работниками с последующей программной сверкой результа�
тов ввода на совпадение (принцип “двойного управления”).

7.8.9. При проектировании, разработке и эксплуатации систем дистанционного банков�
ского обслуживания должны быть документально определены и выполняться процедуры, реа�
лизующие в том числе механизмы:

— снижения вероятности выполнения непреднамеренных или случайных операций или тран�
закций авторизованными клиентами;

— доведения информации о возможных рисках, связанных с выполнением операций или
транзакций до клиентов.
Клиенты систем дистанционного банковского обслуживания должны быть обеспечены

детальными инструкциями, описывающими процедуры выполнения операций или транзакций.
7.8.10. Должны быть документально определены процедуры обслуживания средств вы�

числительной техники, используемых в банковском платежном технологическом процессе, вклю�
чая замену их программных и (или) аппаратных частей.

7.8.11. Должна осуществляться и быть регламентирована процедура периодического кон�
троля всех реализованных программно�техническими средствами функций (требований) по
обеспечению ИБ платежной информации. Регламентирующие документы должны быть согла�
сованы со службой либо лицом, отвечающим в организации БС РФ за обеспечение ИБ.

7.8.12. Должна осуществляться и быть регламентирована процедура восстановления всех
реализованных программно�техническими средствами функций по обеспечению ИБ платеж�
ной информации. Регламентирующие документы должны быть согласованы со службой либо
лицом, отвечающим в организации БС РФ за обеспечение ИБ.

7.9. Общие требования по обеспечению информационной безопасности
банковских информационных технологических процессов

7.9.1. СИБ банковского информационного технологического процесса должна соответ�
ствовать требованиям пунктов 7.2—7.7, 7.9 настоящего стандарта.

7.9.2. В организации БС РФ рекомендуется провести классификацию неплатежной ин�
формации.

Классификацию неплатежной информации следует проводить в соответствии со степе�
нью тяжести последствий потери ее свойств ИБ, в частности, свойств доступности, целостно�
сти и конфиденциальности.

7.9.3. Для каждого из типов неплатежных информационных активов (типов неплатежной
информации), полученных в результате классификации, должен быть документально опреде�
лен набор требований по их защите.

7.9.4. Обязанности по администрированию средств защиты неплатежной информации
рекомендуется возлагать приказом или распоряжением по организации БС РФ на администра�
торов ИБ с отражением этих обязанностей в их должностных инструкциях.

7.9.5. Для каждой АБС должен быть документально определен порядок контроля ее функ�
ционирования со стороны лиц, отвечающих за ИБ.

7.9.6. Банковские информационные технологические процессы должны быть документи�
рованы в организации БС РФ. Указанные документы должны быть согласованы со службой ИБ.
Указанные технологические процессы должны быть реализованы в рамках созданных для этих
целей АБС. Не входящие в состав данных АБС серверы, офисные ЭВМ и другое оборудование
рекомендуется изолировать от АБС на уровне локальных вычислительных сетей способом, со�
гласованным со службой либо лицом, отвечающим в организации за ИБ.
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7.9.7. Должны быть документально определены перечни программного обеспечения, уста�
навливаемого и (или) используемого в ЭВМ и АБС и необходимого для выполнения конкретных
банковских информационных технологических процессов. Состав установленного и используе�
мого в ЭВМ и АБС программного обеспечения должен соответствовать определенному перечню.
Выполнение данных требований должно контролироваться с документированием результатов.

7.9.8. Должна быть регламентирована и осуществляться процедура периодического кон�
троля всех реализованных программно�техническими средствами и организационными мерами
функций (требований) по обеспечению ИБ неплатежной информации. Регламентирующие доку�
менты должны быть согласованы со службой либо лицом, отвечающим в организации за ИБ.

7.9.9. Должна быть регламентирована и осуществляться процедура восстановления всех
реализованных программно�техническими средствами и организационными мерами функций
по обеспечению ИБ неплатежной информации. Регламентирующие документы должны быть
согласованы со службой либо лицом, отвечающим в организации за ИБ.

7.10. Общие требования по обработке персональных данных в организации БС РФ

7.10.1. В организации БС РФ должны быть определены, документально зафиксированы и
утверждены руководством организации БС РФ цели обработки персональных данных.

7.10.2. В организации БС РФ должна быть определена необходимость уведомления Упол�
номоченного органа по защите прав субъектов персональных данных об обработке персональ�
ных данных.

7.10.3. Для каждой цели обработки персональных данных должны быть определены, до�
кументально зафиксированы и утверждены руководством организации БС РФ:

— объем и содержание персональных данных;
— сроки обработки, в том числе сроки хранения персональных данных;
— необходимость получения согласия субъектов персональных данных.

7.10.4. В организации БС РФ рекомендуется проводить классификацию персональных
данных в соответствии со степенью тяжести последствий потери свойств безопасности персо�
нальных данных для субъекта персональных данных.

Рекомендуется выделять следующие категории персональных данных:
— персональные данные, отнесенные в соответствии с Федеральным законом “О персональ�

ных данных” [5] к специальным категориям персональных данных;
— персональные данные, отнесенные в соответствии с Федеральным законом “О персональ�

ных данных” [5] к биометрическим персональным данным;
— персональные данные, которые не могут быть отнесены к специальным категориям пер�

сональных данных, к биометрическим персональным данным, к общедоступным или обез�
личенным персональным данным;

— персональные данные, отнесенные в соответствии с Федеральным законом “О персональ�
ных данных” [5] к общедоступным или обезличенным персональным данным.
7.10.5. Передача персональных данных организацией БС РФ третьему лицу должна осу�

ществляться с согласия субъекта персональных данных. В том случае, если организация БС РФ
поручает обработку персональных данных третьему лицу на основании договора, существен�
ным условием такого договора является обязанность обеспечения третьим лицом конфиден�
циальности персональных данных и безопасности персональных данных при их обработке.

7.10.6. Организация БС РФ должна прекратить обработку персональных данных и унич�
тожить собранные персональные данные, если иное не установлено законодательством РФ, в
следующих случаях и в сроки, установленные законодательством РФ:

— по достижении целей обработки или при утрате необходимости в их достижении;
— по требованию субъекта персональных данных или Уполномоченного органа по защите

прав субъектов персональных данных — если персональные данные являются неполны�
ми, устаревшими, недостоверными, незаконно полученными или не являются необходи�
мыми для заявленной цели обработки;

— при отзыве субъектом персональных данных согласия на обработку своих персональных
данных, если такое согласие требуется в соответствии с законодательством РФ;

— при невозможности устранения оператором допущенных нарушений при обработке пер�
сональных данных.
В организации БС РФ должен быть определен и документально зафиксирован поря�

док уничтожения персональных данных (в том числе и материальных носителей персональ�
ных данных).

7.10.7. В организации БС РФ должен быть определен и документально зафиксирован по�
рядок обработки обращений субъектов персональных данных (или их законных представите�
лей) по вопросам обработки их персональных данных.
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7.10.8. В организации БС РФ должен быть определен и документально зафиксирован по�
рядок действий в случае запросов Уполномоченного органа по защите прав субъектов персо�
нальных данных или иных надзорных органов, осуществляющих контроль и надзор в области
персональных данных.

7.10.9. В организации БС РФ должен быть определен и документально зафиксирован под�
ход к отнесению АБС к информационным системам персональных данных (ИСПДн).

В организации БС РФ должен быть определен и документально зафиксирован перечень
ИСПДн. В перечень ИСПДн должны быть включены как минимум АБС, целью создания и исполь�
зования которых является обработка персональных данных.

АБС, реализующие банковские платежные технологические процессы, не относятся к
ИСПДн.

7.10.10. Для каждой ИСПДн организации БС РФ должны быть определены и документально
зафиксированы:

— цель обработки персональных данных;
— объем и содержание обрабатываемых персональных данных;
— перечень действий с персональными данными и способы их обработки.

Объем и содержание персональных данных, а также перечень действий и способы обра�
ботки персональных данных должны соответствовать целям обработки. В том случае, если для
выполнения банковского информационного технологического процесса, реализацию которого
поддерживает ИСПДн, нет необходимости в обработке определенных персональных данных,
эти персональные данные должны быть удалены.

7.10.11. Банковские информационные технологические процессы, в рамках которых об�
рабатываются персональные данные в ИСПДн, должны быть документированы в организации
БС РФ.

При этом рекомендуется исключать фиксацию на одном материальном носителе и пер�
сональных данных, и иных видов информационных активов, а также персональных данных, цели
обработки которых заведомо несовместимы.

При обработке различных категорий персональных данных для каждой категории персо�
нальных данных рекомендуется использовать отдельный материальный носитель.

7.10.12. В организации БС РФ должен быть определен и документально зафиксирован
перечень (список) работников, осуществляющих обработку персональных данных в ИСПДн либо
имеющих доступ к персональным данным.

Допускается указание работников в перечне (списке) на ролевой основе в соответствии с
занимаемой должностью на основании требований раздела 7.2 настоящего стандарта.

Возможно существование перечня (списка) в электронном виде при условии предостав�
ления работникам прав доступа в ИСПДн только на основании распорядительного документа в
документально зафиксированном в организации БС РФ порядке.

Доступ работников организации БС РФ к персональным данным и обработка персональ�
ных данных работниками организации БС РФ должны осуществляться только для выполнения
их должностных обязанностей.

7.10.13. Работники организации БС РФ, осуществляющие обработку персональных дан�
ных в ИСПДн, должны быть проинформированы о факте обработки ими персональных дан�
ных, категориях обрабатываемых персональных данных, а также должны быть ознакомлены
под роспись со всей совокупностью требований по обработке и обеспечению безопасности
персональных данных в части, касающейся их должностных обязанностей.

7.10.14. В организации БС РФ должен быть определен и документально зафиксирован
порядок доступа работников организации БС РФ и иных лиц в помещения, в которых ведется
обработка персональных данных.

7.10.15. В организации БС РФ должен быть определен и документально зафиксирован
порядок хранения материальных носителей персональных данных, устанавливающий:

— места хранения материальных носителей персональных данных;
— требования по обеспечению безопасности персональных данных при хранении их носи�

телей;
— работников, ответственных за реализацию требований по обеспечению безопасности

персональных данных;
— порядок контроля выполнения требований по обеспечению безопасности персональных

данных при хранении материальных носителей персональных данных.
7.10.16. При обработке в организации БС РФ персональных данных на бумажных носите�

лях, в частности, при использовании в организации БС РФ типовых форм документов, характер
информации в которых предполагает или допускает включение в них персональных данных,
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должны соблюдаться требования, установленные “Положением об особенностях обработки
персональных данных, осуществляемой без использования средств автоматизации”, утвержден�
ным Постановлением Правительства РФ от 15 сентября 2008 г. № 687 [6].

7.11. Общие требования по обеспечению информационной безопасности
банковских технологических процессов, в рамках которых обрабатываются
персональные данные

7.11.1. СИБ банковского платежного технологического процесса, в рамках которого об�
рабатываются персональные данные, должна соответствовать требованиям пункта 7.8 настоя�
щего стандарта.

СИБ банковского информационного технологического процесса, в рамках которого об�
рабатываются персональные данные вне ИСПДн, должна соответствовать требованиям пунк�
та 7.9 настоящего стандарта.

СИБ банковского информационного технологического процесса, в рамках которого об�
рабатываются персональные данные в ИСПДн, должна соответствовать требованиям пунктов 7.9
и 7.11 настоящего стандарта.

7.11.2. Все ИСПДн организаций БС РФ относятся к специальным в соответствии с пунк�
том 8 Порядка проведения классификации информационных систем персональных данных, ут�
вержденного приказом Федеральной службы по техническому и экспортному контролю, Феде�
ральной службы безопасности Российской Федерации и Министерства информационных тех�
нологий и связи Российской Федерации от 13 февраля 2008 г. № 55/86/20 “Об утверждении
Порядка проведения классификации информационных систем персональных данных” [7].

7.11.3. В организации БС РФ должны быть определены и документально зафиксированы
критерии классификации ИСПДн и порядок проведения классификации ИСПДн.

Классификация ИСПДн должна проводиться в том числе на основе категорий обрабаты�
ваемых в ИСПДн персональных данных.

Результаты классификации ИСПДн должны быть документально определены и утвержде�
ны руководством организации БС РФ.

7.11.4. Требования по обеспечению безопасности персональных данных при их обработ�
ке в ИСПДн определяются для каждого класса ИСПДн на основе:

— требований 7�го и 8�го разделов настоящего стандарта с учетом положений рекоменда�
ций в области стандартизации Банка России РС БР ИББС�2.3 “Обеспечение информаци�
онной безопасности организаций банковской системы Российской Федерации. Требо�
вания по обеспечению безопасности персональных данных в информационных системах
персональных данных организаций банковской системы Российской Федерации”, дета�
лизирующих указанные требования;
Требования 7�го и 8�го разделов настоящего стандарта направлены на нейтрализацию

актуальных1 (применительно к большинству организаций БС РФ) угроз безопасности персональ�
ных данных при обработке в ИСПДн организаций БС РФ и образуют базовый набор требований,
применимый к большинству организаций БС РФ. С учетом специфики обработки и обеспече�
ния безопасности персональных данных в организациях БС РФ угрозы утечки персональных
данных по техническим каналам являются для организаций БС РФ неактуальными.

— оценки рисков нарушения безопасности персональных данных.
Результатом оценки рисков нарушения безопасности персональных данных является

Модель угроз безопасности персональных данных, содержащая актуальные для организации
БС РФ угрозы ИБ, на основе которой вырабатываются требования, учитывающие особенности
обработки персональных данных в конкретной организации БС РФ, и расширяющие требова�
ния 7�го и 8�го разделов настоящего стандарта и (или) положения рекомендаций в области стан�
дартизации Банка России РС БР ИББС�2.3 “Обеспечение информационной безопасности орга�
низаций банковской системы Российской Федерации. Требования по обеспечению безопасно�
сти персональных данных в информационных системах персональных данных организаций бан�
ковской системы Российской Федерации”.

1 Актуальными являются те угрозы, риск реализации которых в организации БС РФ является недопустимым.
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8. Ñèñòåìà ìåíåäæìåíòà èíôîðìàöèîííîé
áåçîïàñíîñòè îðãàíèçàöèé áàíêîâñêîé ñèñòåìû

Ðîññèéñêîé Ôåäåðàöèè
8.1. Общие положения

8.1.1. Для реализации, эксплуатации, контроля и поддержания на должном уровне СОИБ
в организации БС РФ следует реализовать ряд процессов СМИБ, сгруппированных в виде цик�
лической модели Деминга: “… — планирование — реализация — проверка — совершенствова�
ние — планирование — …”.

8.1.2. Целью выполнения деятельности в рамках группы процессов “планирование” яв�
ляется запуск “цикла” СМИБ путем определения первоначальных планов построения, ввода в
действие и контроля СОИБ, а также определения планов по совершенствованию СОИБ на осно�
вании решений, принятых на этапе “совершенствование”. Выполнение деятельности на стадии
“планирование” заключается в определении/корректировке области действия СОИБ, форма�
лизации подхода к оценке рисков ИБ и распределении ресурсов, проведении оценки рисков ИБ
и определении/коррекции планов их обработки. Важно, чтобы все решения по реализации/кор�
ректировке СОИБ были приняты руководством организации БС РФ (далее — руководство).

8.1.3. Этап “реализация” выполняется по результатам выполнения этапов “планирование”
и (или) “совершенствование” и заключается в выполнении всех планов, связанных с построени�
ем, вводом в действие и совершенствованием СОИБ, определенных на этапе “планирование”,
и (или) реализации решений, определенных на этапе “совершенствование” и не требующих вы�
полнения деятельности по планированию соответствующих улучшений. В том числе важным
является выполнение таких видов деятельности, как организация обучения и повышение осве�
домленности в области ИБ, реализация обнаружения и реагирования на инциденты ИБ, обес�
печение непрерывности бизнеса организации БС РФ.

Организация БС РФ должна выбирать защитные меры, адекватные моделям угроз и на�
рушителей, с учетом затрат на реализацию таких мер и объема возможных потерь от реализа�
ции угроз. Организация БС РФ должна применять только те защитные меры, правильность ра�
боты которых может быть проверена, при этом организация БС РФ должна регулярно оцени�
вать адекватность защитных мер и эффективность их реализации с учетом влияния защитных
мер на бизнес�цели организации.

8.1.4. Целью выполнения деятельности в рамках группы процессов “проверка” является
обеспечение достаточной уверенности в том, что СОИБ, включая защитные меры, функциони�
рует надлежащим образом и адекватна существующим угрозам ИБ, а также внутренним и (или)
внешним условиям функционирования организации БС РФ, связанным с ИБ. Кроме того, необ�
ходимо рассмотреть любые изменения в допущениях или в области оценки рисков. Указанная
деятельность может проводиться в любое время и с любой частотой, в зависимости от того, что
является подходящим для конкретной ситуации. На этапе “проверка” необходимо осуществ�
лять мониторинг и контроль используемых защитных мер, периодически выполнять деятель�
ность по самооценке соответствия ИБ организации БС РФ требованиям настоящего стандарта
(далее — самооценка ИБ) и проводить аудит ИБ, анализировать функционирование СОИБ в це�
лом, в том числе со стороны руководства.

Организация БС РФ должна своевременно обнаруживать проблемы, прямо или косвенно
относящиеся к ИБ, потенциально способные повлиять на ее бизнес�цели. Рекомендуется выяв�
лять причинно�следственную связь возможных проблем и строить на этой основе прогноз их
развития.

Результат выполнения деятельности на этапе “проверка” является основой для выполне�
ния деятельности по совершенствованию СОИБ.

8.1.5. Группа процессов “совершенствование” включает в себя деятельность по приня�
тию решений о реализации тактических и (или) стратегических улучшений СОИБ. Указанная
деятельность, т.е. переход к этапу “совершенствование”, реализуется только тогда, когда вы�
полнение процессов этапа “проверка” дало результат, требующий совершенствования СОИБ.
При этом сама деятельность по совершенствованию СОИБ должна реализовываться в рамках
групп процессов “реализация” и при необходимости — “планирование”. Пример первой ситуа�
ции — введение в действие существующего плана обеспечения непрерывности бизнеса, по�
скольку на стадии “проверка” определена необходимость в этом. Пример второй ситуации —
идентификация новой угрозы и последующие обновления оценки рисков на стадии “планиро�
вание”. При этом важно, чтобы все заинтересованные стороны немедленно извещались о про�
водимых улучшениях СОИБ и при необходимости проводилось соответствующее обучение.
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Организация БС РФ должна накапливать, обобщать и использовать как свой опыт, так и
опыт других организаций на всех уровнях принятия решений и их исполнения.

8.1.6. Для успешного функционирования СМИБ в организации БС РФ следует выполнить
следующие группы требований:

— требования к организации и функционированию службы ИБ организации БС РФ;
— требования к определению/коррекции области действия СОИБ;
— требования к выбору/коррекции подхода к оценке рисков нарушения ИБ и проведению

оценки рисков нарушения ИБ;
— требования к разработке планов обработки рисков нарушения ИБ;
— требования к разработке/коррекции внутренних документов, регламентирующих деятель�

ность в области обеспечения ИБ;
— требования к принятию руководством организации БС РФ решений о реализации и экс�

плуатации СОИБ;
— требования к организации реализации планов обработки рисков нарушения ИБ;
— требования к разработке и организации реализации программ по обучению и повыше�

нию осведомленности в области ИБ;
— требования к организации обнаружения и реагирования на инциденты безопасности;
— требования к организации обеспечения непрерывности бизнеса и его восстановления

после прерываний;
— требования к мониторингу и контролю защитных мер;
— требования к проведению самооценки ИБ;
— требования к проведению аудита ИБ;
— требования к анализу функционирования СОИБ;
— требования к анализу СОИБ со стороны руководства организации БС РФ;
— требования к принятию решений по тактическим улучшениям СОИБ;
— требования к принятию решений по стратегическим улучшениям СОИБ.

8.2. Требования к организации и функционированию службы информационной
безопасности организации банковской системы Российской Федерации

8.2.1. Для реализации, эксплуатации, контроля и поддержания на должном уровне СОИБ
руководству следует сформировать службу ИБ (назначить уполномоченное лицо), а также ут�
вердить цели и задачи ее деятельности.

Служба ИБ должна иметь утвержденные руководством полномочия и ресурсы, необходи�
мые для выполнения установленных целей и задач, а также назначенного из числа руководства
куратора. При этом служба ИБ и служба информатизации (автоматизации) не должны иметь
общего куратора.

Рекомендуется наделить службу ИБ собственным бюджетом.
Организациям БС РФ, имеющим сеть филиалов или региональных представительств, ре�

комендуется выделять соответствующие подразделения ИБ (уполномоченных лиц) на местах,
обеспечив их необходимыми ресурсами и нормативной базой.

8.2.2. Служба ИБ (уполномоченное лицо) должна быть наделена следующими минималь�
ными полномочиями:

— организовывать составление и контролировать выполнение всех планов по обеспечению
ИБ организации БС РФ;

— разрабатывать и вносить предложения по изменению политик ИБ организации;
— организовывать изменение существующих и принятие руководством новых внутренних

документов, регламентирующих деятельность по обеспечению ИБ организации БС РФ;
— определять требования к мерам обеспечения ИБ организации БС РФ;
— контролировать работников организации БС РФ в части выполнения ими требований внут�

ренних документов, регламентирующих деятельность в области обеспечения ИБ, в пер�
вую очередь работников, имеющих максимальные полномочия по доступу к защищаемым
информационным активам;

— осуществлять мониторинг событий, связанных с обеспечением ИБ;
— участвовать в расследовании событий, связанных с инцидентами ИБ, и в случае необхо�

димости выходить с предложениями по применению санкций в отношении лиц, осущест�
вивших НСД и НРД, например, нарушивших требования инструкций, руководств и т.п. по
обеспечению ИБ организации БС РФ;

— участвовать в действиях по восстановлению работоспособности АБС после сбоев и
аварий;

— участвовать в создании, поддержании, эксплуатации и совершенствовании СОИБ орга�
низации БС РФ.
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8.3. Требования к определению/коррекции области действия системы
обеспечения информационной безопасности

8.3.1. Должна быть документально определена/скорректирована опись структурированных
по классам защищаемых информационных активов (типов информационных активов — типов ин�
формации). Классификацию информационных активов рекомендуется проводить на основании
оценок ценности информационных активов для интересов (целей) организации БС РФ, напри�
мер, в соответствии с тяжестью последствий потери свойств ИБ информационных активов.

8.3.2. В случае наличия в организации БС РФ классификации информационных активов
опись информационных активов должна содержать информацию о принадлежности конкретно�
го информационного актива к выделенным типам информационных активов.

8.3.3. Опись информационных активов (типов информационных активов) должна содер�
жать перечень их объектов среды. Перечень объектов среды должен покрывать все уровни ин�
формационной инфраструктуры организации БС РФ, определенной в разделе 6 настоящего
стандарта.

8.3.4. Должны быть документально определены процедуры анализа и пересмотра облас�
ти действия СОИБ, в частности, процедуры пересмотра при изменении перечня информацион�
ных активов организации (типов информационных активов).

8.3.5. В организации БС РФ должны быть документально определены роли по определе�
нию/коррекции области действия СОИБ, по составлению и пересмотру описи информацион�
ных активов (типов информационных активов), находящихся в области действия СОИБ. В орга�
низации БС РФ должны быть назначены ответственные за выполнение указанных ролей.

8.4. Требования к выбору/коррекции подхода к оценке рисков нарушения
информационной безопасности и проведению оценки рисков нарушения
информационной безопасности

8.4.1. В организации БС РФ должна быть принята/корректироваться методика оценки
рисков нарушения ИБ / подход к оценке рисков нарушения ИБ.

8.4.2. В организации БС РФ должны быть определены критерии принятия рисков наруше�
ния ИБ и уровень допустимого риска нарушения ИБ.

8.4.3. Методика оценки рисков нарушения ИБ / подход к оценке рисков нарушения ИБ
организации БС РФ должна определять способ и порядок качественного или количественного
оценивания риска нарушения ИБ на основании оценивания:

— степени возможности реализации угроз ИБ выявленными и (или) предполагаемыми ис�
точниками угроз ИБ, зафиксированными в моделях угроз и нарушителя в результате их
воздействия на объекты среды информационных активов организации БС РФ (типов ин�
формационных активов);

— степени тяжести последствий от потери свойств ИБ, в частности, свойств доступности,
целостности и конфиденциальности, для рассматриваемых информационных активов (ти�
пов информационных активов).
Порядок оценки рисков нарушения ИБ должен определять необходимые процедуры оцен�

ки рисков нарушения ИБ, а также последовательность их выполнения.
8.4.4. Оценка рисков нарушения ИБ проводится для свойств ИБ всех информационных

активов (типов информационных активов) области действия СОИБ.
8.4.5. В организации БС РФ рекомендуется создать и поддерживать в актуальном со�

стоянии единый информационный ресурс (базу данных), содержащий информацию об инци�
дентах ИБ.

8.4.6. Полученные в результате оценивания рисков нарушения ИБ величины рисков должны
быть соотнесены с уровнем допустимого риска, принятого в организации БС РФ. Результатом
выполнения указанной процедуры является документально оформленный перечень недопус�
тимых рисков нарушения ИБ.

8.4.7. В организации БС РФ должны быть документально определены роли, связанные с
деятельностью по определению/коррекции методики оценки рисков нарушения ИБ / подхода к
оценке рисков нарушения ИБ и назначены ответственные за выполнение указанных ролей.

8.4.8. В организации БС РФ должны быть документально определены роли по оценке рис�
ков нарушения ИБ и назначены ответственные за выполнение указанных ролей.

8.5. Требования к разработке планов обработки рисков нарушения
информационной безопасности

8.5.1. По каждому из рисков нарушения ИБ, который является недопустимым, должен быть
документально определен план, определяющий один из возможных способов его обработки:
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— перенос риска на сторонние организации (например, путем страхования указанного
риска);

— уход от риска (например, путем отказа от деятельности, выполнение которой приводит к
появлению риска);

— осознанное принятие риска;
— формирование требований по обеспечению ИБ, снижающих риск нарушения ИБ до до�

пустимого уровня, и формирования планов по их реализации.
8.5.2. Планы обработки рисков нарушения ИБ должны быть согласованы с руководите�

лем службы ИБ либо лицом, отвечающим в организации БС РФ за обеспечение ИБ, и утвержде�
ны руководством.

8.5.3. Планы реализаций требований по обеспечению ИБ должны содержать последова�
тельность и сроки реализации и внедрения организационных, технических и иных защитных мер.

8.5.4. В организации БС РФ должны быть документально определены роли по разработке
планов обработки рисков нарушения ИБ и назначены ответственные за выполнение указанных
ролей.

8.6. Требования к разработке/коррекции внутренних документов,
регламентирующих деятельность в области обеспечения
информационной безопасности

8.6.1. Разработку/коррекцию внутренних документов, регламентирующих деятельность
в области обеспечения ИБ в организации БС РФ, рекомендуется проводить с учетом рекомен�
даций по стандартизации Банка России РС БР ИББС�2.0 “Обеспечение информационной безо�
пасности организаций банковской системы Российской Федерации. Методические рекомен�
дации по документации в области обеспечения информационной безопасности в соответствии
с требованиями СТО БР ИББС�1.0”.

8.6.2. В организации БС РФ должны разрабатываться/корректироваться следующие внут�
ренние документы:

— политика ИБ организации БС РФ;
— частные политики ИБ организации БС РФ;
— документы, регламентирующие процедуры выполнения отдельных видов деятельности,

связанных с обеспечением ИБ организации БС РФ.
Кроме того, должны быть определены перечень и формы документов, являющихся сви�

детельством выполнения деятельности по обеспечению ИБ в организации БС РФ.
Политика ИБ организации БС РФ должна быть утверждена руководством.
8.6.3. В политике (в частных политиках) ИБ должны определяться/корректироваться:

— цели и задачи обеспечения ИБ;
— основные области обеспечения ИБ;
— типы основных защищаемых информационных активов;
— модели угроз и нарушителей;
— совокупность правил, требований и руководящих принципов в области ИБ;
— основные требования по обеспечению ИБ;
— принципы противодействия угрозам ИБ по отношению к типам основных защищаемых

информационных активов;
— основные принципы повышения уровня осознания и осведомленности в области ИБ;
— принципы реализации и контроля выполнения требований политики ИБ.

8.6.4. Разработка/корректировка внутренних документов, регламентирующих деятель�
ность в области обеспечения ИБ, должна проводиться на основе:

— законодательства Российской Федерации;
— комплекса БР ИББС, в частности, требований 7 и 8 разделов настоящего стандарта;
— нормативных актов и предписаний регулирующих и надзорных органов;
— договорных требований организации БС РФ со сторонними организациями;
— результатов оценки рисков, выполненной с соответствующей уровню разрабатываемого

документа детализацией рассматриваемых информационных активов (типов информа�
ционных активов).
8.6.5. Совокупность внутренних документов, регламентирующих деятельность в области

обеспечения ИБ, должна содержать требования по обеспечению ИБ всех выявленных инфор�
мационных активов (типов информационных активов), находящихся в области действия СОИБ
организации БС РФ.

8.6.6. Документы, регламентирующие процедуры выполнения отдельных видов деятель�
ности, связанных с обеспечением ИБ, должны детализировать положения политики (частных
политик) ИБ и не противоречить им.
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8.6.7. В случае наличия в структурных подразделениях организации БС РФ работников,
ответственных за обеспечение ИБ, в организации БС РФ должен быть утвержден руководством
порядок взаимодействия (координирования работы) службы ИБ с указанными работниками.

8.6.8. В составе внутренних документов, регламентирующих деятельность в области обес�
печения ИБ, необходимо определить:

— перечень свидетельств выполнения деятельности;
— ответственность работников организации БС РФ за выполнение этой деятельности.

8.6.9. Должны быть документально определены процедуры выделения и распределения
ролей в области обеспечения ИБ.

8.6.10. Должен быть документально определен порядок разработки, поддержки, пере�
смотра и контроля исполнения внутренних документов, регламентирующих деятельность по
обеспечению ИБ в организации БС РФ.

8.6.11. В организации БС РФ должны быть документально определены роли по разработ�
ке, поддержке, пересмотру и контролю исполнения внутренних документов, регламентирую�
щих деятельность по обеспечению ИБ, а также назначены ответственные за выполнение ука�
занных ролей.

8.7. Требования к принятию руководством организации банковской системы
Российской Федерации решений о реализации и эксплуатации системы
обеспечения информационной безопасности

8.7.1. Решения о реализации и эксплуатации СОИБ должны утверждаться руководством
организации БС РФ. В частности, в организации БС РФ требуется документально оформить
решения руководства:

— об анализе и принятии остаточных рисков нарушения ИБ;
— о планировании этапов внедрения СОИБ, в частности, требований по обеспечению ИБ,

изложенных в 7�м и 8�м разделах настоящего стандарта;
— о распределении ролей в области обеспечения ИБ организации БС РФ;
— о принятии со стороны руководства планов внедрения защитных мер, направленных на

реализацию требований 7�го и 8�го разделов настоящего стандарта и снижение рисков
ИБ;

— о выделении ресурсов, необходимых для реализации и эксплуатации СОИБ.
8.7.2. Все планы внедрения СОИБ, в частности, планы реализации требований 7�го и

8�го разделов настоящего стандарта, планы обработки рисков нарушения ИБ и внедрения
защитных мер должны быть утверждены руководством. Указанные планы должны докумен�
тально фиксировать:

— последовательность выполнения мероприятий в рамках указанных планов;
— сроки начала и окончания запланированных мероприятий;
— должностных лиц (подразделения), ответственных за выполнение каждого указанного

мероприятия.
8.7.3. Должен быть документально определен порядок разработки, пересмотра и контроля

исполнения планов по обеспечению ИБ организации БС РФ.
8.7.4. В организации БС РФ должны быть документально оформлены решения руко�

водства, связанные с назначением и распределением ролей для всех структурных подраз�
делений в соответствии с положениями внутренних документов, регламентирующих деятель�
ность по обеспечению ИБ организации БС РФ.

8.8. Требования к организации реализации планов внедрения системы
обеспечения информационной безопасности

8.8.1. Должны быть документально определены и выполняться проектирование/приоб�
ретение/развертывание, внедрение, эксплуатация, контроль и сопровождение эксплуатации
защитных мер (СИБ), предусмотренных планами реализаций требований по обеспечению ИБ.

8.8.2. Для построения элементов СИБ применительно к конкретной области или сфере
деятельности организации БС РФ должны быть реализованы конкретные защитные меры, при�
меняемые к объектам среды в соответствии с существующими в организации БС РФ требова�
ниями по обеспечению ИБ, сформулированными в политике ИБ и других внутренних докумен�
тах организации БС РФ.

8.8.3. В организации БС РФ должны быть документально определены роли, связанные с
реализацией планов обработки рисков нарушения ИБ и с реализацией требуемых защитных
мер, и назначены ответственные за выполнение указанных ролей.
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8.9. Требования к разработке и организации реализации программ по обучению
и повышению осведомленности в области информационной безопасности

8.9.1. Должна быть организована документально оформленная и утвержденная руко�
водством работа с персоналом организации БС РФ в направлении повышения осведомленности
и обучения в области ИБ, включая разработку и реализацию планов и программ обучения и повы�
шения осведомленности в области ИБ и контроля результатов выполнения указанных планов.

8.9.2. В планах обучения и повышения осведомленности должны быть установлены тре�
бования к периодичности обучения и повышения осведомленности.

8.9.3. Программы обучения и повышения осведомленности должны включать информацию:
— по существующим политикам ИБ;
— по применяемым в организации БС РФ защитным мерам;
— по правильному использованию защитных мер в соответствии с внутренними документа�

ми организации БС РФ;
— о значимости и важности деятельности работников для обеспечения ИБ организации БС

РФ.
8.9.4. В организации БС РФ должен быть определен перечень документов, являющихся

свидетельством выполнения программ обучения и повышения осведомленности в области ИБ.
В частности, такими документами могут являться:

— документы (журналы), подтверждающие прохождение руководителями и работниками
организации БС РФ обучения в области ИБ с указанием уровня образования, навыков,
опыта и квалификации обучаемых;

— документы, содержащие результаты проверок обучения работников организации БС РФ;
— документы, содержащие результаты проверок осведомленности в области ИБ в органи�

зации БС РФ.
8.9.5. Для работника, получившего новую роль, должно быть организовано обучение или

инструктаж в области ИБ, соответствующее полученной роли.
8.9.6. В организации БС РФ должны быть документально определены роли по разработ�

ке, реализации планов и программ обучения и повышения осведомленности в области ИБ и по
контролю результатов, а также назначены ответственные за выполнение указанных ролей.

8.10. Требования к организации обнаружения и реагирования на инциденты
информационной безопасности

8.10.1. В организации БС РФ должны быть документы, регламентирующие процедуры
обработки инцидентов, включающие:

— процедуры обнаружения инцидентов ИБ;
— процедуры информирования об инцидентах;
— процедуры классификации инцидентов и оценки ущерба, нанесенного инцидентом ИБ;
— процедуры реагирования на инцидент;
— процедуры анализа причин инцидентов ИБ и оценки результатов реагирования на инци�

денты ИБ (при необходимости с участием внешних экспертов в области ИБ).
8.10.2. В организации БС РФ рекомендуется сформировать и поддерживать в актуаль�

ном состоянии централизованную базу данных инцидентов ИБ. Должны быть документально
определены процедуры по хранению информации об инцидентах ИБ, практиках анализа инци�
дентов ИБ и результатах реагирования на инциденты ИБ.

8.10.3. Должны быть документально определены порядки действий работников органи�
зации БС РФ при обнаружении нетипичных событий, связанных с ИБ, и информировании о дан�
ных событиях. Работники организации должны быть осведомлены об указанных порядках.

8.10.4. Процедуры расследования инцидентов ИБ должны учитывать действующее зако�
нодательство Российской Федерации, положения нормативных актов Банка России, а также
внутренних документов организации БС РФ в области ИБ.

8.10.5. В организациях БС РФ должны приниматься и выполняться документально оформ�
ленные решения по всем выявленным инцидентам ИБ.

8.10.6. В организации БС РФ должны быть документально определены роли по обнару�
жению, классификации, реагированию, анализу и расследованию инцидентов ИБ и назначены
ответственные за выполнение указанных ролей.

8.11. Требования к организации обеспечения непрерывности бизнеса
и его восстановления после прерываний

8.11.1. В описи защищаемых информационных активов должны быть выделены информа�
ционные активы, существенные для обеспечения непрерывности бизнеса организации БС РФ.
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8.11.2. В организации БС РФ должны быть документально определены требования по
обеспечению ИБ, регламентирующие вопросы обеспечения непрерывности бизнеса и его вос�
становления после прерывания.

8.11.3. Должен быть документально определен план обеспечения непрерывности бизне�
са и его восстановления после возможного прерывания. План должен содержать инструкции и
порядок действий работников организации БС РФ по восстановлению бизнеса. В частности, в
состав плана должны быть включены:

— условия активизации плана;
— действия, которые должны быть предприняты после инцидента ИБ;
— процедуры восстановления;
— процедуры тестирования и проверки плана;
— план обучения и повышения осведомленности работников организации БС РФ;
— обязанности работников организации с указанием ответственных за выполнение каждо�

го из положений плана.
8.11.4. Разработка планов обеспечения непрерывности бизнеса и его восстановления

после прерывания должна основываться на документально оформленных результатах оценки
рисков нарушения ИБ организации БС РФ применительно к информационным активам, суще�
ственным для обеспечения непрерывности бизнеса и его восстановления после прерывания.

8.11.5. В организации БС РФ должны быть документально определены, реализованы и
использоваться защитные меры обеспечения непрерывности бизнеса применительно к инфор�
мационным активам, существенным для обеспечения непрерывности бизнеса и его восстанов�
ления после прерывания.

Реализация и использование защитных мер обеспечения непрерывности бизнеса и его
восстановления после прерывания должны основываться на соответствующих требованиях по
обеспечению ИБ.

8.11.6. План обеспечения непрерывности бизнеса и его восстановления после прерыва�
ния должен быть согласован с существующими в организации процедурами обработки инци�
дентов ИБ.

8.11.7. Должно быть документально определено и выполняться периодическое тестиро�
вание плана обеспечения непрерывности бизнеса и его восстановления после прерывания. По
результатам тестирования при необходимости проводится соответствующая корректировка
плана. Сценарий тестирования должен быть составлен с учетом существующей в организации
БС РФ модели угроз и нарушителей, а также результатов оценки рисков.

8.11.8. В организации БС РФ должна быть реализована программа обучения и повыше�
ния осведомленности работников в области обеспечения непрерывности бизнеса и его восста�
новления после прерываний.

8.11.9. Должны быть документально определены и выполняться процедуры регулярного
пересмотра и обновления плана обеспечения непрерывности бизнеса и его восстановления
после прерывания для обеспечения уверенности в их эффективности. Процедуры пересмотра
и обновления плана должны учитывать изменения в приоритетах, целях и интересах бизнеса
организации БС РФ; пересмотр моделей угроз; оценку рисков нарушения ИБ.

8.11.10. В организации БС РФ должны быть документально определены роли по разра�
ботке плана обеспечения непрерывности бизнеса и его восстановления после прерывания и
назначены ответственные за выполнение указанных ролей.

8.12. Требования к мониторингу и контролю защитных мер

8.12.1. Должны быть документально определены процедуры мониторинга СОИБ и кон�
троля защитных мер, включая контроль параметров конфигурации и настроек средств и меха�
низмов защиты. Указанные процедуры должны проводиться персоналом организации БС РФ,
ответственным за обеспечение ИБ, и охватывать все реализованные и эксплуатируемые защит�
ные меры, входящие в СИБ.

8.12.2. Результаты выполнения процедур мониторинга СОИБ и контроля защитных мер
должны документально фиксироваться.

8.12.3. Должны быть документально определены и выполняться процедуры сбора и хра�
нения информации о действиях работников организации БС РФ, событиях и параметрах, имею�
щих отношение к функционированию защитных мер.

8.12.4. Информация обо всех инцидентах, выявленных в процессе мониторинга СОИБ и
контроля защитных мер, должна включаться в базу данных инцидентов ИБ.

8.12.5. Процедуры мониторинга СОИБ и контроля защитных мер должны подвергаться
регулярным и документально зафиксированным пересмотрам в связи с изменениями в составе
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и способах использования защитных мер, выявлением новых угроз и уязвимостей ИБ, а также
на основе данных об инцидентах ИБ. Порядок выполнения процедур пересмотра должен быть
документально определен.

8.12.6. В организации БС РФ должны быть документально определены роли, связанные с
выполнением процедур мониторинга СОИБ и контроля защитных мер, а также пересмотром
указанных процедур, и назначены ответственные за выполнение указанных ролей.

8.13. Требования к проведению самооценки информационной безопасности

8.13.1. Самооценка ИБ должна проводиться в соответствии со стандартом Банка России
СТО БР ИББС�1.2 “Обеспечение информационной безопасности организаций банковской сис�
темы Российской Федерации. Методика оценки соответствия информационной безопасности
организаций банковской системы Российской Федерации требованиям СТО БР ИББС�1.0”. По�
рядок проведения самооценки ИБ рекомендуется организовывать в соответствии с рекомен�
дациями по стандартизации Банка России РС БР ИББС�2.1 “Обеспечение информационной
безопасности организаций банковской системы Российской Федерации. Руководство по са�
мооценке соответствия информационной безопасности организаций банковской системы Рос�
сийской Федерации требованиям СТО БР ИББС�1.0”.

8.13.2. Должна быть документально определена и реализована программа самооценок
ИБ, содержащая информацию, необходимую для планирования и организации самооценок ИБ,
их контроля, анализа и совершенствования, а также обеспечения их ресурсами, необходимыми
для эффективного и результативного проведения указанных самооценок ИБ в заданные сроки.

8.13.3. В организации БС РФ должны быть документально определены:
— порядок формирования, сбора и хранения свидетельств самооценки ИБ;
— периодичность проведения самооценки ИБ;
— порядок хранения и использования результатов самооценки ИБ.

8.13.4. Для каждой проводимой в организации БС РФ самооценки ИБ необходимо доку�
ментально оформить план проведения самооценки, определяющий:

— цель самооценки ИБ;
— объекты и деятельность, подвергающиеся самооценке ИБ;
— порядок и сроки выполнения мероприятий самооценки ИБ;
— распределение ролей среди работников организации БС, связанных с проведением са�

мооценки ИБ.
8.13.5. По результатам проведения самооценок ИБ должны быть подготовлены отчеты.

Результаты самооценок ИБ, а также соответствующие отчеты должны быть доведены до руко�
водства организации БС РФ.

8.13.6. В организации БС РФ должны быть документально определены роли, связанные с
выполнением программы самооценок ИБ, и назначены ответственные за выполнение указан�
ных ролей.

8.14. Требования к проведению аудита информационной безопасности

8.14.1. Аудит ИБ организации БС РФ должен проводиться в соответствии с требованиями
стандартов Банка России СТО БР ИББС�1.1 “Обеспечение информационной безопасности ор�
ганизаций банковской системы Российской Федерации. Аудит информационной безопасности”
и СТО БР ИББС�1.2 “Обеспечение информационной безопасности организаций банковской сис�
темы Российской Федерации. Методика оценки соответствия информационной безопасности
организаций банковской системы Российской Федерации требованиям СТО БР ИББС�1.0”.

8.14.2. Должна быть документально определена и реализовываться программа аудитов
ИБ, содержащая информацию, необходимую для планирования и организации аудитов ИБ, их
контроля, анализа и совершенствования, а также обеспечения их ресурсами, необходимыми
для эффективного и результативного проведения указанных аудитов ИБ в заданные сроки.

8.14.3. Для каждого проводимого в организации БС РФ аудита ИБ необходимо докумен�
тально оформить план аудита, определяющий:

— цель аудита ИБ;
— критерии аудита ИБ;
— область аудита ИБ;
— дату и продолжительность проведения аудита ИБ;
— состав аудиторской группы;
— описание деятельности и мероприятий по проведению аудита;
— распределение ресурсов при проведении аудита.
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8.14.4. В организации БС РФ должны быть оформлены договоры с аудиторскими органи�
зациями, а также документально определены:

— порядок хранения, доступа и использования материалов, получаемых в процессе прове�
дения аудита ИБ;

— порядок взаимодействия с аудиторской организацией в процессе проведения аудита ИБ;
— порядок взаимодействия аудиторской группы и руководства, позволяющий представи�

телям аудиторской группы при необходимости непосредственно обращаться к руковод�
ству;

— порядок организации опроса работников;
— порядок организации наблюдения за деятельностью работников организации БС РФ со

стороны представителей аудиторской организации.
8.14.5. По результатам проведения аудита должны быть подготовлены отчеты. Результа�

ты аудитов, а также соответствующие отчеты должны быть доведены до руководства.
8.14.6. Должен быть документально определен порядок хранения, доступа и использова�

ния материалов, получаемых в процессе проведения аудитов, в частности, отчетов аудитов.
8.14.7. В организации БС РФ должны быть документально определены роли, связанные с

организацией выполнения программ аудитов и планов отдельных аудитов, и назначены ответ�
ственные за выполнение указанных ролей.

8.15. Требования к анализу функционирования системы обеспечения
информационной безопасности

8.15.1. В организации БС РФ должен проводиться анализ функционирования СОИБ, ис�
пользующий в том числе:

— результаты мониторинга СОИБ и контроля защитных мер;
— сведения об инцидентах ИБ;
— результаты проведения аудитов ИБ, самооценок ИБ;
— данные об угрозах, возможных нарушителях и уязвимостях ИБ;
— данные об изменениях внутри организации БС РФ, например, данные об изменениях в

процессах и технологиях, реализуемых в рамках основного процессного потока, измене�
ниях во внутренних документах организации БС РФ;

— данные об изменениях вне организации БС РФ, например, данные об изменениях в зако�
нодательстве Российской Федерации, изменениях в требованиях комплекса БР ИББС,
изменениях в договорных обязательствах организации.
8.15.2. Анализ функционирования СОИБ должен включать в том числе:

— анализ соответствия комплекса внутренних документов, регламентирующих деятельность
по обеспечению ИБ в организации БС РФ, требованиям законодательства Российской
Федерации, требованиям стандартов Банка России, в частности, требованиям настоя�
щего стандарта, контрактным требованиям организации;

— анализ соответствия внутренних документов нижних уровней иерархии, регламентирую�
щих деятельность по обеспечению ИБ в организации БС РФ, требованиям политик ИБ
организации БС РФ;

— оценку адекватности модели угроз организации БС РФ существующим угрозам ИБ;
— оценку рисков в области ИБ организации, включая оценку уровня остаточного и допусти�

мого риска;
— проверку адекватности используемых защитных мер требованиям внутренних докумен�

тов организации БС РФ и результатам оценки рисков;
— анализ отсутствия разрывов в технологических процессах обеспечения ИБ, а также несо�

гласованности в использовании защитных мер.
8.15.3. Результаты анализа функционирования СОИБ должны документироваться.
8.15.4. В организации БС РФ должны быть документально определены роли, связанные с

процедурами анализа функционирования СОИБ, и назначены ответственные за выполнение
указанных ролей.

8.16. Требования к анализу системы обеспечения информационной безопасности
со стороны руководства организации банковской системы
Российской Федерации

8.16.1. В организации БС РФ должен быть утвержден перечень документов (данных), не�
обходимых для формирования информации, предоставляемой руководству с целью проведе�
ния анализа СОИБ. В частности, в указанный перечень документов должны входить:

— отчеты с результатами мониторинга СОИБ и контроля защитных мер;
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— отчеты с результатами анализа функционирования СОИБ;
— отчеты с результатами аудитов ИБ;
— отчеты с результатами самооценок ИБ;
— документы, содержащие информацию о способах и методах защиты, защитных мерах или

процедурах их использования, которые могли бы использоваться для улучшения функ�
ционирования СОИБ;

— документы, содержащие информацию о новых выявленных уязвимостях и угрозах ИБ;
— документы, содержащие информацию о действиях, предпринятых по итогам предыдущих

анализов СОИБ, осуществленных руководством;
— документы, содержащие информацию об изменениях, которые могли бы повлиять на ор�

ганизацию СОИБ, например, изменения в законодательстве Российской Федерации и
(или) в положениях стандартов Банка России;

— документы, содержащие информацию по выявленным инцидентам ИБ;
— документы, подтверждающие выполнение требуемой деятельности по обеспечению ИБ,

например, выполнение планов обработки рисков;
— документы, подтверждающие выполнение требований непрерывности бизнеса и его вос�

становления после прерывания.
8.16.2. В организации БС РФ должен быть определен и утвержден руководством план

выполнения деятельности по контролю и анализу СОИБ. В частности, указанный план должен
содержать положения по проведению совещаний на уровне руководства, на которых в том чис�
ле производятся поиск и анализ проблем ИБ, влияющих на бизнес организации БС РФ.

8.16.3. В организации БС РФ должны быть документально определены роли, связанные с
подготовкой информации, необходимой для анализа СОИБ руководством, и назначены ответ�
ственные за выполнение указанных ролей.

8.17. Требования к принятию решений по тактическим1 улучшениям системы
обеспечения информационной безопасности

8.17.1. Для принятия решений, связанных с тактическими улучшениями СОИБ, необходи�
мо рассмотреть среди прочего документально оформленные результаты:

— аудитов ИБ;
— самооценок ИБ;
— мониторинга СОИБ и контроля защитных мер;
— анализа функционирования СОИБ;
— обработки инцидентов ИБ;
— выявления новых угроз и уязвимостей ИБ;
— оценки рисков;
— анализа перечня защитных мер, возможных для применения;
— стратегических улучшений СОИБ;
— анализа СОИБ со стороны руководства;
— анализа успешных практик в области ИБ (собственных или других организаций).

8.17.2. Решения по тактическим улучшениям СОИБ должны быть документально зафик�
сированы и содержать либо выводы об отсутствии необходимости тактических улучшений СОИБ,
либо должны быть указаны направления тактических улучшений СОИБ в виде корректирующих
или превентивных действий, например:

— пересмотр процедур выполнения отдельных видов деятельности по обеспечению ИБ;
— пересмотр процедур эксплуатации отдельных видов защитных мер;
— пересмотр процедур обнаружения и обработки инцидентов;
— уточнение описи информационных активов;
— пересмотр программы обучения и повышения осведомленности персонала;
— пересмотр плана обеспечения непрерывности бизнеса и его восстановления после пре�

рывания;
— пересмотр планов обработки рисков;
— вынесение санкций в отношении персонала;
— пересмотр процедур мониторинга СОИБ и контроля защитных мер;
— пересмотр программ аудитов;

1 К тактическим улучшениям СОИБ следует относить корректирующие или превентивные действия, связанные с пересмотром от�
дельных процедур выполнения деятельности в рамках СОИБ организации БС РФ и не требующие пересмотра политики ИБ и
частных политик ИБ организации БС РФ. Как правило, тактические улучшения СОИБ не требуют выполнения деятельности в рам�
ках этапа “планирование” СМИБ.
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1 К стратегическим улучшениям СОИБ следует относить корректирующие или превентивные действия, связанные с пересмотром
политики ИБ и частных политик ИБ организации БС РФ, с последующим выполнением соответствующих тактических улучшений
СОИБ. Стратегические улучшения СОИБ всегда требуют выполнения деятельности в рамках этапа “планирование” СМИБ.

— корректировка соответствующих внутренних документов, регламентирующих процедуры
выполнения деятельности по обеспечению ИБ и эксплуатации защитных мер;

— ввод новых или замена используемых защитных мер.
8.17.3. Вся деятельность по реализации тактических улучшений должна документально

регистрироваться. Должны быть определены документы, содержащие планы реализации так�
тических улучшений СОИБ, и документы, в которых фиксируются результаты выполнения ука�
занных планов.

8.17.4. Деятельность, связанная с реализацией тактических улучшений СОИБ, должна быть
санкционирована и контролироваться руководством службы ИБ организации БС РФ.

8.17.5. Должны быть документально определены и выполняться процедуры согласования
и информирования заинтересованных сторон о тактических улучшениях СОИБ, в частности, об
изменениях, относящихся к обеспечению ИБ, к ответственности в области ИБ, к требованиям
по обеспечению ИБ, а также должны быть документально зафиксированы результаты выполне�
ния указанных процедур.

8.17.6. В случаях принятия решений по тактическим улучшениям СОИБ должны быть на�
значены ответственные за их реализацию.

8.18. Требования к принятию решений по стратегическим1 улучшениям системы
обеспечения информационной безопасности

8.18.1. Для принятия решений, связанных со стратегическими улучшениями СОИБ, необ�
ходимо рассмотреть среди прочего документально оформленные результаты:

— аудитов ИБ;
— самооценок ИБ;
— мониторинга СОИБ и контроля защитных мер;
— анализа функционирования СОИБ;
— обработки инцидентов ИБ;
— выявления новых информационных активов организации БС РФ или их типов;
— выявления новых угроз и уязвимостей ИБ;
— оценки рисков;
— пересмотра основных рисков ИБ;
— анализа СОИБ со стороны руководства;
— анализа успешных практик в области ИБ (собственных или других организаций);

а также изменения:
— в законодательстве Российской Федерации;
— в нормативных актах Банка России, в частности, требованиях настоящего стандарта;
— интересов, целей и задач бизнеса организации БС РФ;
— контрактных обязательств организации БС РФ.

8.18.2. Решения по стратегическим улучшениям СОИБ должны быть документально за�
фиксированы и содержать либо выводы об отсутствии необходимости стратегических улучше�
ний СОИБ, либо указывать направления стратегических улучшений СОИБ в виде корректирую�
щих или превентивных действий, например:

— уточнение/пересмотр целей и задач обеспечения ИБ, определенных в рамках политики
ИБ или частных политик ИБ организации БС РФ;

— изменение в области действия СОИБ;
— уточнение описи типов информационных активов;
— пересмотр моделей угроз и нарушителей;
— изменение подходов к оценке рисков ИБ, критериев принятия риска ИБ.

8.18.3. Вся деятельность по реализации стратегических улучшений должна документаль�
но регистрироваться. Должны быть определены документы, содержащие планы реализации
стратегических улучшений СОИБ, и документы, в которых фиксируются результаты выполне�
ния указанных планов.

8.18.4. Деятельность, связанная с реализацией стратегических улучшений СОИБ, долж�
на быть санкционирована и контролироваться руководством организации БС РФ.

8.18.5. В случае стратегических улучшений СОИБ должна быть выполнена деятельность
по реализации соответствующих тактических улучшений СОИБ для всех необходимых проце�
дур обеспечения ИБ, используемых защитных мер и соответствующих внутренних документов.
В частности, необходимо выполнить:
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— выработку планов тактических улучшений СОИБ;
— уточнение планов обработки рисков;
— уточнение программы внедрения защитных мер;
— уточнение процедур использования защитных мер.

8.18.6. Должны быть документально определены и выполняться процедуры согласования
и информирования заинтересованных сторон о стратегических улучшениях СОИБ, в частности,
об изменениях, относящихся к обеспечению ИБ, к ответственности в области ИБ, к требовани�
ям по обеспечению ИБ, а также должны быть документально зафиксированы результаты вы�
полнения указанных процедур.

8.18.7. В случаях принятия решений по стратегическим улучшениям СОИБ должны быть
назначены ответственные за их реализацию.

9. Ïðîâåðêà è îöåíêà èíôîðìàöèîííîé áåçîïàñíîñòè
îðãàíèçàöèé áàíêîâñêîé ñèñòåìû

Ðîññèéñêîé Ôåäåðàöèè
9.1. Проверка и оценка ИБ организаций БС РФ проводится путем выполнения следующих

процессов:
— мониторинга и контроля защитных мер;
— самооценки ИБ;
— аудита ИБ;
— анализа функционирования СОИБ (в том числе со стороны руководства).

Указанные процессы являются частью группы процессов “проверка” СМИБ, требования к
которым приведены в разделе 8 настоящего стандарта.

9.2. Основными целями мониторинга и контроля защитных мер в организации БС РФ яв�
ляются оперативное и постоянное наблюдение, сбор, анализ и обработка данных под заданные
цели. Такими целями анализа могут быть:

— контроль за реализацией положений внутренних документов по обеспечению ИБ в орга�
низации БС РФ;

— выявление нештатных, в том числе злоумышленных, действий в АБС организации;
— выявление инцидентов ИБ.

Мониторинг и контроль защитных мер проводится персоналом организации БС РФ, от�
ветственным за ИБ.

Требования к проведению мониторинга и контроля защитных мер в организации БС РФ
определены в подразделе 8.12 настоящего стандарта.

9.3. При подготовке к аудиту ИБ рекомендуется проведение самооценки ИБ. Самооценка
ИБ проводится собственными силами и по инициативе руководства организации.

Порядок проведения самооценки ИБ в организации БС РФ определен в рекомендациях в
области стандартизации Банка России РС БР ИББС�2.1 “Обеспечение информационной безо�
пасности организаций банковской системы Российской Федерации. Руководство по самооценке
соответствия информационной безопасности организаций банковской системы Российской
Федерации требованиям стандарта СТО БР ИББС�1.0”.

В процессе самооценки ИБ проводятся оценка степени выполнения требований настояще�
го стандарта и на ее основе — вычисление итогового уровня ИБ организации БС РФ. Порядок
проведения указанной деятельности (оценка и вычисление) регламентируется стандартом Банка
России СТО БР ИББС�1.2 “Обеспечение информационной безопасности организаций банковской
системы Российской Федерации. Методика оценки соответствия информационной безопасно�
сти организаций банковской системы Российской Федерации требованиям СТО БР ИББС�1.0”.

9.4. Аудит ИБ, проводимый внешними по отношению к организации БС РФ независимы�
ми проверяющими организациями, является одной из форм проверки и оценки (контроля) вы�
полнения организацией БС РФ требований настоящего стандарта.

Аудит ИБ проводится как для собственных целей самой организации БС РФ, так и с целью
повышения доверия к ней со стороны других организаций.

Аудит ИБ проводится в соответствии с требованиями подраздела 8.14 настоящего стан�
дарта, а также в соответствии с требованиями стандартов Банка России СТО БР ИББС�1.1 “Обес�
печение информационной безопасности организаций банковской системы Российской Феде�
рации. Аудит информационной безопасности”.

В процессе аудита ИБ проводятся оценка степени выполнения требований настояще�
го стандарта и на ее основе — вычисление итогового уровня ИБ организации БС РФ. Поря�
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док проведения указанной деятельности (оценка и вычисление) регламентируется стандар�
том Банка России СТО БР ИББС�1.2 “Обеспечение информационной безопасности органи�
заций банковской системы Российской Федерации. Методика оценки соответствия инфор�
мационной безопасности организаций банковской системы Российской Федерации требо�
ваниям СТО БР ИББС�1.0”.

В качестве проверяющих организаций рекомендуется привлекать организации, имею�
щие квалификацию и опыт проведения оценки соответствия ИБ требованиям настоящего стан�
дарта.

Порядок проведения работ по контролю и надзору, включающий, в частности, вопросы:
проведения ведомственного контроля (с участием Банка России, предприятий лицензиа�

тов, самооценки);
государственного контроля, предусмотренного Федеральным законом “О персональных

данных” [5], со стороны ФСБ России и ФСТЭК России;
взаимодействия сторон при проведении указанных видов контроля;
согласования планов, информационного взаимодействия, форм предоставления отчет�

ности и т.д.;
а также регламентация обеспечения безопасности персональных данных при использо�

вании средств криптографической защиты информации будут изложены в отдельных докумен�
тах.

9.5. Анализ функционирования СОИБ проводится персоналом организации БС РФ, от�
ветственным за обеспечение ИБ, а также руководством, в том числе на основании подготов�
ленных для руководства документов (данных).

Основными целями проведения анализа функционирования СОИБ являются:
— оценка эффективности СОИБ;
— оценка соответствия СОИБ требованиям законодательства Российской Федерации и стан�

дартов Банка России;
— оценка соответствия СОИБ существующим и возможным угрозам ИБ;
— оценка следования принципам ИБ и выполнения требований по обеспечению ИБ, закреп�

ленным в политике ИБ организации БС РФ, а также в иных внутренних документах орга�
низации БС РФ.
Результаты, полученные в ходе анализа функционирования СОИБ, являются среди про�

чего основой для совершенствования СОИБ.
Требования к проведению анализа функционирования СОИБ определены в подразде�

лах 8.15 и 8.16 настоящего стандарта.
9.6. В настоящем стандарте требование получения лицензии на деятельность по техни�

ческой защите конфиденциальной информации (информации ограниченного доступа) при про�
ведении мероприятий по обеспечению безопасности в специальных ИСПДн для собственных
нужд организаций БС РФ, а также требование проведения аттестации специальных ИСПДн не
устанавливаются. В случае введения в действие стандарта в организации БС РФ указанные тре�
бования не являются обязательными при проведении комплекса мероприятий по обеспечению
безопасности персональных данных в специальных ИСПДн организаций БС РФ.

9.7. Получение организацией БС РФ лицензии ФСБ России — в соответствии с требова�
ниями законодательства Российской Федерации.
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Ââåäåíèå
Стандартом Банка России СТО БР ИББС�1.0�20хх “Обеспечение информационной безо�

пасности организаций банковской системы Российской Федерации. Общие положения” с це�
лью проверки уровня информационной безопасности (ИБ) как самого Банка России, так и орга�
низаций банковской системы (БС) Российской Федерации (РФ) определено требование про�
ведения регулярной внешней и внутренней оценки ИБ, а также самооценки ИБ.

Настоящий стандарт устанавливает способы определения степени выполнения требова�
ний Стандарта Банка России СТО БР ИББС�1.0�20хх “Обеспечение информационной безопас�
ности организаций банковской системы Российской Федерации. Общие положения”, а также
итогового уровня соответствия ИБ требованиям Стандарта Банка России СТО БР ИББС�1.0�20хх
“Обеспечение информационной безопасности организаций банковской системы Российской
Федерации. Общие положения” при проведении внутренней и (или) внешней оценки и само�
оценки ИБ.
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1. Îáëàñòü ïðèìåíåíèÿ
Настоящая методика распространяется на организации БС РФ, а также на организации,

проводящие оценку уровня обеспечения ИБ организации БС РФ в соответствии с требования�
ми Стандарта Банка России СТО БР ИББС�1.0�20хх “Обеспечение информационной безопас�
ности организаций банковской системы Российской Федерации. Общие положения” (далее —
СТО БР ИББС�1.0).

Настоящий стандарт рекомендован для применения путем включения ссылок на него
и (или) прямого использования устанавливаемых в нем положений во внутренних документах
организации БС РФ, а также в договорных документах, устанавливающих отношения сторон при
проведении внешних оценок ИБ.

Положения настоящего стандарта применяются на добровольной основе, если только в
отношении конкретных положений обязательность не установлена действующим законодатель�
ством Российской Федерации, нормативными актами Банка России или условиями договоров.

2. Íîðìàòèâíûå ññûëêè
В настоящем стандарте использованы нормативные ссылки на стандарт СТО БР ИББС�1.0.

3. Òåðìèíû è îïðåäåëåíèÿ
В настоящем документе применены термины в соответствии с СТО БР ИББС�1.0, стан�

дартом Банка России СТО БР ИББС�1.1�2007 “Обеспечение информационной безопасности
организаций банковской системы Российской Федерации. Аудит информационной безопасно�
сти”, а также следующие термины с соответствующими определениями.

3.1. Показатель информационной безопасности: Мера или характеристика для оцен�
ки информационной безопасности.

3.2. Проверяющая организация: Организация, проводящая оценку соответствия инфор�
мационной безопасности организации БС РФ требованиям СТО БР ИББС�1.0.

3.3. Проверяемая организация: Организация БС РФ, информационная безопасность
которой подвергается оценке на соответствие требованиям СТО БР ИББС�1.0.

4. Îáîçíà÷åíèÿ è ñîêðàùåíèÿ
АБС — автоматизированная банковская система;
БС — банковская система;
ЖЦ — жизненный цикл;
ИБ — информационная безопасность;
ИСПДн — информационные системы персональных данных;
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НСД — несанкционированный доступ;
НРД — нерегламентированные действия в рамках предоставленных полномочий;
РФ — Российская Федерация;
СКЗИ — средство криптографической защиты информации;
СМИБ — система менеджмента информационной безопасности;
СИБ — система информационной безопасности;
СОИБ — система обеспечения информационной безопасности;
ЭВМ — электронная вычислительная машина;
ЭЦП — электронная цифровая подпись;
α

ij
— коэффициент значимости частного показателя;

EV1 — оценка степени выполнения требований СТО БР ИББС�1.0 по направлению “теку�
щий уровень ИБ организации”;

EV2 — оценка степени выполнения требований СТО БР ИББС�1.0 по направлению “ме�
неджмент ИБ организации”;

EV3 — оценка степени выполнения требований СТО БР ИББС�1.0 по направлению “уро�
вень осознания ИБ организации”;

EV
ООПД

— оценка степени выполнения требований СТО БР ИББС�1.0, регламентирующих
обработку персональных данных;

EV1
ОЗПД

— оценка степени выполнения требований СТО БР ИББС�1.0, регламентирующих
защиту персональных данных в информационных системах персональных данных, без учета
оценки степени выполнения требований СТО БР ИББС�1.0 по обеспечению информационной
безопасности при использовании средств криптографической защиты информации;

EV2
ОЗПД

— оценка степени выполнения требований СТО БР ИББС�1.0, регламентирующих
защиту персональных данных в информационных системах персональных данных, с учетом оцен�
ки степени выполнения требований СТО БР ИББС�1.0 по обеспечению информационной безо�
пасности при использовании средств криптографической защиты информации;

EV
БИТП

— оценка степени выполнения требований СТО БР ИББС�1.0, регламентирующих
банковский информационный технологический процесс;

EV
БПТП

— оценка степени выполнения требований СТО БР ИББС�1.0, регламентирующих
банковский платежный технологический процесс;

EV
Mi

— оценка степени выполнения требований СТО БР ИББС�1.0 для группового показа�
теля;

EV
Mij

— оценка степени выполнения требований СТО БР ИББС�1.0 для частного показа�
теля;

i — номер группового показателя;
j — номер частного показателя;
Mij — обозначение частного показателя;
R — итоговый уровень соответствия ИБ организации БС РФ требованиям СТО БР ИББС�1.0.

5. Îáùèå ïîëîæåíèÿ
5.1. Целью настоящей методики является стандартизация подходов и способов оценки,

используемых для определения уровня соответствия ИБ организации БС РФ (далее — органи�
зации) требованиям СТО БР ИББС�1.0 по направлениям оценки:

— текущий уровень ИБ организации;
— менеджмент ИБ организации;
— уровень осознания ИБ организации.

5.2. Задачами настоящей методики являются:
— определение состава показателей ИБ и способов их оценивания;
— определение способа оценивания текущего уровня ИБ организации с помощью установ�

ления степени выполнения требований, определенных в разделе 7 СТО БР ИББС�1.0;
— определение способа оценивания менеджмента ИБ организации и уровня осознания ИБ

организации с помощью установления степени выполнения требований, определенных в
разделе 8 СТО БР ИББС�1.0;

— определение итогового уровня соответствия ИБ организации требованиям СТО БР ИББС�1.0.
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6. Ïîêàçàòåëè èíôîðìàöèîííîé áåçîïàñíîñòè.
Ñïîñîáû îöåíèâàíèÿ ïîêàçàòåëåé

6.1. Для оценки степени соответствия ИБ организации требованиям СТО БР ИББС�1.0
используются групповые и частные показатели ИБ. Групповые показатели ИБ образуют струк�
туру направлений оценки, детализируя оценки текущего уровня ИБ организации, менеджмента
и уровня осознания ИБ. Оценки групповых показателей (EV

Mi
) используются для получения оценки

по направлениям (EV1, EV2 и EV3). Частные показатели ИБ входят в состав групповых показате�
лей и представлены в виде вопросов, ответы на которые дают возможность определить оценки
(EV

Mij
), которые затем формируют оценки EV

Mi
 групповых показателей.

Приложение А содержит формы, предназначенные для заполнения при проведении оцен�
ки. Каждая из форм содержит групповой показатель ИБ, входящие в него частные показатели
ИБ, метрику (шкалу) для оценивания частных показателей и коэффициенты значимости част�
ных показателей ИБ, используемые при вычислении группового показателя.

6.2. Частные показатели разделены на две категории. Первую категорию составляют ча�
стные показатели, отражающие требования СТО БР ИББС�1.0, выполнение которых обязатель�
но в организации. Вторую категорию составляют частные показатели, отражающие положения
СТО БР ИББС�1.0, выполнение которых рекомендуется в организации. Информация о принад�
лежности частных показателей к указанным категориям определена в формах Приложения А.

6.3. Способ оценивания частного показателя зависит от его принадлежности к одной из
категорий, определенных в п. 6.2 настоящей методики.

6.4. Оценка EV
Mij

 частного показателя формируется на основании выявленной аудитор�
ской группой степени выполнения требований посредством экспертного оценивания.

Оценивание частного показателя должно сопровождаться внесением символа, например,
“X”, в соответствующую графу представленных в Приложении А форм.

6.5. Для частных показателей, выполнение которых обязательно, устанавливается сле�
дующая шкала степени их выполнения:

— “нет” — оценке присваивается значение, равное нулю;
— “частично” — оценке присваивается значение 0,25, 0,5 или 0,75;
— “да” — оценке присваивается значение, равное единице.

Если частный показатель предназначен для оценки требований, которые не относятся к
деятельности организации или на момент оценки не являются актуальными для организации,
что документально зафиксировано во внутренних документах организации, то данный частный
показатель определяется как неоцениваемый (должна быть заполнена графа “н/о” — нет оцен�
ки) и не учитывается в формировании дальнейших результатов оценки. При этом необходимо
выполнить процедуру нормировки коэффициентов значимости оставшихся частных показате�
лей ИБ в рамках группового показателя.

6.6. Для частных показателей, выполнение которых рекомендуется, устанавливается сле�
дующая шкала степени их выполнения:

— “да” — оценке присваивается значение, равное единице;
— “нет” — частный показатель определяется как неоцениваемый (должна быть заполнена

графа “н/о” — нет оценки) и не учитывается в формировании дальнейших результатов
оценки. При этом необходимо выполнить процедуру нормировки коэффициентов значи�
мости оставшихся частных показателей ИБ в рамках группового показателя.
6.7. При проведении оценки частных показателей, для которых оценивается как степень

документированности, так и степень выполнения, рекомендуется использовать следующий об�
щий подход:

Таблица 1 — Рекомендуемые критерии выставления оценок частных показателей ИБ,
в которых оценивается как степень документированности, так и степень выполнения
требований ИБ

огонтсачакнецО
БИялетазакоп

БИялетазакопогонтсачикнецояинелватсывйиретирK

0 нхиннертунвовынелвонатсуенБИялетазакопогонтсачяинавоберТ хатнемукодхынвитамро
ястюянлопывенииицазинагройомеяреворп

0 тамронвынелвонатсуончитсачБИялетазакопогонтсачяинавоберТ хатнемукодхынви
ястюянлопывенон,иицазинагройомеяреворп
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огонтсачакнецО
БИялетазакоп

БИялетазакопогонтсачикнецояинелватсывйиретирK

0 ястюянлопывенБИялетазакопогонтсачяинавоберТ

5,0 емеъбомонлопенвястюянлопывБИялетазакопогонтсачяинавоберТ

1 емеъбомонлопвястюянлопывБИялетазакопогонтсачяинавоберТ

огонтсачакнецО
БИялетазакоп

БИялетазакопогонтсачикнецояинелватсывйиретирK

52,0 амронвынелвонатсуюьтсонлопБИялетазакопогонтсачяинавоберТ хатнемукодхынвит
ястюянлопывенон,иицазинагройомеяреворп

52,0 нхиннертунвовынелвонатсуенБИялетазакопогонтсачяинавоберТ хатнемукодхынвитамро
емеъбомонлопенвястюянлопывииицазинагройомеяреворп

52,0 ртунвовынелвонатсуончитсачБИялетазакопогонтсачяинавоберТ хатнемукодхынвитамронхинне
емеъбомонлопенвястюянлопывииицазинагройомеяреворп

5,0 тунвовынелвонатсуюьтсонлопБИялетазакопогонтсачяинавоберТ хатнемукодхынвитамронхиннер
емеъбомонлопенвястюянлопывииицазинагройомеяреворп

5,0 нхиннертунвовынелвонатсуенБИялетазакопогонтсачяинавоберТ хатнемукодхынвитамро
емеъбомонлопвястюянлопывон,иицазинагройомеяреворп

57,0 ртунвовынелвонатсуончитсачБИялетазакопогонтсачяинавоберТ хатнемукодхынвитамронхинне
емеъбомонлопвястюянлопывон,иицазинагройомеяреворп

1 тунвовынелвонатсуюьтсонлопБИялетазакопогонтсачяинавоберТ хатнемукодхынвитамронхиннер
емеъбомонлопвястюянлопывииицазинагройомеяреворп

6.8. При проведении оценки частных показателей, для которых оценивается только сте�
пень документированности, рекомендуется использовать следующий общий подход:

Таблица 2 — Рекомендуемые критерии выставления оценок частных показателей ИБ,
в которых оценивается только степень документированности требований ИБ

огонтсачакнецО
БИялетазакоп

БИялетазакопогонтсачикнецояинелватсывйиретирK

0 нхиннертунвовынелвонатсуенБИялетазакопогонтсачяинавоберТ хатнемукодхынвитамро
иицазинагройомеяреворп

5,0 тамронвынелвонатсуончитсачБИялетазакопогонтсачяинавоберТ хатнемукодхынви
иицазинагройомеяреворп

1 амронвынелвонатсуюьтсонлопБИялетазакопогонтсачяинавоберТ хатнемукодхынвит
иицазинагройомеяреворп

6.9. При проведении оценки частных показателей, для которых оценивается только сте�
пень выполнения, рекомендуется использовать следующий общий подход:

Таблица 3 — Рекомендуемые критерии выставления оценок частных показателей ИБ,
в которых оценивается только степень выполнения требований ИБ

6.10. В случаях, если при проведении оценки частного показателя используется ограни�
ченный набор объектов, входящих в область аудита ИБ (например, ограниченная выборка авто�
матизированных банковских систем), и по результатам оценивания частного показателя полу�
чены результаты, указывающие на полное выполнение или полное невыполнение/полную доку�
ментированность или отсутствие документированности соответствующих требований ИБ, ре�
комендуется расширить набор указанных объектов (выборку) для подтверждения или коррек�
ции полученных результатов.

6.11. Оценка частного показателя ИБ должна основываться на свидетельствах аудита, в
качестве основных источников которых рекомендуется использовать:

— внутренние нормативные документы проверяемой организации и при необходимости
документы третьих лиц, относящиеся к обеспечению ИБ организации;

— устные высказывания сотрудников проверяемой организации в процессе проводимых
опросов;

— результаты наблюдений членов аудиторской группы за деятельностью сотрудников про�
веряемой организации в области ИБ.
В процессе проведения устного опроса сотрудников проверяемой организации и наблю�

дений за деятельностью указанных сотрудников члены аудиторской группы должны сделать
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вывод о степени соответствия оцениваемой деятельности требованиям внутренних норматив�
ных документов проверяемой организации.

Полученные свидетельства аудита ИБ и источники их получения должны быть задокумен�
тированы путем составления листов для сбора свидетельств аудита ИБ, пример которых при�
веден в Приложении Б. При заполнении листов для сбора свидетельств аудита ИБ необходимо
указать ссылки на соответствующие внутренние нормативные документы проверяемой орга�
низации, результаты опроса сотрудников проверяемой организации, а также результаты на�
блюдений членов аудиторской группы. Результаты опроса и наблюдений должны быть подтвер�
ждены подписью опрашиваемого сотрудника организации и члена аудиторской группы соот�
ветственно.

6.12. Оценка группового показателя (EV
Mi

), за исключением группового показателя М9
“Общие требования по обработке персональных данных в организации БС РФ”, вычисляется из
оценок входящих в него частных показателей (EV

Mij
) с учетом коэффициентов значимости α

ij
,

определяющих важность частного показателя для оценивания группового показателя:

При формировании коэффициентов значимости учитывалось следующее условие нор�
мировки:

где k — число частных показателей в i�м групповом показателе.
Коэффициенты значимости α

ij
 для каждого частного показателя, за исключением част�

ных показателей группового показателя М9 “Общие требования по обработке персональных
данных в организации БС РФ”, приведены в Приложении А.

6.13. Оценка группового показателя (EV
Mi

) для группового показателя М9 “Общие требо�
вания по обработке персональных данных в организации БС РФ” определяется по наименьше�
му значению оценок входящих в него частных показателей. При этом для группового показате�
ля М9 “Общие требования по обработке персональных данных в организации БС РФ” коэффи�
циенты значимости не определены.

6.14. Если в рамках группового показателя все входящие в него частные показатели оп�
ределены как неоцениваемые, указанный групповой показатель также определяется как неоце�
ниваемый и не учитывается в формировании дальнейших результатов оценки. В этом случае
групповой показатель не учитывается в формулах расчета для EV

БИТП 
, EV

БПТП 
, EV

ООПД 
, EV1

ОЗПД 
,

EV2
ОЗПД 

, EV2 или EV3 (см. разделы 7, 8, 9) с соответствующей корректировкой в формулах расче�
та количества оцениваемых групповых показателей. Оценки для таких групповых показателей
не отображаются на круговой диаграмме (см. раздел 11).

7. Îöåíêà òåêóùåãî óðîâíÿ èíôîðìàöèîííîé
áåçîïàñíîñòè îðãàíèçàöèè áàíêîâñêîé ñèñòåìû

Ðîññèéñêîé Ôåäåðàöèè
7.1. Оценка текущего уровня ИБ организации определяется с помощью групповых и частных

показателей ИБ, позволяющих оценить степень выполнения требований ИБ СТО БР ИББС�1.0 для
следующих областей:

— обеспечение ИБ при назначении и распределении ролей и обеспечении доверия к пер�
соналу;

— обеспечение ИБ на стадиях жизненного цикла АБС;
— обеспечение ИБ при управлении доступом и регистрацией;
— обеспечение ИБ средствами антивирусной защиты;
— обеспечение ИБ при использовании ресурсов сети Интернет;
— обеспечение ИБ при использовании средств криптографической защиты информации;
— обеспечение ИБ банковских платежных технологических процессов;
— обеспечение ИБ банковских информационных технологических процессов;
— обработка персональных данных в организации БС РФ;
— обеспечение ИБ банковских технологических процессов, в рамках которых обрабатыва�

ются персональные данные.

j

EVMi = αij • EVMij .

αij  = 1,
=

k

j 1
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7.2. Групповые показатели по направлению оценки “текущий уровень ИБ организации” от�
ражают совокупность требований ИБ к областям, определенным в разделе 7 СТО БР ИББС�1.0.
Таблица 4 отражает соответствие между структурными элементами СТО БР ИББС�1.0, содер�
жащими требования ИБ, и групповыми показателями ИБ, предназначенными для проверки реа�
лизации данных требований.

Таблица 4 — Соответствие групповых показателей ИБ совокупности требований ИБ
к областям, определенным в разделе 7 СТО БР ИББС�1.0

еинечанзобО
оговоппург

БИялетазакоп
БИялетазакопоговоппургеинавонемиаН

йынруткуртС
тнемелэ

0.1�СББИРБОТС

1М инечепсебоийелориинеледерпсарииинечанзанирпБИеинечепсебО яиреводи
уланосрепк

2.7.п

2М СБАалкицогоннензижхяидатсанБИеинечепсебО 3.7.п

3М иицартсигеримопутсодиинелварпуирпБИеинечепсебО 4.7.п

4М ытищазйонсуривитнаимавтсдерсБИеинечепсебО 5.7.п

5М тенретнИитесвосрусериинавозьлопсиирпБИеинечепсебО 6.7.п

6М щазйоксечифарготпирквтсдерсиинавозьлопсиирпБИеинечепсебО иицамрофниыти 7.7.п

7М воссецорпхиксечиголонхетхынжеталпхиксвокнабБИеинечепсебО 8.7.п

8М цорпхиксечиголонхетхынноицамрофнихиксвокнабБИеинечепсебО воссе 9.7.п

9М иицазинагровхыннадхыньланосрепектобарбоопяинавобертеищбО ФРСБ 01.7.п

01М абитсонсапозебйонноицамрофниюинечепсебоопяинавобертеищбО хиксвокн
срепястюавытабарбохыротокхакмарв,воссецорпхиксечиголонхет еыннадеыньлано

11.7.п

7.3. Частные показатели по направлению оценки “текущий уровень ИБ организации” от�
ражают отдельные требования ИБ СТО БР ИББС�1.0, предъявляемые по каждой из областей.
Частные показатели по направлению оценки “текущий уровень ИБ организации” (показатели
М1÷М10), метрики, а также коэффициенты значимости α

ij
 приведены в Приложении А.

7.4. Оценивание частных показателей в рамках групповых показателей М1÷М6 необходи�
мо осуществлять раздельно по результатам анализа выполнения соответствующих требований
СТО БР ИББС�1.0 по следующим направлениям:

— банковский платежный технологический процесс (М7);
— банковский информационный технологический процесс (М8);
— банковский технологический процесс, в рамках которого обрабатываются персональные

данные (М10).
7.5. Оценки EV

Mij
 и EV

Mi
, полученные в результате оценивания групповых показателей ИБ

М1÷М10, вносятся в соответствующие графы представленных в Приложении А форм.
7.6. Итоговая оценка EV1, отражающая степень выполнения требований СТО БР ИББС�1.0

по направлению “текущий уровень ИБ организации”, определяется по наименьшему значению
из следующих оценок:

EV
БИТП

— степень выполнения требований СТО БР ИББС�1.0, регламентирующих банков�
ский информационный технологический процесс;

EV
БПТП

— степень выполнения требований СТО БР ИББС�1.0, регламентирующих банков�
ский платежный технологический процесс;

EV2
ОЗПД

— степень выполнения требований СТО БР ИББС�1.0, регламентирующих защиту
персональных данных в информационных системах персональных данных, с учетом оценки сте�
пени выполнения требований СТО БР ИББС�1.0 по обеспечению информационной безопасно�
сти при использовании средств криптографической защиты информации;

EV
ООПД

— степень выполнения требований СТО БР ИББС�1.0, регламентирующих обра�
ботку персональных данных.

7.7. Оценка степени выполнения требований СТО БР ИББС�1.0, регламентирующих бан�
ковский платежный технологический процесс, вычисляется по формуле, в которой оценки груп�
повых показателей М1÷М6 выбираются по результатам их оценивания, применительно к бан�
ковскому платежному технологическому процессу:

7
i ,  i = 1÷6. EVБПТП =

EVMi + EVM7
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Оценка степени выполнения требований СТО БР ИББС�1.0, регламентирующих банков�
ский информационный технологический процесс, вычисляется по формуле, в которой оценки
групповых показателей М1÷М6 выбираются по результатам их оценивания, применительно к
банковскому информационному технологическому процессу:

Оценка степени выполнения требований СТО БР ИББС�1.0, регламентирующих защиту
персональных данных в информационных системах персональных данных (ИСПДн), без учета
оценки степени выполнения требований СТО БР ИББС�1.0 по обеспечению ИБ при использова�
нии средств криптографической защиты информации (СКЗИ) вычисляется по формуле, в кото�
рой оценки групповых показателей М1÷М5 выбираются по результатам их оценивания, приме�
нительно к банковскому технологическому процессу, в рамках которого обрабатываются пер�
сональные данные в ИСПДн:

Оценка степени выполнения требований СТО БР ИББС�1.0, регламентирующих защиту пер�
сональных данных в ИСПДн, с учетом оценки степени выполнения требований СТО БР ИББС�1.0
по обеспечению ИБ при использовании СКЗИ вычисляется по формуле, в которой оценки груп�
повых показателей М1÷М6 выбираются по результатам их оценивания, применительно к бан�
ковскому технологическому процессу, в рамках которого обрабатываются персональные дан�
ные в ИСПДн:

Оценка степени выполнения требований СТО БР ИББС�1.0, регламентирующих обработ�
ку персональных данных, вычисляется по формуле:

EV
ООПД

 = EV
M9

.

7.8. Оценки EV
Mi

, полученные в результате оценивания групповых показателей ИБ М1÷М10,
отображаются на круговой диаграмме (см. раздел 11) в секторах с 1�го по 10�й дугами, отстаю�
щими от центра круговой диаграммы на величину, соответствующую значению этих оценок.

7.9. Оценка EV1 отображается на круговой диаграмме (см. раздел 11) в секторах с 1�го по
10�й дугой, отстающей от центра круговой диаграммы на величину, соответствующую значе�
нию EV1.

8. Îöåíêà ìåíåäæìåíòà èíôîðìàöèîííîé
áåçîïàñíîñòè îðãàíèçàöèè áàíêîâñêîé ñèñòåìû

Ðîññèéñêîé Ôåäåðàöèè
8.1. Оценка менеджмента ИБ организации определяется с помощью групповых и частных

показателей ИБ, позволяющих оценить степень выполнения требований ИБ СТО БР ИББС�1.0
для следующих областей:

— организация и функционирование службы ИБ организации;
— определение/коррекция области действия СОИБ;
— выбор/коррекция подхода к оценке рисков нарушения ИБ и проведение оценки рисков

нарушения ИБ;
— разработка планов обработки рисков нарушения ИБ;
— разработка/коррекция внутренних документов, регламентирующих деятельность в облас�

ти обеспечения ИБ;
— принятие руководством организации решений о реализации и эксплуатации СОИБ;
— организация реализации планов обработки рисков нарушения ИБ;
— разработка и организация реализации программ по обучению и повышению осведомлен�

ности в области ИБ;

7
i ,  i = 1÷6. EVБИТП =

EVMi + EVM8

7
i ,  i = 1÷5. EV1

ОЗПД =

EVMi + EVM8 + EVM10

8
i ,  i = 1÷6. EV 

2
ОЗПД =

EVMi + EVM8 + EVM10
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— организация обнаружения и реагирования на инциденты безопасности;
— организация обеспечения непрерывности бизнеса и его восстановления после преры�

ваний;
— мониторинг и контроль защитных мер;
— проведение самооценки ИБ;
— проведение внешнего аудита ИБ;
— анализ функционирования СОИБ;
— анализ СОИБ со стороны руководства организации;
— принятие решений по тактическим улучшениям СОИБ;
— принятие решений по стратегическим улучшениям СОИБ.

8.2. Групповые показатели по направлению оценки “менеджмент ИБ организации” отра�
жают совокупность требований ИБ к областям, определенным в разделе 8 СТО БР ИББС�1.0.
Таблица 5 отражает соответствие между структурными элементами СТО БР ИББС�1.0, содер�
жащими требования ИБ, и групповыми показателями ИБ, предназначенными для проверки реа�
лизации данных требований.

Таблица 5 — Соответствие групповых показателей ИБ требованиям к СМИБ,
представленным в разделе 8 СТО БР ИББС�1.0

еинечанзобО
оговоппург

БИялетазакоп
БИялетазакопоговоппургеинавонемиаН

йынруткуртС
тнемелэ

0.1�СББИРБОТС

11М иицазинагроБИыбжулсеинавориноицкнуфияицазинагрО 2.8.п

21М БИОСяивтсйедитсалбояицкеррок/еинеледерпО 3.8.п

31М еинедеворпиБИяинешуранвоксирекнецокадохдопяицкеррок/робыВ икнецо
БИяинешуранвоксир

4.8.п

41М БИяинешуранвоксириктобарбовоналпактобарзаР 5.8.п

51М дхищюуритнемалгер,вотнемукодхиннертунвяицкеррок/актобарзаР ьтсоньлетяе
БИяинечепсебоитсалбов

6.8.п

61М улпскэииицазилаеройинешериицазинагромовтсдовокуреитянирП БИОСиицата 7.8.п

71М БИОСяинерденввоналпиицазилаеряицазинагрО 8.8.п

81М шывопиюинечубоопммаргорпиицазилаеряицазинагроиактобарзаР юине
БИитсалбовитсоннелмодевсо

9.8.п

91М сонсапозебытнедицнианяинаворигаерияинежуранбояицазинагрО ит 01.8.п

02М лвонатссовогеиасензибитсонвырерпеняинечепсебояицазинагрО яине
йинавырерпелсоп

11.8.п

12М ремхынтищазьлортнокигниротиноМ 21.8.п

22М БИикнецоомасеинедеворП 31.8.п

32М БИатидуаеинедеворП 41.8.п

42М БИОСяинавориноицкнуфзиланА 51.8.п

52М иицазинагроавтсдовокурыноротсосБИОСзиланА 61.8.п

62М БИОСмяинешчулумиксечиткатопйинешереитянирП 71.8.п

72М БИОСмяинешчулумиксечигетартсопйинешереитянирП 81.8.п

8.3. Частные показатели по направлению оценки “менеджмент ИБ организации” отража�
ют отдельные требования ИБ СТО БР ИББС�1.0, предъявляемые по каждой из областей. Част�
ные показатели по направлению оценки “менеджмент ИБ организации” (показатели М11÷М27),
метрики, а также коэффициенты значимости α

ij
 для каждого частного показателя приведены в

Приложении А.
8.4. Оценки EV

Mij
 и EV

Mi
, полученные в результате оценивания групповых показателей ИБ

М11÷М27, вносятся в соответствующие графы представленных в Приложении А форм.
8.5. Итоговая оценка EV2, отражающая степени выполнения требований СТО БР ИББС�1.0

по направлению “менеджмент ИБ организации”, вычисляется по формуле:

17
. EV2 =

EVMi

=

27

i 11
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8.6. Оценки EV
Mi

, полученные в результате оценивания групповых показателей ИБ М11÷М27,
отображаются на круговой диаграмме (см. раздел 11) в секторах с 11�го по 27�й дугами,
отстающими от центра круговой диаграммы на величину, соответствующую значению этих
оценок.

8.7. Оценка EV2 отображается на круговой диаграмме (см. раздел 11) в секторах с 11�го по
27�й дугой, отстающей от центра круговой диаграммы на величину, соответствующую значе�
нию EV2.

9. Îöåíêà óðîâíÿ îñîçíàíèÿ èíôîðìàöèîííîé
áåçîïàñíîñòè îðãàíèçàöèè áàíêîâñêîé ñèñòåìû

Ðîññèéñêîé Ôåäåðàöèè
9.1. Оценка уровня осознания ИБ организации определяется с помощью групповых и ча�

стных показателей ИБ, позволяющих оценить степень выполнения требований ИБ СТО БР ИББС�
1.0 для следующих областей:

— деятельность руководства организации по поддержке функционирования службы ИБ ор�
ганизации;

— деятельность руководства организации по принятию решений о реализации и эксплуата�
ции СОИБ;

— деятельность руководства организации по поддержке планирования СОИБ;
— деятельность руководства организации по поддержке реализации СОИБ;
— деятельность руководства организации по поддержке проверки СОИБ;
— деятельность руководства организации по анализу СОИБ;
— деятельность руководства организации по поддержке совершенствования СОИБ.

9.2. Групповые показатели по направлению оценки “уровень осознания ИБ организации”
отражают совокупность требований ИБ к областям, определенным в разделе 8 СТО БР ИББС�1.0.
Таблица 6 отражает соответствие между структурными элементами СТО БР ИББС�1.0, содер�
жащими требования ИБ, и групповыми показателями ИБ, предназначенными для проверки реа�
лизации данных требований.

Таблица 6 — Соответствие групповых показателей ИБ требованиям, представленным
в разделе 8 СТО БР ИББС�1.0

еинечанзобО
оговоппург
ялетазакоп

БИ

БИялетазакопоговоппургеинавонемиаН
тнемелэйынруткуртС

0.1�СББИРБОТС

82М цкнуфекжреддопопиицазинагроавтсдовокуритсоньлетяедакнецО яинаворинои
иицазинагроБИыбжулс

2.8.п

92М инешерюитянирпопиицазинагроавтсдовокуритсоньлетяедакнецО й
БИОСиицатаулпскэииицазилаеро

7.8.п

03М екжреддопопиицазинагроавтсдовокуритсоньлетяедакнецО
БИОСяинавориналп

8.8,6.8,5.8,4.8,3.8.пп

13М илаерекжреддопопиицазинагроавтсдовокуритсоньлетяедакнецО БИОСиицаз 11.8,01.8,9.8.пп

23М еворпекжреддопопиицазинагроавтсдовокуритсоньлетяедакнецО БИОСикр 51.8,41.8,31.8,21.8.пп

33М БИОСузиланаопиицазинагроавтсдовокуритсоньлетяедакнецО 61.8.п

43М екжреддопопиицазинагроавтсдовокуритсоньлетяедакнецО
БИОСяинавовтснешревос

81.8,71.8.пп

9.3. Частные показатели по направлению оценки “уровень осознания ИБ организации”
отражают отдельные требования СТО БР ИББС�1.0 к СМИБ организации, относящиеся к дея�
тельности руководства организации. Частные показатели по направлению оценки “уровень осоз�
нания ИБ организации” (показатели М28÷М34), метрики, а также коэффициенты значимости α

ij

для каждого частного показателя приведены в Приложении А.
9.4. Оценки EV

Mij
 и EV

Mi
, полученные в результате оценивания групповых показателей ИБ

М28÷М34, вносятся в соответствующие графы представленных в Приложении А форм.
9.5. Итоговая оценка EV3, отражающая степень выполнения требований СТО БР ИББС�1.0

по направлению “уровень осознания ИБ организации”, вычисляется по формуле:



ВЕСТНИК БАНКА РОССИИ ¹ 36—37 (1205—1206) 29 ÈÞÍß 201058

СТО БР ИББС�1.2�2010

9.6. Оценки EV
Mi

, полученные в результате оценивания групповых показателей ИБ М28÷М34,
отображаются на круговой диаграмме (см. раздел 11) в секторах с 28�го по 34�й дугами,
отстающими от центра круговой диаграммы на величину, соответствующую значению этих
оценок.

9.7. Оценка EV3 отображается на круговой диаграмме (см. раздел 11) в секторах с 28�го по
34�й дугой, отстающей от центра круговой диаграммы на величину, соответствующую значе�
нию EV3.

10. Îñîáåííîñòè îöåíêè ñòåïåíè âûïîëíåíèÿ
òðåáîâàíèé ÑÒÎ ÁÐ ÈÁÁÑ-1.0, ðåãëàìåíòèðóþùèõ
çàùèòó ïåðñîíàëüíûõ äàííûõ â èíôîðìàöèîííûõ

ñèñòåìàõ ïåðñîíàëüíûõ äàííûõ
10.1. Для оценки степени выполнения требований СТО БР ИББС�1.0, регламентирую�

щих защиту персональных данных в ИСПДн, без учета оценки степени выполнения требова�
ний СТО БР ИББС�1.0 по обеспечению ИБ при использовании СКЗИ и формирования оценки
EV1

ОЗПД
 следует использовать уточняющие вопросы, которые детализируют и конкретизируют

частные показатели ИБ.
Уточняющие вопросы составлены на основе положений РС БР ИББС�2.3 “Обеспечение

информационной безопасности организаций банковской системы Российской Федерации. Тре�
бования по обеспечению безопасности персональных данных в информационных системах пер�
сональных данных организаций банковской системы Российской Федерации”.

Перечень указанных уточняющих вопросов, а также их связь с частными показателями
содержится в Приложении В (таблица 1 и таблица 2 соответственно).

Если в конкретной организации БС РФ отдельные требования РС БР ИББС�2.3 заменены
иными требованиями, обеспечивающими эквивалентный (аналогичный) уровень безопасности
персональных данных то соответствующие изменения должны быть внесены в перечень уточ�
няющих вопросов в Приложении В.

10.2. Для проведения оценки соответствия ИБ в части информационных систем персо�
нальных данных необходимо провести оценивание частных показателей настоящего стандар�
та, попадающих в область оценки, используя все соответствующие частным показателям дета�
лизирующие и конкретизирующие вопросы Приложения В. Для этого необходимо:

— на основании ссылок на частный показатель, приведенных в Приложении В, и в соответ�
ствии с классом информационной системы персональных данных составить перечень
вопросов, соответствующих оцениваемому частному показателю (или воспользоваться
таблицей соответствия частных показателей и вопросов, приведенной в Приложении В);

— провести оценивание вопросов Приложения В из перечня вопросов, соответствующих
оцениваемому частному показателю;

— провести оценивание частного показателя настоящего стандарта, используя в том числе
оценки для вопросов Приложения В.
10.3. Оценка вопросов Приложения В формируется на основании выявленной степени

выполнения проверяемого требования посредством экспертного оценивания. Устанавливает�
ся следующая шкала степени выполнения проверяемых требований:

— “Выполняется в полном объеме”;
— “Выполняется не в полном объеме”;
— “Не выполняется”.

Оценка вопросов Приложения В должна основываться на свидетельствах аудита ИБ, при�
веденных в п. 6.11 настоящего стандарта.

10.4. Оценивание частных показателей следует проводить в соответствии с рекомендуе�
мыми критериями выставления оценок частных показателей информационной безопасности,
определенными в п. 6.7 настоящего стандарта.

Оценивание всех вопросов из составленного перечня вопросов Приложения В является
необходимым для оценивания частного показателя.

7
. EV3 =

EVMi

=

34

i 28
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При проведении оценивания частных показателей следует использовать следующий об�
щий подход:

Таблица 7 — Рекомендуемые критерии выставления оценок частных показателей ИБ
на основе оценки вопросов Приложения В

В ряде случаев оценивание всех вопросов из составленного перечня Приложения В мо�
жет оказаться недостаточным для оценивания частного показателя. В этом случае оценка част�
ного показателя должна проводиться в соответствии с требованиями раздела 6 настоящего стан�
дарта.

Результаты оценивания вопросов Приложения В должны быть документально оформле�
ны путем составления соответствующих листов для сбора свидетельств аудита ИБ, пример ко�
торых приведен в Приложении Б. При заполнении листов для сбора свидетельств аудита ИБ
необходимо указать ссылки на соответствующие вопросы Приложения В и документы, содер�
жащие свидетельства выполнения оцениваемой деятельности, привести результаты опроса
сотрудников проверяемой организации, а также результаты наблюдений членов аудиторской
группы. Результаты опроса и наблюдений должны быть подтверждены подписью опрашивае�
мого сотрудника или члена аудиторской группы соответственно.

10.5. Все вопросы Приложения В должны быть оценены. Однако перед оцениванием этих
вопросов следует провести анализ актуальности соответствующих им требований для деятель�
ности проверяемой организации. Неактуальным вопрос может быть признан только в том слу�
чае, если соответствующее ему требование не относится к деятельности организации или на
момент оценки не является актуальным для организации, что документально зафиксировано во
внутренних документах организации. В этом случае вопрос определяется как не оцениваемый
(выставляется оценка “1”) и не учитывается в дальнейшем формировании оценок частных пока�
зателей. Решение о признании вопроса Приложения В как не оцениваемого должно приниматься
ответственным за процесс оценки из числа представителей проверяемой организации и оформ�
ляться документально.

яаьнламискаМ
огонтсачакнецо

БИялетазакоп
БИялетазакопогонтсачикнецояинелватсывйиретирK

0 еавинецохищюувтстевтоос,ВяинежолирПвосорповхесвяинавоберТ ,юлетазакопумонтсачумом
омеяреворпхатнемукодхынвитамронхиннертунвовынелвонатсуен ястюянлопывенииицазинагрой

0 еавинецохищюувтстевтоос,ВяинежолирПвосорповхесвяинавоберТ ончитсач,юлетазакопумонтсачумом
ойомеяреворпхатнемукодхынвитамронхиннертунвовынелвонатсу ястюянлопывенон,иицазинагр

52,0 еавинецохищюувтстевтоос,ВяинежолирПвосорповхесвяинавоберТ юьтсонлоп,юлетазакопумонтсачумом
ойомеяреворпхатнемукодхынвитамронхиннертунвовынелвонатсу ястюянлопывенон,иицазинагр

52,0 еавинецохищюувтстевтоос,ВяинежолирПвосорповхесвяинавоберТ ,юлетазакопумонтсачумом
омеяреворпхатнемукодхынвитамронхиннертунвовынелвонатсуен ястюянлопывииицазинагрой

емеъбомонлопенв

52,0 еавинецохищюувтстевтоос,ВяинежолирПвосорповхесвяинавоберТ ончитсач,юлетазакопумонтсачумом
ойомеяреворпхатнемукодхынвитамронхиннертунвовынелвонатсу ястюянлопывииицазинагр

емеъбомонлопенв

5,0 еавинецохищюувтстевтоос,ВяинежолирПвосорповхесвяинавоберТ юьтсонлоп,юлетазакопумонтсачумом
ойомеяреворпхатнемукодхынвитамронхиннертунвовынелвонатсу ястюянлопывииицазинагр

емеъбомонлопенв

5,0 еавинецохищюувтстевтоос,ВяинежолирПвосорповхесвяинавоберТ ,юлетазакопумонтсачумом
омеяреворпхатнемукодхынвитамронхиннертунвовынелвонатсуен ястюянлопывон,иицазинагрой

емеъбомонлопв

57,0 еавинецохищюувтстевтоос,ВяинежолирПвосорповхесвяинавоберТ ончитсач,юлетазакопумонтсачумом
ойомеяреворпхатнемукодхынвитамронхиннертунвовынелвонатсу ястюянлопывон,иицазинагр

емеъбомонлопв

1 еавинецохищюувтстевтоос,ВяинежолирПвосорповхесвяинавоберТ юьтсонлоп,юлетазакопумонтсачумом
ойомеяреворпхатнемукодхынвитамронхиннертунвовынелвонатсу ястюянлопывииицазинагр

емеъбомонлопв
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11. Îïðåäåëåíèå óðîâíÿ ñîîòâåòñòâèÿ
èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè
áàíêîâñêîé ñèñòåìû Ðîññèéñêîé Ôåäåðàöèè

òðåáîâàíèÿì ÑÒÎ ÁÐ ÈÁÁÑ-1.0.
Îòîáðàæåíèå îöåíîê

11.1. Если оценка EV1, EV2 или EV3 лежит в интервале от 0 до 0,25, то данному направле�
нию оценки присваивается нулевой уровень соответствия ИБ требованиям СТО БР ИББС�1.0.

Если оценка EV1, EV2 или EV3 лежит в интервале от 0,25 до 0,5, то данному направлению
оценки присваивается первый уровень соответствия ИБ требованиям СТО БР ИББС�1.0.

Если оценка EV1, EV2 или EV3 лежит в интервале от 0,5 до 0,7, то данному направлению
оценки присваивается второй уровень соответствия ИБ требованиям СТО БР ИББС�1.0.

Если оценка EV1, EV2 или EV3 лежит в интервале от 0,7 до 0,85, то данному направлению
оценки присваивается третий уровень соответствия ИБ требованиям СТО БР ИББС�1.0.

Если оценка EV1, EV2 или EV3 лежит в интервале от 0,85 до 0,95, то данному направлению
оценки присваивается четвертый уровень соответствия ИБ требованиям СТО БР ИББС�1.0.

Если оценка EV1, EV2 или EV3 лежит в интервале от 0,95 до 1 включительно, то данному на�
правлению оценки присваивается пятый уровень соответствия ИБ требованиям СТО БР ИББС�1.0.

11.2. Значение R определяется по наименьшему значению из трех оценок по направле�
ниям оценки:

— оценки уровня осознания ИБ организации (EV3);
— оценки менеджмента ИБ организации (EV2);
— оценки текущего уровня ИБ организации (EV1).

11.3. Полученное в результате оценки соответствия ИБ организации требованиям СТО БР
ИББС�1.0 значение R является основой для формирования аудиторского заключения по резуль�
татам аудита ИБ.

11.4. Значения R, соответствующие четвертому и пятому уровням, являются рекомендуе�
мыми Банком России.

Значения R, соответствующие уровням с нулевого по третий, не являются рекомендуе�
мыми Банком России.

11.5. Рисунок 1 представляет собой круговую диаграмму для отображения результатов
оценивания.

Секторы с 1�го по 10�й используются для отображения оценки текущего уровня ИБ орга�
низации.

Секторы с 11�го по 27�й используются для отображения оценки процессов менеджмента
ИБ организации.

Секторы с 28�го по 34�й используются для отображения оценки уровня осознания ИБ ор�
ганизации.

Пятому уровню соответствуют окружность радиусом 0,95 и кольцо до окружности радиу�
сом 1.

Четвертому уровню соответствуют окружность радиусом 0,85 и кольцо до окружности ра�
диусом 0,95.

Третьему уровню соответствуют окружность радиусом 0,7 и кольцо до окружности радиу�
сом 0,85.

Второму уровню соответствуют окружность радиусом 0,5 и кольцо до окружности радиу�
сом 0,7.

Первому уровню соответствуют окружность радиусом 0,25 и кольцо до окружности ра�
диусом 0,5.

Нулевому уровню соответствует круг до окружности радиусом 0,25.
11.6. По результатам проведения оценки соответствия формируется документ — “Под�

тверждение соответствия организации БС РФ стандарту Банка России СТО БР ИББС�1.0�20хх”.
“Подтверждение соответствия организации БС РФ стандарту Банка России СТО БР

ИББС�1.0�20хх” формируется на основе:
— аудиторского заключения в случае проведения оценки соответствия внешней организа�

цией;
— отчета самооценки в случае проведения оценки соответствия силами организации БС РФ.
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В “Подтверждение соответствия организации БС РФ стандарту Банка России СТО БР
ИББС�1.0�20хх” как минимум следует включать следующие оценки:

EV
ООПД

— оценка степени выполнения требований СТО БР ИББС�1.0, регламентирующих
обработку персональных данных;

EV1
ОЗПД

— оценка степени выполнения требований СТО БР ИББС�1.0, регламентирующих
защиту персональных данных в информационных системах персональных данных, без учета
оценки степени выполнения требований СТО БР ИББС�1.0 по обеспечению информационной
безопасности при использовании средств криптографической защиты информации;

EV
M6

— оценка группового показателя М6 “Обеспечение информационной безопасности
при использовании средств криптографической защиты информации” применительно к бан�
ковскому технологическому процессу, в рамках которого обрабатываются персональные дан�
ные (оценка степени выполнения требований СТО БР ИББС�1.0, регламентирующих защиту
персональных данных в информационных системах персональных данных при использовании
средств криптографической защиты информации);

R — итоговый уровень соответствия ИБ организации БС РФ требованиям СТО БР ИББС�1.0.
С целью направления “Подтверждения соответствия организации БС РФ стандарту Бан�

ка России СТО БР ИББС�1.0�20хх” регуляторам, осуществляющим надзор за выполнением за�
конодательства в области персональных данных, данный документ следует составлять в пяти
экземплярах, один из которых предназначен для использования в организации БС РФ.

Рисунок 1 — Круговая диаграмма для отображения результатов оценивания
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Приложение A
(обязательное)

Ïîêàçàòåëè èíôîðìàöèîííîé áåçîïàñíîñòè
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тсонсапозебйонноицамрофниеинечепсебО“1MьлетазакопйовоппурГ и

срепкяиреводиинечепсебоийелориинеледерпсарииинечанзанирп ”улано

еинечанзобО
огонтсач

ялетазакоп
БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

1.1М ?вокинтобарееилориицазинагрохатнемукодвилынеледерпО йыньлетазябо 1850,0

2.1М себоопитсоньлетяедмеиненлопывсеынназявс,илорилястюуримроФ ,БИюинечеп
?0.1�СББИРБОТСатраднатс8и7воледзарйинавобертиинавонсоан

йыньлетазябо 1920,0

3.1М тстевтомеинелвонатсусиицазинагровилорилынаворицифиносреП итсоннев
?еиненлопывхиаз

йыньлетазябо 2050,0

4.1М тевтохяицкуртснихынтсонжлодвоньлатнемукодиланаворискифаЗ ьтсонневтс
?йелореиненлопываз

йыньлетазябо 1640,0

5.1М ктобарзариицкнуфеищюащемвос,илориицазинагровилтюувтстустО яинеджоворпосии
?ОП/ыметсис

йымеуднемокер 2250,0

6.1М ктобарзариицкнуфеищюащемвос,илориицазинагровилтюувтстустО иицатаулпскэии
?ОП/ыметсис

йымеуднемокер 0160,0

7.1М джоворпосиицкнуфеищюащемвос,илориицазинагровилтюувтстустО ?иицатаулпскэияине йымеуднемокер 2250,0

8.1М ртсинимдаиицкнуфеищюащемвос,илориицазинагровилтюувтстустО ыметсисарота
?итсонсапозебйонноицамрофниаротартсинимдаи

йымеуднемокер 1660,0

9.1М енлопывопиицкнуфеищюащемвос,илориицазинагровилтюувтстустО йицарепоюин
?яиненлопывхиялортнокиеметсисв

йымеуднемокер 1660,0

01.1М ецорпилястюянлопывииицазинагровоньлатнемукодилынеледерпО ялортнокыруд
(йичомонлопюьтсонпуковосхищюадалбо,вокинтобаритсоньлетяед хищюяловзоп,)имялор

инагромовиткамынноицамрофнимымеащищазданьлортнокьтичулоп ?иицаз

йыньлетазябо 1001,0

11.1М тобаранамеирпырудецорпиицазинагрохатнемукодвилынеледерпО юущюяилв,у
:еищюачюлкв,БИеинечепсебоан

кйомеялвяаз,вотнемукодхыннелватсодерпитсоннилдопукреворп— итсончот,иицакифилав
;воткафхиксечифаргоибытонлопи

аноиссефорпукнецоивокыванхыньланоиссефорпитсачвукреворп— ?итсондогирпйоньл

йыньлетазябо 3150,0

21.1М дырудецорп11.1МелетазакопмонтсачвеынназакуилтюавиртамсудерП юуньлатнемуко
?кореворпхымидоворпвотатьлузерюицаскиф

йыньлетазябо 1730,0
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йымеуднемокер 2030,0

41.1М дырудецорп31.1МелетазакопмонтсачвеынназакуилтюавиртамсудерП юуньлатнемуко
?кореворпхымидоворпвотатьлузерюицаскиф

йымеуднемокер 2030,0

51.1М рпйовоналпенвырудецорпиицазинагрохатнемукодвилынеледерпО вокинтобарикрево
атнедицнивяитсачу,яинедевопогонтатшенхивоткафиинелвяывирп йинерзодопилиБИх

?иитсачуилииинедевопмокатв

йымеуднемокер 3340,0

61.1М дырудецорп51.1МелетазакопмонтсачвеынназакуилтюавиртамсудерП юуньлатнемуко
?кореворпхымидоворпвотатьлузерюицаскиф

йымеуднемокер 1930,0

71.1М летазябоеыннемьсипьтавадиицазинагроикинтобаресвилыназябО иинедюлбосоавтсь
итэйонвитаропрокмаливарпитсоннежревирп,итсоньлаицнедифнок яинавобертяачюлкв,ик

?восеретниаткилфнокюинещуподеноп

йыньлетазябо 3830,0

81.1М шалгос(ыровогодвимыннечюлкв,имяинежолопилястюуритнемалгеР иминшенвс)яине
?БИопяинавоберт,иматнеилкиимяицазинагро

йыньлетазябо 9440,0

91.1М ли(и)харовогод,хяинешалгос(хаткартнокхыводуртвилынеледерпО хынтсонжлод)и
?БИйинавобертюиненлопывопаланосрепитсонназябохяицкуртсни

йыньлетазябо 2850,0

02.1М вобертиицазинагроимакинтобареиненлопывенилястеавинварирП юиненлопывенкБИйина
ранилпицсидкмуминимкакилтидовирпийетсонназябохынтсонжлод ?итсонневтстевтойон

йыньлетазябо 2640,0

1МялетазакопоговоппургакнецояавоготИ
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ББС�1.2�2010
сонсапозебйонноицамрофниеинечепсебО“2МьлетазакопйовоппурГ ит

кицогоннензижхяидатсанметсисхиксвокнабхыннаворизитамотва ”ал

еинечанзобО
огонтсач

ялетазакоп
БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

1.2М атсеищюуделсБИйинавобертиинаворимрофирпилястюавиртамссаР :СБАЦЖиледомиид
;йинадазхиксечинхетактобарзар—

;еинавориткеорп—
;еинаворитсетиеинадзос—

;еивтсйедвдоввиакмеирп—
;яицатаулпскэ—

;яицазинредомиеинеджоворпос—
?иицатаулпскэсеитянс—

йымеуднемокер 4050,0

2.2М пСБАакмеирпийинадазхиксечинхетактобарзарилястюялвтсещусО юинавосалгосо
азогонневтстевто,иицазинагров)цил(яинеледзардопиитсачуирпи ?БИеинечепсебо

йыньлетазябо 6160,0

3.2М (еинеджоворпосияицатаулпскэ,еивтсйедвдоввилястюялвтсещусО ,)яицазинредом
агров)цил(йинеледзардопмелортнокдопСБАиицатаулпскэсеитянс ,иицазин

?БИеинечепсебоазхынневтстевто

йыньлетазябо 1950,0

4.2М акелвирпеыроток,иицазинагроиизнецилеищюувтстевтоосилтюемИ йонровогоданястю
ытищазметсисивтсдерсавтсдовзиорп)или(ииктобарзарялдевонсо ?СБА

йыньлетазябо 3650,0

5.2М ицатнемукодытненопмокхи)или(иСБАеымеавытабарзарилынежбанС йещажредос,йе
зоргуиинешонтовелсичмотв,ремхынтищазхыннавозилаереинасипо ,)зоргувокинчотси(БИ

?иицазинагрозоргуиледомвхыннасипо

йыньлетазябо 6460,0

6.2М дытненопмокхи)или(иСБАйеицазинагроеымеатербоирпилынежбанС ,йеицатнемуко
онтовелсичмотв,ремхынтищазхыннавозилаереинасипойещажредос БИзоргуиинеш

?иицазинагрозоргуиледомвхыннасипо,)зоргувокинчотси(

йымеуднемокер 4060,0

7.2М меатербоирпилиСБАеымеавытабарзараняицатнемукодилтижредоС СБАеывотогеы
ытянирпдерп,ремхынтищазхыннавозилаереинасипоытненопмокхии мокичтобарзарх

?икватсопитсонсапозебииктобарзаритсонсапозебоньлетисонто

йыньлетазябо 0540,0

8.2М АмокичтобарзарсиицазинагроиивтсйедомиазвирпилястеузилаеР вотненопмокхииСБ
:витанретьлахертзиандо

хииСБАхывотогекватсопилиСБАектобарзаро)ткартнок(ровогодв)1 вотненопмок
ванйиледзихымеялватсопюинеджоворпосопяинежолопястюачюлкв ;ыбжулсхикорсьсе

сроткуртснокйечобарткелпмокйынлоптеатербоирпяицазинагро)2 ,иицатнемукодйок
бвотненопмокхииСБАяинеджоворпосьтсонжомзовйищюавичепсебо яитсачузе

;акичтобарзар
дтеялмрофооньлатнемукодитеавинецоиицазинагроовтсдовокур)3 аксирьтсомитсупо

иСБАяинеджоворпоситсонжомзовенирпогещюакинзов,БИяинешуран ?вотненопмокхи

йыньлетазябо 4060,0
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еинечанзобО
огонтсач

ялетазакоп
БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

9.2М сидыметсисанйинадазхиксечинхетектобарзарирпилястеавытичУ огоксвокнабогонноицнат
хяиволсувясьтавичепсебоанжлодхыннадатищазотч,яинавижулсбо :

возиротваен,хынминонаиицамрофнийоксвокнабкапутсодкотыпоп— вокиннелшымуолзхынна
;яинавозьлопогещбойетесиинавозьлопсиирп

;метсисйелетавозьлопхыннавозиротвакобишоитсонжомзов—
окяинавозьлопсиогонтавкедаенилиогоннереманенитсонжомзов— хыннадхыньлаицнедифн

?имялетавозьлопимыннавозиротва

йыньлетазябо 6950,0

01.2М рпихыннадьтсонминонаяинаворитсетиидатсанилястюавичепсебО итсонтавкедаакрево
?апутсодяинечинаргзар

йыньлетазябо 4740,0

11.2М иидатсанилястюянлопывииицазинагрохатнемукодвилынеледерпО СБАиицатаулпскэ
кеффэ,яинавориноицкнуф(итсонбосопсотобарялортнокырудецорп хыннавозилаер)итсонвит

?ремхынтищазСБАв

йыньлетазябо 0070,0

21.2М дырудецорп11.2МелетазакопмонтсачвеынназакуилтюавиртамсудерП юуньлатнемуко
?ялортноквотатьлузерюицаскиф

йыньлетазябо 6260,0

31.2М иидатсанилястюянлопывииицазинагрохатнемукодвилынеледерпО яинеджоворпос
:тоутищазеищюавичепсебо,ялортнокырудецорпСБА)иицазинредом(
уилииицакифидом,яитырксарогоннавориноицкнасеногоннелшыму— яинежотчин

;иицамрофни
ицамрофнияинежотчинуилияитырксар,иицакифидомйоннелшымуен— ;и

?яинавижулсбояинешдухуилииинавижулсбовазакто—

йыньлетазябо 6950,0

41.2М дырудецорп31.2МелетазакопмонтсачвеынназакуилтюавиртамсудерП юуньлатнемуко
?ялортноквотатьлузерюицаскиф

йыньлетазябо 3350,0

51.2М нвмобюлирп)иицазинредом(яинеджоворпосиидатсанилястядоворП йиненемзииинесе
одхыротокытатьлузер,итсоньланоицкнуфикреворпырудецорпСБАв ?ястюуритнемук

йыньлетазябо 6460,0

61.2М кэсяитянсиидатсанилястюянлопывионьлатнемукодилынеледерпО ,ырудецорпиицатаулпс
лопсиеоннавориноицкнасен,иицамрофниеинеладуеищюавичепсебо тежомйоротокеинавозь
пси,иицамрофнии,иицазинагроитсоньлетяед�сензиббрещуитсенан имавтсдерсйомеузьло

иаз(йелетисонхиншенвсиСБАитямапйонняотсопзи,БИяинечепсебо вовихрамеинечюлкс
втсйедомиазвогоннорткелэволокоторпивотнемукодхыннорткелэ ьтсоннархосиеинедев,яи
втстевтоосынертомсудерпакорсогоннеледерпоеинечетвхыроток имынвитамронимищюу

?)иматнемукодимынровогод)или(и

йыньлетазябо 5760,0

71.2М дырудецорп61.2МелетазакопмонтсачвеынназакуилтюавиртамсудерП юуньлатнемуко
?яиненлопывхивотатьлузерюицаскиф

йыньлетазябо 6750,0

2МялетазакопоговоппургакнецояавоготИ
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ББС�1.2�2010
сонсапозебйонноицамрофниеинечепсебО“3МьлетазакопйовоппурГ ит

”иицартсигеримопутсодиинелварпуирп

еинечанзобО
огонтсач

ялетазакоп
БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

1.3М ахынноицамрофниьнечерепиицазинагрохатнемукодвилнеледерпО ?)вопитхи(вовитк йыньлетазябо 6530,0

2.3М неилкивокинтобарапутсодаварпоньлатнемукодилынаворискифаЗ мынноицамрофниквот
?иицазинагромавитка

йыньлетазябо 0630,0

3.3М ?ыремеынтищазеыннеортсвСБАеватсосвилястюянемирП йыньлетазябо 5430,0

4.3М кеыннешерзарилиеыннаворицифитресСБАеватсосвилястюянемирП юиненемирп
ДРНиДСНтоиицамрофниытищазавтсдерсиицазинагромовтсдовокур ?

йымеуднемокер 4330,0

5.3М втсдовокурилынеджревту,иицазинагрохатнемукодвилынеледерпО ,иицазинагромо
етуа,иицакифитнедиырудецорпилястюурилортнокиилястюянлопыв иицакифитн

?иицазиротваи

йыньлетазябо 6630,0

6.3М сачвхынназаку,рудецорпялортнокытатьлузерилястюуритнемукоД ?5.3Мелетазакопмонт йыньлетазябо 5430,0

7.3М илортнокиилястюянлопыв,иицазинагрохатнемукодвилынеледерпО ырудецорпилястюур
?мопутсодяинелварпу

йыньлетазябо 0630,0

8.3М сачвхынназаку,рудецорпялортнокытатьлузерилястюуритнемукоД ?7.3Мелетазакопмонт йыньлетазябо 4330,0

9.3М илортнокиилястюянлопыв,иицазинагрохатнемукодвилынеледерпО ырудецорпилястюур
?итсонтсолецялортнок

йыньлетазябо 0430,0

01.3М сачвхынназаку,рудецорпялортнокытатьлузерилястюуритнемукоД ?9.3Мелетазакопмонт йыньлетазябо 9130,0

11.3М илортнокиилястюянлопыв,иицазинагрохатнемукодвилынеледерпО ырудецорпилястюур
?йивтсйедийитыбосиицартсигер

йыньлетазябо 9130,0

21.3М сачвхынназаку,рудецорпялортнокытатьлузерилястюуритнемукоД ?11.3Мелетазакопмонт йыньлетазябо 6820,0

31.3М асомас“ьтсонжомзовмопутсодяинелварпуырудецорпилтюачюлксИ ?”яинавориноицкн йыньлетазябо 8030,0

41.3М аиагниротиномырудецорпиицазинагрохатнемукодвилынеледерпО хыннадазилан
ремоварпеньтивяывеищюяловзоп,йицарепоийивтсйед,иицартсигер еын

?иицказнартииицарепоеыньлетирзодопили

йыньлетазябо 1330,0

51.3М сечинхет)или(иеынммаргорпеыннаворизилаицепсилястюузьлопсИ ялдавтсдерсеик
ед,иицартсигерхыннадазиланаиагниротиномрудецорпяинедеворп ?йицарепоияивтсй

йымеуднемокер 5520,0

61.3М рпооньлатнемукодазиланаиагниротиномырудецорпилтюузьлопсИ ииретиркеыннеледе
йицарепоийивтсйедхыньлетирзодопилихынремоварпеняинелвяыв ?

йыньлетазябо 6620,0

71.3М нсойонрялугераназиланаиагниротиномырудецорпилястюянемирП ево
мяицказнартимяицарепомынненлопывмесвок)онвендеже,ремирпан( ?

йыньлетазябо 6820,0

81.3М одяропиицазинагрохатнемукодхиннертунвовилнаворитнемалгеР вокинтобарапутсодк
офниыдерсыткеъбоястюащемзархыротокв,яинещемопвиицазинагро ?вовиткахынноицамр

йыньлетазябо 2920,0

91.3М зинагровокинтобарапутсодакдяропеиненлопывилястеурилортноK ,яинещемопвиица
?вовиткахынноицамрофниыдерсыткеъбоястюащемзархыротокв

йыньлетазябо 7920,0

02.3М опялортнокяиненлопывытатьлузероньлатнемукодилястюялмрофО вокинтобарапутсодакдяр
офниыдерсыткеъбоястюащемзархыротокв,яинещемопвиицазинагро ?вовиткахынноицамр

йыньлетазябо 3620,0
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ББС�1.2�2010

еинечанзобО
огонтсач

ялетазакоп
БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

12.3М метсиселсичмотв,СБАиицазинагровеымеузьлопсиилтюавичепсебО огонноицнатсиды
:иицартсигерьтсонжомзов,яинавижулсбоогоксвокнаб

итырктоиицарепояачюлкв,хатечсхикстнеилкоимыннадсйицарепо— иицакифидом,я
;вотечсхикстнеилкяитыркази

;яивтсделсопеывоснанифхищюеми,йицказнартхымидоворп—
возьлопварпмеинеледерпсаримеинечанзансхынназявс,йицарепо— ?йелета

йыньлетазябо 8230,0

22.3М авижулсбоогоксвокнабогонноицнатсидхаметсисвилынавозилаеР хымеузьлопси,яин
зактоьтсонжомзовенеищюавичепсебо,ыремеынтищаз,иицазинагров автсротватоа

?)ПЦЭ,ремирпан(йицказнартийицарепоиматнеилкхымидоворп

йыньлетазябо 4430,0

32.3М цнатсидмовтсдерсопхымеянлопыв,йицарепомалокоторпилонадирП огоксвокнабогоннои
вметуп,ремирпан,итсомичанзйоксечидирюовтсйовс,яинавижулсбо яинесен

ксвокнабеонноицнатсиданыровогодвйинежолопхищюувтстевтоос ?еинавижулсбоео

йымеуднемокер 2130,0

42.3М азинагроиминноротсосворовогодиинечюлказирпилястидовзиорП еоксечидирюимяиц
вьневоруйымидохбоенхищюяледерпо,йетсоннеровогодеинелмрофо еачулсвяивтсйедомиаз

?иицазинагройоньледтоикмаразБИатнедицниадохыв

йымеуднемокер 4720,0

52.3М деищюяледерпо,ырудецорпиицазинагрохатнемукодвилынеледерпО вокинтобаряивтсйе
охбоен,иицамрофнииицатеморпмокеачулсвиицазинагровотнеилки хиялдйомид

иорпелсичмотв,иицазиротва)или(ииицакифитнетуа,иицакифитнеди ,енивхиопйешдешоз
?веачулсхикатяинаванзопсархабосопсоюицамрофнияачюлкв

йыньлетазябо 4920,0

62.3М децорпиицазинагровотнеилкивокинтобаряинедевсодилынедевоД еынназаку,ыру
?52.3Мелетазакопмонтсачв

йыньлетазябо 3820,0

72.3М дырудецорп62.3МелетазакопмонтсачвеынназакуилтюавиртамсудерП еинаворитнемуко
?вотатьлузерхиийивтсйедхиовсиматнеилкиимакинтобар

йыньлетазябо 4520,0

82.3М авижулсбоогоксвокнабогонноицнатсидхаметсисвилынавозилаеР ымзинахемяин
илк)юинавобертопилиогонвырерпен,огонрялугер(яинаворимрофни хесвобовотне

?инемихитохымеашревос,хяицарепо

йыньлетазябо 9320,0

92.3М псебоанеыннелварпан,ыремеынтищазиицазинагровилястюянемирП ДСНтоытищазеинече
идохбоен,иицамрофниитсонтсолецяинешуранилияинеджервоп,ДРНи ,иицартсигерялдйом

обаривотнеилкиицазиротва)или(ииицакифитнетуа,иицакифитнеди ?иицазинагровокинт

йыньлетазябо 9130,0

03.3М дйомидохбоен,иицамрофникДРНиДСНиктыпопесвилястюуриртсигеР ,иицакифитнедиял
инагровокиндуртосивотнеилкиицазиротва)или(ииицакифитнетуа ?иицаз

йыньлетазябо 6230,0

13.3М рудецорпилястеянлопывииицазинагрохатнемукодвиланеледерпО варпартомсерепа
рйетсонназябохынтсонжлодииненемзиилиииненьловуирпапутсод ,иицазинагровокинтоба

нетуа,иицакифитнедиялдйомидохбоен,иицамрофникпутсодхишвеми иицакифит
?иицазинагровокиндуртосивотнеилкиицазиротва)или(и

йыньлетазябо 6130,0

23.3М имыньлакинудопСБАйелетавозьлопхесватобарилястеялвтсещусО ?имясипазимынтечу йыньлетазябо 9430,0

3МялетазакопоговоппургакнецояавоготИ
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ББС�1.2�2010

сонсапозебйонноицамрофниеинечепсебО“4МьлетазакопйовоппурГ ит
”ытищазйонсуривитнаимавтсдерс

еинечанзобО
огонтсач

ялетазакоп
БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

1.4М евресихатсемхичобархыннаворизитамотвахесванилястюянемирП ,иицазинагроСБАхар
аавтсдерс,моссецорпмиксечиголонхетонертомсудерпенеониилсе ?ытищазйонсуривитн

йыньлетазябо 4470,0

2.4М герииквонатсуырудецорпиицазинагрохатнемукодвилынеледерпО яинелвонбоогонрялу
оризитамотваан)хыннадзабийисрев(ытищазйонсуривитнавтсдерс хатсемхичобархыннав

?СБАхаревреси

йыньлетазябо 1270,0

3.4М тнавтсдерсеинелвонбоеонрялугериаквонатсуилястюялвтсещусО ытищазйонсуриви
евресихатсемхичобархыннаворизитамотваан)хыннадзабийисрев( СБАхар

ацилимыннечомонлопуоньлаицифоимыниилиСБАимаротартсинимда ?им

йыньлетазябо 3560,0

4.4М витнайинелвонбоиквонатсумижерйиксечитамотваилнавозинагрО огонммаргорпогонсури
?хыннадзабогеияинечепсебо

йымеуднемокер 9550,0

5.4М рпвтсдерсхынсуривитнаеинелвонбоиаквонатсуилястюурилортноK имялетиватсде
ечепсебоазимынневтстевто,иицазинагров)имацил(яинеледзардоп ?БИеин

йыньлетазябо 8860,0

6.4М ищазйонсуривитнайонняотсопеинавориноицкнуфилонавозинагрО моксечитамотвавыт
?емижер

йымеуднемокер 3850,0

7.4М азйонсуривитнаопиицкуртсниеивтсйедвилынедеввиынатобарзаР еищюавытичу,етищ
?воссецорпхиксечиголонхетхиксвокнабитсоннебосо

йыньлетазябо 9160,0

8.4М оннорткелэакифартогесвяицартьлифяансуривитнаилястидоворП ?анембооговотчопог йыньлетазябо 6070,0

9.4М исяаннавозилартнецяаннаворинолешэиицазинагровиланеортсоП йонсуривитнааметс
зйонсуривитнавтсдерсеинавозьлопсияащюавиртамсудерп,ытищаз хынчилзарытища
чоп,хяицнатсхичобарануквонатсуюуньледзархиийелетидовзиорп харевресхывот

?ханаркэхыветесжеми

йымеуднемокер 1050,0

01.4М рудецорпилястюянлопывииицазинагрохатнемукодвилынеледерпО йоньлетиравдерпы
епсебоогонммаргорпогомеянемзиилиогомеавилванатсуикреворп ?восуривеивтстустоаняинеч

йыньлетазябо 5060,0

11.4М яиненемзиииквонатсуелсопакреворпяансуривитнаилястидоворП огонммаргорп
?яинечепсебо

йыньлетазябо 6160,0

21.4М гонммаргорпяиненемзи,иквонатсуытатьлузерилястюуритнемукоД яинечепсебоо
?икреворпйонсуривитнаи

йыньлетазябо 9160,0

31.4М свеымеянлопыв,ырудецорпиицазинагрохатнемукодвилынеледерпО яинежуранбоеачул
:ынаворискифазхыротокв,восуривхынретюьпмок

онсуривйивтсделсопюиненартсуиюинежартоопыремеымидохбоен— ;икатай
;автсдовокуряинаворимрофниогоньлаицифокодяроп—

тсудоирепан(ытобаритсомидохбоенирпяинелвонатсоирпкодяроп— йивтсделсопяиненар
?)икатайонсурив

йыньлетазябо 1560,0

41.4М рудецорпилястюянлопывииицазинагрохатнемукодвилынеледерпО ялортнокы
амотвахесванвтсдерсхынсуривитнамеинелвонбоимеинечюлктоаз хыннаворизит

?СБАхаревресихатсемхичобар

йыньлетазябо 7550,0

51.4М дырудецорп41.4МелетазакопмонтсачвеынназакуилтюавиртамсудерП юуньлатнемуко
?ялортноквотатьлузерюицаскиф

йыньлетазябо 3150,0

61.4М ривитнаремхыннасипдерпюиненлопывопьтсонназябоиланежолзоВ ытищазйонсу
а,СБА)или(иМВЭкпутсодогещюеми,иицазинагроакинтобарогоджакан ьтсонневтстевто

ран—етищазйонсуривитнаопиицкуртснийинавобертеиненлопываз йелетидовоку
?иицазинагройинеледзардопхыньланоицкнуф

йыньлетазябо 5660,0

4МялетазакопоговоппургакнецояавоготИ
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ББС�1.2�2010
сонсапозебйонноицамрофниеинечепсебО“5МьлетазакопйовоппурГ ит

”тенретнИитесвосрусериинавозьлопсиирп

еинечанзобО
огонтсач

ялетазакоп
БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

1.5М сибоеинешериицазинагромовтсдовокуроньлатнемукодилотянирП итесиинавозьлоп
йонневтсйязохйонневтсбос)или(ийонневтсдовзиорпялдтенретнИ ,итсоньлетяед

?тенретнИитесяинавозьлопсиилецынелсичерепонвяморотокв

йыньлетазябо 6850,0

2.5М вонатсуенвтенретнИитесвосрусереинавозьлопсиилястеащерпаЗ ?хялецхыннел йыньлетазябо 2150,0

3.5М отекапалсичогоннечинаргоеинеледывиицазинагровилонедеворП ьнечерепхищажредос,в
?йелетавозьлопялдхынпутсод,тенретнИитесвосрусеривосиврес

йымеуднемокер 8930,0

4.5М возьлопимаварпиицазинагровокинтобареинеледанилястидоворП атекапогонтеркнокялета
оосв,итсонтсачв,имятсонназябоимынтсонжлодогесиивтстевтоосв иивтстевт

?имялорумеимыннечанзанс

йымеуднемокер 5530,0

5.5М иицазинагровокинтобареинеледаноньлатнемукодилястеялмрофО ялетавозьлопимаварп
?атекапогонтеркнок

йымеуднемокер 8930,0

6.5М иияинечюлкдопкодяропиицазинагровоньлатнемукодилнеледерпО восрусеряинавозьлопс
оротсоселортнокоеинежолопелсичмотвйищюачюлкв,тенретнИитес яинеледзардопын

?БИеинечепсебоазогонневтстевто,иицазинагров)цил(

йыньлетазябо 3850,0

7.5М боогоксвокнабогонноицнатсидиинелвтсещусоирпилястюянемирП яинавижулс
есжем(иицамрофниытищазавтсдерстенретнИитесмеинавозьлопсис ,ынаркэеывет

рофниытищазйоксечифарготпиркавтсдерс,автсдерсеынсуривитна еыроток,)иицам
моннелвонатсувокьлотиицамрофниучадерепимеирптюавичепсебо етамроф

?ииголонхетйонтеркнокопокьлоти

йыньлетазябо 8150,0

8.5М втояицялозияаксечизифиланавозинагроиеинеледывилоненлопыВ хетйетесхиннертун
етнИюьтессеивтсйедомиазвястеялвтсещусохыротокюьщомопс,МВЭ ?enil�noемижервтенр

йымеуднемокер 2920,0

9.5М боогоксвокнабогонноицнатсидиинелвтсещусоирпилястюянемирП еынтищазяинавижулс
еилкогоннавозиротваынемдопьтсонжомзовеищюащарвтодерп,ырем мокиннелшымуолзатн

?ытобараснаесхакмарв

йыньлетазябо 9740,0

01.5М аынемдопиктыпопмозарбомыннаворитнемалгерилястюуриртсигеР атнеилкогоннавозиротв
?ытобараснаесхакмарвмокиннелшымуолз

йыньлетазябо 0440,0

11.5М атсидимаметсиссытобараснаесеинечетввотнеилкиицарепоилесВ огоксвокнабогонноицн
недирудецорпяиненлопывелсопокьлотястюянлопывяинавижулсбо ,иицакифит

?иицазиротваииицакифитнетуа

йыньлетазябо 1850,0

21.5М иицакифитнедирудецорпеиненлопывеонротвопилястеавичепсебО иицакифитнетуа,
обарирпяиненидеосавырзарилияинешуранхяачулсвиицазиротваи имаметсиссет

?яинавижулсбоогоксвокнабогонноицнатсид

йыньлетазябо 5140,0

31.5М ебоеонммаргорпеокстнеилкеоннаворизилаицепсилястеузьлопсИ апутсодялдеинечепс
авижулсбоогоксвокнабогонноицнатсидмаметсискйелетавозьлоп ?яин

йымеуднемокер 1330,0
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ББС�1.2�2010
еинечанзобО

огонтсач
ялетазакоп

БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

41.5М анембооговотчопяинелвтсещусоялдыремеынтищазилястюянемирП ?тенретнИьтесзереч йыньлетазябо 0540,0

51.5М опиремхынтищазьнечерепиицазинагрохатнемукодвилынеледерпО яинавозьлопсихикодяр
?тенретнИьтесзеречанембооговотчопяинелвтсещусоялд

йыньлетазябо 1940,0

61.5М оннечинаргозеречтенретнИюьтесснембойывотчопилнавозинагрО ,кечотовтсечилоке
еннертунви)тенретнИитескогоннечюлкдоп(огеншенвзихищяотсос огоннечюлкдоп(ог
исйонсапозебсворевресхывотчоп)иицазинагромятесминнертунвк иицакилперйометс

?)иксоик�тенретни(иминуджемйинещбоосхывотчоп

йымеуднемокер 1330,0

71.5М ?ытчопйоннорткелэеинаворивихраилястеялвтсещусО йыньлетазябо 8630,0

81.5М тстевто,)уцил(юинеледзардопытчопйоннорткелэвихраилнепутсоД умоннев
?БИеинечепсебоаз

йыньлетазябо 8630,0

91.5М ?ытчопйоннорткелэевихравяиненемзиилястюаксуподеН йыньлетазябо 0930,0

02.5М эавихраиицамрофникапутсодкодяропоньлатнемукодилнеледерпО ?ытчопйоннорткел йыньлетазябо 3340,0

12.5М набиктобарбоияиненархакиткарпиицазинагровилястеянемирпеН иицамрофнийоксвок
йедомиазвястеялвтсещусойоротокюьщомопс,МВЭан)йотыркто.ч.тв( юьтессеивтс

?enil�noемижервтенретнИ

йымеуднемокер 6340,0

22.5М охыротокюьщомопс,МВЭаниицамрофнийоксвокнабеичиланиладгесВ ястеялвтсещус
ц�сензибястеяледерпо,enil�noемижервтенретнИюьтессеивтсйедомиазв иицазинагроимяле

?мовтсдовокурееястеуриноицкнасоньлатнемукоди

йыньлетазябо 0340,0

32.5М взоп,ыремеынтищазилястюузьлопсиионьлатнемукодилынеледерпО ьтичепсебоеищюяло
?амапсюиненартсорпсариворекахмакатаеивтсйедовиторп

йыньлетазябо 5140,0

5МялетазакопоговоппургакнецояавоготИ
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ББС�1.2�2010
сонсапозебйонноицамрофниеинечепсебО“6МьлетазакопйовоппурГ ит
иицамрофниытищазйоксечифарготпирквтсдерсиинавозьлопсиирп ”

еинечанзобО
огонтсач

ялетазакоп
БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

1.6М ледомсиивтстевтоосвиицазинагровИЗKСеиненемирпилястидоворП БИзоргуюь
?йеицазинагроимытянирп,БИялетишуранюьледоми

енссалк,хыннадхыньланосрепытищазялдеымеянемирп,ИЗKСилтюемИ ?2СKежин
опсиицамрофниитсонсапозебюинечепсебоопытобарилястядоворП ИЗKСюьщом
кодимынвитамронямервеещяотсанвимищюувтсйедсиивтстевтоосв ,иматнему
емукодйоксечинхет,ИЗKСиицатаулпскэысорповимищюуритнемалгер ИЗKСанйеицатн

?ииссоРБСФимяинавобертимынноизнецили

йыньлетазябо 7580,0

2.6М нагровИЗKСяиненемирпясяащюасак,акитилопяантсачиланеджревтУ ?иицази йымеуднемокер 8260,0

3.6М цорпеиксечиголонхетвяинавиартсвьтсонжомзовИЗKСилтюаксупоД иктобарбоыссе
?йинещбоосхыннорткелэ

йыньлетазябо 8260,0

4.6М ебомынммаргорпмындалкирпсеивтсйедомиазвИЗKСилтюавичепсебО енворуанмеинечепс
чадывияинавозарбоерпеиксечифарготпирканвосорпазиктобарбо ?вотатьлузери

йыньлетазябо 8260,0

5.6М таулпскэмоткелпмокмынлопсимакичтобарзарИЗKСилястюялватсоП йонноица
обараливарп,ыметсисйовечюлкеинасипойещюачюлкв,иицатнемукод йенсыт

инечепсебоогонтатш�онноицазинагроогомидохбоенеинавонсобои ?я

йыньлетазябо 2480,0

6.6М монагромынневтсрадусогмыннечомонлопуИЗKСилынаворицифитреС ИЗKСилтюемиили
?ииссоРБСФеинешерзар

йыньлетазябо 7580,0

7.6М аулпскэежката,юицатаулпскэвдоввиаквонатсуилястюялвтсещусО вИЗKСяицат
экйеицатнемукодйоксечинхетийонноицатаулпскэсиивтстевтоос ?мавтсдерсмит

йыньлетазябо 5480,0

8.6М аряинаворилокоторпвоссецорпьтсонвырерпенилястеавижреддоП ииненемирпирпИЗKСытоб
?ИЗKС

йыньлетазябо 1560,0

9.6М нтсолецяинечепсебовоссецорпьтсонвырерпенилястеавижреддоП огонммаргорпитсо
обосйещюялватсдерп,ИЗKСяинавориноицкнуфыдерсялдяинечепсебо ьтсонпуковосй

дохсиорпимыротоксонтсемвос,втсдерсхынммаргорпихиксечинхет еонтатшти
пеиненлопываньтяилвопынбосопсеыротокиИЗKСеинавориноицкнуф хымеялвяъдер

?йинавобертИЗKСк

йыньлетазябо 1560,0

01.6М хиксечифарготпиркяинелвотогзивоссецорпБИилястеавичепсебО москелпмокИЗKСйечюлк
ремхынммаргорпихиксечинхет,хынноицазинагро,хиксечиголонхет ?ытищазвтсдерси

йыньлетазябо 6770,0

11.6М мичанзесвеищюуриртсигер,агниротиномырудецорпилынавозилаеР ,яитыбосеы
адимыннещищазиксечифарготпирканембоессецорпвясеишвяотсос ,имынн

?БИытнедицниесви

йымеуднемокер 1560,0
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ББС�1.2�2010
еинечанзобО

огонтсач
ялетазакоп

БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

21.6М БОТС7.7еледзарвхынназакуиинавонсоанмовтсдовокурилнеледерпО 0.1�СББИР
:йищюачюлкв,ИЗKСяиненемирпкодяропвотнемукод

СБАвИЗKСяинавиартсвырудецорпяачюлкв,еивтсйедвадоввкодяроп— ;
;иицатаулпскэкодяроп—

хяачулсхынйирававитсонбосопсотобаряинелвонатссовкодяроп— ;
;йиненемзияинесенвкодяроп—

;иицатаулпскэсяитянскодяроп—
;йометсисйовечюлкяинелварпукодяроп—

йедяачюлкв,иицамрофнийовечюлкимялетисонсяинещарбокодяроп— енемсирпяивтс
?йечюлкиицатеморпмоки

йыньлетазябо 1760,0

31.6М мотнеилк)или(ииицазинагровястюавилватогзиилоньлетяотсомаС ичюлкиицазинагро
?ИЗKС

йымеуднемокер 7060,0

41.6М еищюакинзов,яинешонтоимаровогодимымеачюлказилястюурилугеР имяицазинагроуджем
?иматнеилкхии

йыньлетазябо 8070,0

6МялетазакопоговоппургакнецояавоготИ
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ББС�1.2�2010
сонсапозебйонноицамрофниеинечепсебО“7МьлетазакопйовоппурГ ит

”воссецорпхиксечиголонхетхынжеталпхиксвокнаб

еинечанзобО
огонтсач

ялетазакоп
БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

1.7М нхетйынжеталпйиксвокнабиицазинагрохатнемукодвилнеледерпО ?ссецорпйиксечиголо йыньлетазябо 5040,0

2.7М у,яинечепсебоогонммаргорпинчерепоньлатнемукодилынеледерпО огомеавилванатс
кнокяиненлопывялдогомидохбоениСБАиМВЭвогомеузьлопси)или(и хиксвокнабхынтер

?воссецорпхиксечиголонхетхынжеталп

йыньлетазябо 5630,0

3.7М БАиМВЭвогомеузьлопсииогоннелвонатсуватсосилтеувтстевтооС огонммаргорпС
?юнчерепумоннеледерпояинечепсебо

йыньлетазябо 9830,0

4.7М опхынтсачвхымеавинецо,йинавобертеиненлопывилястеурилортноK ,3.7М,2.7Мхялетазак
?ялортноквотатьлузермеинаворитнемукодс

йыньлетазябо 9130,0

5.7М аровогодвйеицамрофнийонжеталпанембокодяропилнаворискифаЗ имакинтсачууджемх
?анембоогоннад

йыньлетазябо 1540,0

6.7М имяичомонлопеищюадалбо,икинтобариицазинагровилтюувтстустО огоньлортноксебялд
амрофнийонжеталпяиненемзиияинежотчину,иицазиротва,яинадзос ежката,ииц

иняотсосюиненемзиопйицарепохыннавориноицкнасенеинедеворп ?вотечсхиксвокнабя

йыньлетазябо 8440,0

7.7М етытатьлузерилястюяревотсодуиил)ястюяреворп(ястюурилортноK йицарепохиксечиголонх
пимыннаворизитамотва/имацилиицамрофнийонжеталпектобарбооп ?имассецор

йыньлетазябо 8540,0

8.7М орп(ьлортнокииицамрофнийонжеталпактобарбоилястеялвтсещусО вотатьлузер)акрев
имассецорпимыннаворизитамотва/имакинтобаримынзариктобарбо ?

йымеуднемокер 2440,0

9.7М лпытищазвтсдерсюинавориртсинимдаопитсонназябоилынежолзоВ иицамрофнийонжета
воротартсинимдааниицазинагроопимяинежяропсарилиимазакирп хитэмеинежартосБИ

?хяицкуртснихынтсонжлодвйетсонназябо

йымеуднемокер 5630,0

01.7М лпогоксвокнабБИюинечепсебоопремскелпмокилтеавиртамсудерП огонжета
жакситоиицамрофнийонжеталпутищазассецорпогоксечиголонхет ,иицакифисьлаф,яине
иротвайонжол,яинежотчинуогоннавориноицкнасен,иицасердаереп хыннорткелэиицаз

?йинещбоосхынжеталп

йыньлетазябо 6340,0

11.7М лпогоксвокнабБИюинечепсебоопремскелпмокилтеавиртамсудерП огоксечиголонхетогонжета
кнабмасрусерметкокьлотиицазинагроакинтобарпутсодассецорп огонжеталпогоксво
иненлопсиялдумеымидохбоенеыроток,ассецорпогоксечиголонхет йетсонназябохынтсонжлодя
талпиктобарбойеиголонхетхыннертомсудерп,варпиицазилаерили ?иицамрофнийонже

йыньлетазябо 4830,0

21.7М лпогоксвокнабБИюинечепсебоопремскелпмокилтеавиртамсудерП огонжета
тсуяиненлопси)гниротином(ьлортнокассецорпогоксечиголонхет ииголонхетйоннелвона

?иицамрофнийонжеталпяиненархиичадереп,иктобарбо,иквотогдоп

йыньлетазябо 9830,0

31.7М лпогоксвокнабБИюинечепсебоопремскелпмокилтеавиртамсудерП огонжета
ыннорткелэхищядохвюицакифитнетуаассецорпогоксечиголонхет ?йинещбоосхынжеталпх

йыньлетазябо 2140,0

41.7М лпогоксвокнабБИюинечепсебоопремскелпмокилтеавиртамсудерП огонжета
амотваюицакифитнетуаююнноротсувдассецорпогоксечиголонхет тсемхичобархыннаворизит

талпимыннорткелэанембовокинтсачу,)воревресийицнатсхичобар( ?имяинещбоосимынже

йыньлетазябо 2140,0
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ББС�1.2�2010
еинечанзобО

огонтсач
ялетазакоп

БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

51.7М лпогоксвокнабБИюинечепсебоопремскелпмокилтеавиртамсудерП огонжета
амрофнийонжеталпадоввьтсонжомзовассецорпогоксечиголонхет ялдокьлотСБАвииц

?йелетавозьлопхыннавозиротва

йыньлетазябо 6340,0

61.7М лпогоксвокнабБИюинечепсебоопремскелпмокилтеавиртамсудерП огонжета
еинечюлксианйыннелварпан,ьлортнокассецорпогоксечиголонхет яинешревоситсонжомзов

наргоеинелвонатсу,укревс,доввйонйовд(йивтсйедхыннелшымуолз итсомисивазвйинечи
?).д.тийицарепояинешревосыммусто

йыньлетазябо 6340,0

71.7М лпогоксвокнабБИюинечепсебоопремскелпмокилтеавиртамсудерП огонжета
ицамрофнийонжеталпеинелвонатссовассецорпогоксечиголонхет огоннелшымуеееачулсви

ыввтсдерсяортсзиадохывили)яинежакси(яинешурзар)огонйачулс( ?икинхетйоньлетилсич

йыньлетазябо 2930,0

81.7М лпогоксвокнабБИюинечепсебоопремскелпмокилтеавиртамсудерП огонжета
сархиксвокнабжемиинелвтсещусоирпассецорпогоксечиголонхет хындохывукревсвотеч

оиимындохвимищюувтстевтооссйинещбоосхынжеталпхыннорткелэ имыннатобарб
?имяинещбоосимынжеталпимыннорткелэ

йыньлетазябо 6340,0

91.7М лпогоксвокнабБИюинечепсебоопремскелпмокилтеавиртамсудерП огонжета
боосхынжеталпхыннорткелэукватсодассецорпогоксечиголонхет ?анембомакинтсачуйинещ

йыньлетазябо 8040,0

02.7М офнийонжеталпдоввйыннавозиротваиицазинагровилнавозинагрО ямувдСБАвиицамр
довввотатьлузерйокревсйонммаргорпйещюуделсопсимакинтобар еинедапвосана

?)”яинелварпуогонйовд“пицнирп(

йымеуднемокер 4630,0

12.7М кеорпирпилястюянлопывииицазинагрохатнемукодвилынеледерпО ,ектобарзар,иинаворит
пяинавижулсбоогоксвокнабогонноицнатсидметсисиицатаулпскэ еищюузилаер,ырудецор

:ымзинахем
нйачулсилихыннеремандерпеняиненлопывитсонтяоревяинежинс— илийицарепохы

;иматнеилкимыннавозиротвайицказнарт
еиненлопывсхынназявс,хаксирхынжомзовоиицамрофнияинедевод— илийицарепом

?вотнеилкодйицказнарт

йыньлетазябо 7330,0

22.7М жулсбоогоксвокнабогонноицнатсидметсисытнеилкилынечепсебО имыньлатедяинави
ртилийицарепояиненлопывырудецорпимищюавысипо,имяицкуртсни ?йицказна

йыньлетазябо 4630,0

32.7М рудецорпилястюянлопывииицазинагрохатнемукодвилынеледерпО втсдерсяинавижулсбоы
хетмонжеталпмоксвокнабвхымеузьлопси,икинхетйоньлетилсичыв ,ессецорпмоксечиголон

?йетсачхынтараппа)или(ихынммаргорпхиунемазяачюлкв

йыньлетазябо 8630,0

42.7М йобжулсосиланавосалгос,иицазинагрохатнемукодвиланеледерпО ,моцилобил
ецорпилястеянлопыви,БИеинечепсебоазиицазинагровмищюачевто огоксечидоирепаруд

мавтсдерсимиксечинхет�онммаргорпхыннавозилаерхесвялортнок )йинавоберт(йицкнуфи
?иицамрофнийонжеталпБИюинечепсебооп

йыньлетазябо 2930,0

52.7М йобжулсосиланавосалгос,иицазинагрохатнемукодвиланеледерпО ,моцилобил
ецорпилястеянлопыви,БИеинечепсебоазиицазинагровмищюачевто яинелвонатссоваруд

йицкнуфимавтсдерсимиксечинхет�онммаргорпхыннавозилаерхесв БИюинечепсебооп
?иицамрофнийонжеталп

йыньлетазябо 2930,0

7МялетазакопоговоппургакнецояавоготИ
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ББС�1.2�2010
сонсапозебйонноицамрофниеинечепсебО“8МьлетазакопйовоппурГ ит

”воссецорпхиксечиголонхетхынноицамрофнихиксвокнаб

еинечанзобО
огонтсач

ялетазакоп
БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

1.8М ицамрофнийонжеталпеняицакифиссалкиицазинагровиланедеворП ?и йымеуднемокер 2580,0

2.8М тстевтоосвиицамрофнийонжеталпеняицакифиссалкилястидоворП итсежятюьнепетсосиив
итсонпутсодвтсйовс,итсонтсачв,БИвтсйовсееиретопйивтсделсоп итсонтсолец,

?итсоньлаицнедифноки

йымеуднемокер 9770,0

3.8М зиогоджакетищазопйинавобертробаноньлатнемукодилнеледерпО хынжеталпенвопит
ннечулоп,)иицамрофнийонжеталпенвопит(вовиткахынноицамрофни етатьлузервхы

?иицакифиссалк

йыньлетазябо 0790,0

4.8М енытищазвтсдерсюинавориртсинимдаопитсонназябоилынежолзоВ иицамрофнийонжеталп
воротартсинимдааниицазинагроопимяинежяропсарилиимазакирп хитэмеинежартосБИ

?хяицкуртснихынтсонжлодвйетсонназябо

йымеуднемокер 4180,0

5.8М сяинавориноицкнуфялортноккодяропоньлатнемукодилнеледерпО ,цилыноротсо
?иицазинагроСБАйоджакялд,БИазхищюачевто

йыньлетазябо 7770,0

6.8М нноицамрофниеиксвокнабиицазинагрохатнемукодвилынеледерпО еиксечиголонхетеы
?иицазинагроБИйобжулсосытнемукодитэилынавосалгос,ыссецорп

йыньлетазябо 0470,0

7.8М цорпеиксечиголонхетеынноицамрофниеиксвокнабилынавозилаеР хыннадзосхакмарвыссе
?СБАйелецхитэялд

йыньлетазябо 9360,0

8.8М ядохвен,еинаводуробоеогурдиМВЭеынсифо,ыревресилынаворилозИ ,СБАватсосвеещ
сецорпеиксечиголонхетеынноицамрофниеиксвокнабхищюузилаер анСБАхынназакуто,ыс

смыннавосалгос,мобосопсйетесхыньлетилсичывхыньлаколенвору ,моцилобилйобжулсо
?БИазиицазинагровмищюачевто

йымеуднемокер 8570,0

9.8М у,яинечепсебоогонммаргорпинчерепоньлатнемукодилынеледерпО огомеавилванатс
кнокяиненлопывялдогомидохбоениСБАиМВЭвогомеузьлопси)или(и хынтер

?воссецорпхиксечиголонхетхынноицамрофнихиксвокнаб

йыньлетазябо 6460,0

01.8М БАиМВЭвогомеузьлопсииогоннелвонатсуватсосилтеувтстевтооС огонммаргорпС
?юнчерепумоннеледерпояинечепсебо

йыньлетазябо 6460,0

11.8М М,9.8МйелетазакопхынтсачйинавобертеиненлопывилястеурилортноK 01.8
?ялортноквотатьлузермеинаворитнемукодс

йыньлетазябо 6760,0

21.8М сосиланавосалгос,иицазинагрохатнемукодвиланаворитнемалгеР ,моцилобилБИйобжул
чидоирепарудецорпилястеянлопыви,БИеинечепсебоазмищюачевто хесвялортнокогоксе

ицазинагроиимавтсдерсимиксечинхет�онммаргорпхыннавозилаер йицкнуфимаремимынно
?иицамрофнийонжеталпенБИюинечепсебооп)йинавоберт(

йыньлетазябо 9880,0

31.8М сосиланавосалгос,иицазинагрохатнемукодвиланаворитнемалгеР ,моцилобилБИйобжул
онатссоварудецорпилястеянлопыви,БИеинечепсебоазмищюачевто хесвяинелв

ицазинагроиимавтсдерсимиксечинхет�онммаргорпхыннавозилаер йицкнуфимаремимынно
?иицамрофнийонжеталпенБИюинечепсебооп

йыньлетазябо 4180,0

8МялетазакопоговоппургакнецояавоготИ
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1 Графа не заполняется.
2 Вычисленное значение показателя ИБ равно оценке соответствующего частного показателя (столбцы 4—9 таблицы).

ьланосрепектобарбоопяинавобертеищбО“9МьлетазакопйовоппурГ хыннадхын
”ФРСБиицазинагров

еинечанзобО
огонтсач

ялетазакоп
БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп 1

еоннелсичыВ
еинечанз
ялетазакоп

БИ 20 52,0 5,0 57,0 1 о/н

1.9М втуионьлатнемукодилынаворискифаз,иицазинагровилынеледерпО ынеджре
хыннадхыньланосрепиктобарбоилециицазинагромовтсдовокурил ?

йыньлетазябо

2.9М омонлопУяинелмодевуьтсомидохбоениицазинагровиланеледерпО анагроогоннеч
носрепектобарбобохыннадхыньланосрепвоткеъбусварпетищазоп ?хыннадхыньла

йыньлетазябо

3.9М ньланосрепиктобарбоилецйоджакялдиицазинагровилынеледерпО ,хыннадхы
громовтсдовокурилынеджревтуионьлатнемукодилынаворискифаз :иицазина

;хыннадхыньланосрепеинажредосимеъбо—
;хыннадхыньланосрепяиненархикорселсичмотв,иктобарбоикорс—

ннадхыньланосрепвоткеъбусяисалгосяинечулопьтсомидохбоен— ?хы

йыньлетазябо

4.9М вхыннадхыньланосрепяицакифиссалкиицазинагровилястидоворП осиивтстевтоос
осрепитсонсапозебвтсйовсиретопйивтсделсопитсежятюьнепетс ялдхыннадхыньлан

?хыннадхыньланосрепаткеъбус

йымеуднемокер

5.9М хыннадхыньланосрепиицакифиссалкиинедеворпирпилястюяледыВ :иирогетакеищюуделс
азмыньларедеФсиивтстевтоосвеыннесенто,еыннадеыньланосреп— монок

дхыньланосрепмяирогетакмыньлаицепск”хыннадхыньланосрепО“ ;хынна
азмыньларедеФсиивтстевтоосвеыннесенто,еыннадеыньланосреп— монок

;мыннадмыньланосрепмиксечиртемоибк”хыннадхыньланосрепО“
ыньлаицепскынесентоьтыбтугоменеыроток,еыннадеыньланосреп— мяирогетакм

,мыннадмыньланосрепмиксечиртемоибк,хыннадхыньланосреп
;мыннадмыньланосрепмыннечилзебоилимынпутсодещбок

азмыньларедеФсиивтстевтоосвеыннесенто,еыннадеыньланосреп— монок
носрепмыннечилзебоилимынпутсодещбок”хыннадхыньланосрепО“ ?мыннадмыньла

йымеуднемокер

6.9М ртхыннадхыньланосрепачадерепйеицазинагроилястеялвтсещусО яисалгоссуцилумеьте
?хыннадхыньланосрепаткеъбус

адхыньланосрепуктобарботеачуропяицазинагроилсе,еачулсмотВ уцилумеьтертхынн
аровогодиинавонсоан миьтертяинечепсебоьтсонназяборовогодйокатвилястеачюлкв—

епитсонсапозебихыннадхыньланосрепитсоньлаицнедифнокмоцил хыннадхыньланоср
?ектобарбохиирп

йыньлетазябо
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еинечанзобО
огонтсач

ялетазакоп
БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп 1

еоннелсичыВ
еинечанз
ялетазакоп

БИ 20 52,0 5,0 57,0 1 о/н

7.9М нуихыннадхыньланосрепактобарбоиицазинагровилястеащаркерП ястюажотчи
тсу,икорсвихяачулсхищюуделсвеыннадеыньланосрепеыннарбосил еыннелвона

:ФРмовтсьлетадоноказ
дхивитсомидохбоенетартуирпилииктобарбойелециинежитсодоп— ;иинежитсо

гоннечомонлопУилихыннадхыньланосрепаткеъбусюинавобертоп— етищазопанагроо
вяеыннадеыньланосрепилсе—хыннадхыньланосрепвоткеъбусварп ,имынлопенястюял

тюялвяенилиимыннечулопонноказен,имынревотсоден,имишвератсу имымидохбоеняс
;иктобарбоилецйоннелвяазялд

уктобарбоаняисалгосхыннадхыньланосрепмоткеъбусевызтоирп— хыньланосрепхиовс
етадоноказсиивтстевтоосвястеубертеисалгосеокатилсе,хыннад ;ФРмовтсьл

йинешуранхыннещуподморотарепояиненартсуитсонжомзовенирп— ектобарбоирп
?хыннадхыньланосреп

етазакоп,ФРмовтсьлетадоноказонелвонатсуеониилсе:еиначемирП ястеавиавсирпюл
.”о/н“акнецо

йыньлетазябо

8.9М дяропоньлатнемукодилнаворискифазииицазинагровилнеледерпО яинежотчинуко
аносрепйелетисонхыньлаиретамиелсичмотв(хыннадхыньланосреп ?)хыннадхыньл

йыньлетазябо

9.9М дяропоньлатнемукодилнаворискифазииицазинагровилнеледерпО йинещарбоиктобарбоко
п)йелетиватсдерпхынноказхиили(хыннадхыньланосрепвоткеъбус иктобарбомасорпово

?хыннадхыньланосрепхи

йыньлетазябо

01.9М дяропоньлатнемукодилнаворискифазииицазинагровилнеледерпО еачулсвйивтсйедко
носрепвоткеъбусварпетищазопанагроогоннечомонлопУвосорпаз хыниилихыннадхыньла

репитсалбоврозданиьлортнокхищюялвтсещусо,вонагрохынроздан ?хыннадхыньланос

йыньлетазябо

11.9М охдопоньлатнемукодилнаворискифазииицазинагровилнеледерпО СБАюинесентокд
?)нДПСИ(хыннадхыньланосрепмаметсисмынноицамрофник

йыньлетазябо

21.9М черепоньлатнемукодилнаворискифазииицазинагровилнеледерпО йыротокв,нДПСИьне
яхыротокяинавозьлопсиияинадзосюьлец,СБАмуминимкакынечюлкв актобарбоястеялв
алпеиксвокнабеищюузилаер,СБАынечюлквенихыннадхыньланосреп еынжет

?ыссецорпеиксечиголонхет

йыньлетазябо

31.9М кодилынаворискифазииицазинагронДПСИйоджакялдилынеледерпО :оньлатнему
;хыннадхыньланосрепиктобарбоьлец—

;хыннадхыньланосрепхымеавытабарбоеинажредосимеъбо—
ктобарбохиыбосопсиимыннадимыньланосрепсйивтсйедьнечереп— ?и

йыньлетазябо

41.9М ыньланосрепеинажредосимеъбоиктобарбомялецилтюувтстевтооС ,нДПСИвхыннадх
ыннадхыньланосрепиктобарбоыбосопсийивтсйедьнечерепежката ?х

йыньлетазябо

51.9М хетеынноицамрофниеиксвокнабиицазинагровилынаворитнемукоД ,ыссецорпеиксечиголон
?нДПСИвеыннадеыньланосрепястюавытабарбохыротокхакмарв

йыньлетазябо

61.9М ьлаиретаммондоаняицаскифнДПСИвнДПектобарбоирпиланечюлксИ елетисонмон
ежката,вовиткахынноицамрофниводивхынии,хыннадхыньланосрепи хыньланосреп

?ымитсемвосеномодевазхыротокиктобарбоилец,хыннад

йымеуднемокер
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ББС�1.2�2010
еинечанзобО

огонтсач
ялетазакоп

БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв
БИялетазакопогонтсачакнецО

тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп 1

еоннелсичыВ
еинечанз
ялетазакоп

БИ 2

71.9М репиирогетакйоджакялднДПСИвнДПектобарбоирпилястеузьлопсИ хыннадхыньланос
?ьлетисонйыньлаиретамйыньледто

ирогетакйондоокьлотнДПястюавытабарбонДПСИвилсе:еиначемирП юлетазакоп,и
.”о/н“акнецоястеавиавсирп

йымеуднемокер

81.9М черепоньлатнемукодилнаворискифазииицазинагровилнеледерпО ,вокинтобар)косипс(ьне
щюемиобилнДПСИвхыннадхыньланосрепуктобарбохищюялвтсещусо путсодхи

енчерепввокинтобареиназакуястеаксупоД?мыннадмыньланосрепк йовелоран)ексипс(
обертиинавонсоанюьтсонжлодйомеаминазсиивтстевтоосвевонсо 2.7аледзарйинав

оннорткелэв)аксипс(янчерепеинавовтсещусонжомзоВ.0.1�СББИРБОТС едивм
кьлотнДПСИвапутсодварпмакинтобаряинелватсодерпииволсуирп иинавонсоано

вмоннаворискифазоньлатнемукодватнемукодогоньлетидяропсар .екдяропиицазинагро

йыньлетазябо

91.9М мыньланосрепкиицазинагровокинтобарпутсодилястеялвтсещусО актобарбо(мыннад
онжлодхияиненлопывялдокьлот)имакинтобархыннадхыньланосреп ?йетсонназябохынтс

йыньлетазябо

02.9М арбоеищюялвтсещусо,иицазинагроикинтобарилынаворимрофниорП хыньланосрепуктоб
ирогетак,хыннадхыньланосрепимииктобарбоеткафо,нДПСИвхыннад хымеавытабарбохя

ьсипсордопикинтобарилынелмоканзоежката,хыннадхыньланосреп юьтсонпуковосйесвос
ыньланосрепитсонсапозебюинечепсебоиектобарбоопйинавоберт ,итсачвхыннадх

?йетсонназябохынтсонжлодхиясйещюасак

йыньлетазябо

12.9М дяропоньлатнемукодилнаворискифазииицазинагровилнеледерпО вокинтобарапутсодко
пактобарбоястедевхыротокв,яинещемопвцилхыниилииицазинагро ?хыннадхыньланосре

йыньлетазябо

22.9М дяропоньлатнемукодилнаворискифазииицазинагровилнеледерпО яиненархко
:йищюавилванатсу,хыннадхыньланосрепйелетисонхыньлаиретам

;хыннадхыньланосрепйелетисонхыньлаиретамяиненархатсем—
рпхыннадхыньланосрепитсонсапозебюинечепсебоопяинавоберт— ;йелетисонхиииненархи
ечепсебоопйинавобертюицазилаеразхынневтстевто,вокинтобар— итсонсапозебюин

;хыннадхыньланосреп
сапозебюинечепсебоопйинавобертяиненлопывялортноккодяроп— хыньланосрепитсон
хыннадхыньланосрепйелетисонхыньлаиретамииненархирпхыннад ?

йыньлетазябо

32.9М ннебособомеинежолоП“еыннелвонатсу,яинавобертилястюадюлбоС иктобарбохятсо
автсдерсяинавозьлопсизебйомеялвтсещусо,хыннадхыньланосреп ,”иицазитамотв

,786№.г8002ярбятнес51тоФРавтсьлетиварПмеинелвонатсоПмыннеджревту
исонхынжамубанхыннадхыньланосрепиицазинагровектобарбоирп ,итсонтсачв,хялет

рах,вотнемукодмрофхывопитФРСБиицазинагровиинавозьлопсиирп иицамрофниретка
ыньланосрепхинвеинечюлквтеаксуподилитеагалопдерпхыротокв ?хыннадх

йыньлетазябо

9МялетазакопоговоппургакнецояавоготИ
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ББС�1.2�2010
амрофниюинечепсебоопяинавобертеищбО“01МьлетазакопйовоппурГ ,воссецорпхиксечиголонхетхиксвокнабитсонсапозебйонноиц

”еыннадеыньланосрепястюавытабарбохыротокхакмарв

еинечанзобО
огонтсач

ялетазакоп
БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

1.01М псиивтстевтоосвмыньлаицепскиицазинагронДПСИесвилынесентО 8моткну
носрепметсисхынноицамрофнииицакифиссалкяинедеворпакдяроП ,хыннадхыньла
скэиумоксечинхетопыбжулсйоньларедеФмозакирпогоннеджревту ,юлортнокумонтроп
етсиниМииицаредеФйоксйиссоРитсонсапозебыбжулсйоньларедеФ хынноицамрофниавтср

02/68/55№.г8002яларвеф31тоиицаредеФйоксйиссоРизявсийиголонхет
нноицамрофнииицакифиссалкяинедеворпакдяроПиинеджревтубО“ метсисхы

?”хыннадхыньланосреп

йыньлетазябо 2,0

2.01М ирконьлатнемукодилынаворискифазииицазинагровилынеледерпО иицакифиссалкиирет
?нДПСИиицакифиссалкяинедеворпкодяропежката,нДПСИ

йыньлетазябо 2,0

3.01М хымеавытабарбойирогетакевонсоаняицакифиссалкилястидоворП хыньланосрепнДПСИв
?хыннад

йыньлетазябо 2,0

4.01М ьлузермовтсдовокурилынеджревтуионьлатнемукодилынеледерпО иицакифиссалкытат
?нДПСИ

йыньлетазябо 2,0

5.01М чепсебоопйинавобертробаннДПСИассалкогоджакялдилнеледерпО итсонсапозебюине
ИРБОТСволедзарог�8иог�7йинавобертевонсоанхыннадхыньланосреп ,0.1�СББ

ранвоксирикнецовотатьлузеревонсоанитсомидохбоенирпежката итсонсапозебяинешу
?хыннадхыньланосреп

йыньлетазябо 2,0

01МялетазакопоговоппургакнецояавоготИ
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ББС�1.2�2010
ИыбжулсеинавориноицкнуфияицазинагрО“11МьлетазакопйовоппурГ Б

”ФРСБиицазинагро

еинечанзобО
огонтсач

ялетазакоп
БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

1.11М нечомонлопуилонечанзан(БИабжулсмовтсдовокуриланаворимрофС )оцилеон
румонжлоданяинажреддопиялортнок,иицатаулпскэ,иицазилаерялд ,БИОСенво

?итсоньлетяедееичадазиилецилынеджревту

йыньлетазябо 6180,0

2.11М срусерияичомонлопмовтсдовокуреыннеджревтуБИабжулсилтеемИ еымидохбоен,ы
?чадазийелецхыннелвонатсуяиненлопывялд

йыньлетазябо 3570,0

3.11М ток,аротарукавтсдовокуралсичзиогоннечанзанБИабжулсилтеемИ мотэирпйыро
?)иицазитамотва(иицазитамрофниыбжулсморотарукястеялвяен

йыньлетазябо 0570,0

4.11М ?мотеждюбмынневтсбосБИабжулсиланеледаН йымеуднемокер 0350,0

5.11М ноигериливолаилифьтесхищюеми,йицазинагроялдилынаворимрофС хыньла
тсеман)ацилеыннечомонлопу(БИяинеледзардоп,втсьлетиватсдерп илынечепсебоиха

?йозабйонвитамрониимасрусеримымидохбоеняинеледзардопитэ

йымеуднемокер 5160,0

6.11М зинагроимяичомонлоп)оцилеоннечомонлопу(БИабжулсиланеледаН еинелватсосьтавыво
инагроБИюинечепсебоопвоналпхесвеиненлопывьтаворилортноки ?иицаз

йыньлетазябо 4960,0

7.11М абарзаримяичомонлоп)оцилеоннечомонлопу(БИабжулсиланеледаН ьтисонвиьтавыт
?иицазинагроБИкитилопюиненемзиопяинежолдерп

йыньлетазябо 5270,0

8.11М зинагроимяичомонлоп)оцилеоннечомонлопу(БИабжулсиланеледаН яиненемзиьтавыво
тнемукодхиннертунвхывонмовтсдовокуреитянирпихищюувтсещус хищюуритнемалгер,во

?иицазинагроБИюинечепсебоопьтсоньлетяед

йыньлетазябо 5270,0

9.11М ледерпоимяичомонлоп)оцилеоннечомонлопу(БИабжулсиланеледаН яинавобертьтя
?иицазинагроБИяинечепсебомаремк

йыньлетазябо 1870,0

01.11М лортнокимяичомонлоп)оцилеоннечомонлопу(БИабжулсиланеледаН вокинтобарьтавори
емукодхиннертунвйинавобертимияиненлопывитсачвиицазинагро хищюуритнемалгер,вотн

окинтобарьдеречоюуврепв,БИяинечепсебоитсалбовьтсоньлетяед хищюеми,в
мынноицамрофнимымеащищазкупутсодопяичомонлопеыньламискам ?мавитка

йыньлетазябо 5270,0

11.11М тсещусоимяичомонлоп)оцилеоннечомонлопу(БИабжулсиланеледаН гниротиномьтялв
?БИмеинечепсебосхынназявс,йитыбос

йыньлетазябо 5270,0

21.11М овтсачуимяичомонлоп)оцилеоннечомонлопу(БИабжулсиланеледаН иинаводелссарвьтав
омидохбоенеачулсвьтидохыви,БИиматнедицнисхынназявс,йитыбос имяинежолдерпситс

пан(ДРНиДСНхишвивтсещусо,цилиинешонтовйицкнасюиненемирпоп хишвишуран,ремир
иицазинагроБИюинечепсебоопвтсдовокур,йицкуртснияинавоберт ?)

йыньлетазябо 7870,0

31.11М овтсачуимяичомонлоп)оцилеоннечомонлопу(БИабжулсиланеледаН хяивтсйедвьтав
?йираваивеобселсопСБАитсонбосопсотобарюинелвонатссовоп

йыньлетазябо 7850,0

41.11М овтсачуимяичомонлоп)оцилеоннечомонлопу(БИабжулсиланеледаН ,иинадзосвьтав
иицазинагроБИОСиинавовтснешревосииицатаулпскэ,иинажреддоп ?

йыньлетазябо 7870,0

11МялетазакопоговоппургакнецояавоготИ
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ББС�1.2�2010
ивтсйедитсалбояицкеррок/еинеледерпО“21МьлетазакопйовоппурГ ”БИОСя

еинечанзобО
огонтсач

ялетазакоп
БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

1.21М ьсипоилястеуриткеррокииицазинагрохатнемукодвиланеледерпО хыннаворируткуртс
ноицамрофнивопит(вовиткахынноицамрофнихымеащищазмассалкоп —вовиткахын

?)иицамрофнивопит

йыньлетазябо 6591,0

2.21М оанмапитопвовиткахынноицамрофнияицакифиссалкилястидоворП конецоиинавонс
цазинагро)йелец(восеретниялдвовиткахынноицамрофниитсоннец ,ремирпан,ии
цамрофниБИвтсйовсиретопйивтсделсопюьтсежятсиивтстевтоосв ?вовиткахыннои

йымеуднемокер 4161,0

3.21М желданирпоюицамрофнивовиткахынноицамрофниьсипоилтижредоС итсон
цамрофнимапитмыннеледывкавиткаогонноицамрофниогонтеркнок вовиткахыннои
ткахынноицамрофнииицакифиссалкиицазинагровяичиланеачулсв( ?)вови

йыньлетазябо 2531,0

4.21М ахынноицамрофнивопит(вовиткахынноицамрофниьсипоилтижредоС хиьнечереп)вовитк
уртсарфнийонноицамрофниинворуесвйищюавыркоп,ыдерсвоткеъбо ,иицазинагроырутк

?0.1�СББИРБОТСатраднатс6еледзарвйоннеледерпо

йыньлетазябо 8901,0

5.21М серепиазиланаырудецорпиицазинагрохатнемукодвилынеледерпО яивтсйедитсалбоартом
фниянчерепииненемзиирпартомсерепырудецорп,итсонтсачв(БИОС вовиткахынноицамро

?)вовиткахынноицамрофнивопитилииицазинагро

йыньлетазябо 6721,0

6.21М еррок/юинеледерпоопилориицазинагрохатнемукодвилынеледерпО яивтсйедитсалбоиицк
вовиткахынноицамрофниисипоуртомсерепиюинелватсосопиБИОС
ОСяивтсйедитсалбовясхищядохан,)вовиткахынноицамрофнивопит( ?БИ

йыньлетазябо 2531,0

7.21М оопйелореиненлопывазеынневтстевтоиицазинагровилынечанзаН иицкеррок/юинеледерп
амрофниисипоуртомсерепиюинелватсосопиБИОСяивтсйедитсалбо вовиткахынноиц

ОСяивтсйедитсалбовясхищядохан,)вовиткахынноицамрофнивопит( ?БИ

йыньлетазябо 2531,0

21МялетазакопоговоппургакнецояавоготИ
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ББС�1.2�2010
воксирекнецокадохдопяицкеррок/робыВ“31МьлетазакопйовоппурГ БИяинешуран

”БИяинешуранвоксирикнецоюинедеворпи

еинечанзобО
огонтсач

ялетазакоп
БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

1.31М ксирикнецоакидотемилястеуриткеррокииицазинагровилатянирП /БИяинешуранво
?БИяинешуранвоксирекнецокдохдоп

йыньлетазябо 4511,0

2.31М ИяинешуранвоксиряитянирпииретиркиицазинагровилынеледерпО ьневоруиБ
?БИяинешуранаксирогомитсупод

йыньлетазябо 0701,0

3.31М екнецокдохдоп/БИяинешуранвоксирикнецоакидотемилтеяледерпО БИяинешуранвоксир
огонневтсечилокилиогонневтсечаккодяропибосопсиицазинагро аксиряинавинецо

:яинавинецоиинавонсоанБИяинешуран
дерп)или(иимыннелвяывБИзоргуиицазилаеритсонжомзовинепетс— имымеагалоп

летишуранизоргухяледомвхыннаворискифаз,БИзоргуимакинчотси етатьлузерв,я
азинагрововиткахынноицамрофниыдерсыткеъбоаняивтсйедзовхи ииц

;)вовиткахынноицамрофнивопит(
овс,итсонтсачв,БИвтсйовсиретоптойивтсделсопитсежятинепетс— ,итсонпутсодвтсй

цамрофнихымеавиртамссарялдитсоньлаицнедифнокиитсонтсолец вовиткахыннои
?)вовиткахынноицамрофнивопит(

йыньлетазябо 4580,0

4.31М орпеымидохбоенБИяинешуранвоксирикнецокодяропилтеяледерпО воксирикнецоырудец
?яиненлопывхиьтсоньлетаводелсопежката,БИяинешуран

йыньлетазябо 4580,0

5.31М рофнихесвБИвтсйовсялдБИяинешуранвоксиракнецоилястидоворП вовиткахынноицам
?БИОСяивтсйедитсалбо)вовиткахынноицамрофнивопит(

йыньлетазябо 6760,0

6.31М рофнийынидеииняотсосмоньлауткавилястеавижреддопиилнадзоС срусерйынноицам
?БИхатнедицнибоюицамрофнийищажредос,)хыннадазаб(

йымеуднемокер 8860,0

7.31М навинецоетатьлузервеыннечулоп,воксирыничилевилястясонтооС ,БИяинешуранвоксиряи
?иицазинагровоготянирп,аксирогомитсуподменворус

йыньлетазябо 6670,0

8.31М сирхымитсуподеньнечерепиицазинагрохатнемукодвилнеледерпО ,БИяинешуранвок
нецоетатьлузервхыннечулопяиненварсевонсоанйыннаворимрофс яинешуранвоксиряинави

зинагровоготянирп,аксирогомитсуподменворусвоксирничилевБИ ?иица

йыньлетазябо 6670,0

9.31М ньлетяедсеынназявс,илориицазинагрохатнемукодвилынеледерпО юьтсо
доп/БИяинешуранвоксирикнецоикидотемиицкеррок/юинеледерпооп адох

?БИяинешуранаксирекнецок

йыньлетазябо 2870,0

01.31М етяедсхынназявс,йелореиненлопывазеынневтстевтоилынечанзаН юьтсоньл
доп/БИяинешуранвоксирикнецоикидотемиицкеррок/юинеледерпооп адох

?БИяинешуранаксирекнецок

йыньлетазябо 2870,0

11.31М уранвоксирекнецоопилориицазинагрохатнемукодвилынеледерпО ?БИяинеш йыньлетазябо 2870,0

21.31М нвоксирекнецоопйелореиненлопывазеынневтстевтоилынечанзаН ?БИяинешура йыньлетазябо 6280,0

31МялетазакопоговоппургакнецояавоготИ
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ББС�1.2�2010
уранвоксириктобарбовоналпактобарзаР“41МьлетазакопйовоппурГ ”БИяинеш

еинечанзобО
огонтсач

ялетазакоп
БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

1.41М хымитсуподензиумоджакопиицазинагрохатнемукодвилнеледерпО БИяинешуранвоксир
:аксириктобарбовобосопсхынжомзовзинидойищюяледерпо,налп

вохартсметуп,ремирпан(иицазинагроеинноротсанаксирсонереп— ;)аксирогонназакуяина
еиненлопыв,итсоньлетяедтоазактометуп,ремирпан(аксиртодоху— тидовирпйороток

;)аксирюинелвяопк
;аксиреитянирпеоннанзосо—

нворуогомитсупододксирхищюажинс,БИйинавобертеинаворимроф— еинаворимрофи,я
?иицазилаерхиопвоналп

йыньлетазябо 4181,0

2.41М летидовокурсБИяинешуранвоксириктобарбоыналпилынавосалгоС БИыбжулсме
?БИеинечепсебоазиицазинагровмищюачевто,моцилобил

йыньлетазябо 4181,0

3.41М нвоксириктобарбоыналпиицазинагромовтсдовокурилынеджревтУ ?БИяинешура йыньлетазябо 4181,0

4.41М иьтсоньлетаводелсопБИйинавобертиицазилаерыналпилтажредоС иицазилаерикорс
?ремхынтищазхыниихиксечинхет,хынноицазинагрояинерденви

йыньлетазябо 2071,0

5.41М воналпектобарзаропилориицазинагрохатнемукодвилынеледерпО воксириктобарбо
?БИяинешуран

йыньлетазябо 8241,0

6.41М алпектобарзаропйелореиненлопывазеынневтстевтоилынечанзаН воксириктобарбовон
?БИяинешуран

йыньлетазябо 8241,0

41МялетазакопоговоппургакнецояавоготИ



29 È
Þ

Í
ß

 2010
 ВЕСТН

И
К

 БАН
К

А РО
ССИ

И
 ¹

 3
6

—3
7

 (1
2

0
5

—1
2

0
6

)
85

СТО
 БР И

ББС�1.2�2010
укодхиннертунвяицкеррок/еинеледерпО“51МьлетазакопйовоппурГ ,вотнем
”БИяинечепсебоитсалбовьтсоньлетяедхищюуритнемалгер

еинечанзобО
огонтсач

ялетазакоп
БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

1.51М лгер,вотнемукодхиннертунвяицкеррокиактобарзарилястядоворП хищюуритнема
окермотечус,иицазинагровБИяинечепсебоитсалбовьтсоньлетяед йицаднем

цамрофниеинечепсебО“0.2�СББИРБСРииссоРакнаБиицазитраднатсоп йоннои
аредеФйоксйиссоРыметсисйоксвокнабйицазинагроитсонсапозеб еиксечидотеМ.ииц

ноицамрофнияинечепсебоитсалбовиицатнемукодопиицаднемокер итсонсапозебйон
?”0.1�СББИРБОТСимяинавобертсиивтстевтоосв

йымеуднемокер 6040,0

2.51М БИакитилопиланеджревтУ?иицазинагроБИакитилопиланатобарзаР ?мовтсдовокур йыньлетазябо 8260,0

3.51М ?иицазинагроБИакитилопилястеуриткерроK йыньлетазябо 7550,0

4.51М ?иицазинагроБИикитилопеынтсачилынатобарзаР йыньлетазябо 0850,0

5.51М ?иицазинагроБИикитилопеынтсачилястюуриткерроK йыньлетазябо 7550,0

6.51М децорпеищюуритнемалгер,ытнемукодиицазинагровилынатобарзаР яиненлопывыру
?БИмеинечепсебосхынназявс,итсоньлетяедводивхыньледто

йыньлетазябо 0150,0

7.51М цорпеищюуритнемалгер,ытнемукодиицазинагровилястюуриткерроK яиненлопывыруде
?БИмеинечепсебосхынназявс,итсоньлетяедводивхыньледто

йыньлетазябо 9840,0

8.51М хищюялвя,вотнемукодымрофиьнечерепиицазинагровилынеледерпО мовтсьлетедивсяс
?БИюинечепсебоопитсоньлетяедяиненлопыв

йыньлетазябо 7040,0

9.51М :иицазинагро)БИхакитилопхынтсач(БИекитилопвилынеледерпО
;БИяинечепсебоичадазиилец—

;БИяинечепсебоитсалбоеынвонсо—
;вовиткахынноицамрофнихымеащищазхынвонсоыпит—

;йелетишуранизоргуиледом—
салбоввопицнирпхищядовокурийинавоберт,ливарпьтсонпуковос— ;БИит

;БИюинечепсебокяинавобертеынвонсо—
нвонсомапиткюинешонтоопБИмазоргуяивтсйедовиторпыпицнирп— хымеащищазхы

;вовиткахынноицамрофни
тсоннелмодевсоияинанзосоянворуяинешывопыпицнирпеынвонсо— ;БИитсалбови

икитилопйинавобертяиненлопывялортнокииицазилаерыпицнирп— ?БИ

йыньлетазябо 0150,0

01.51М иицазинагро)БИхакитилопхынтсач(БИекитилопвилястюуриткерроK :
;БИяинечепсебоичадазиилец—

;БИяинечепсебоитсалбоеынвонсо—
;вовиткахынноицамрофнихымеащищазхынвонсоыпит—

;йелетишуранизоргуиледом—
салбоввопицнирпхищядовокурийинавоберт,ливарпьтсонпуковос— ;БИит

;БИюинечепсебокяинавобертеынвонсо—
нвонсомапиткюинешонтоопБИмазоргуяивтсйедовиторпыпицнирп— хымеащищазхы

;вовиткахынноицамрофни
тсоннелмодевсоияинанзосоянворуяинешывопыпицнирпеынвонсо— ;БИитсалбови

икитилопйинавобертяиненлопывялортнокииицазилаерыпицнирп— ?БИ

йыньлетазябо 6840,0
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ББС�1.2�2010

еинечанзобО
огонтсач

ялетазакоп
БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

11.51М тяедеищюуритнемалгер,ытнемукодеиннертунвилястюавытабарзаР итсалбовьтсоньле
:евонсоанБИяинечепсебо

;иицаредеФйоксйиссоРавтсьлетадоноказ—
аднатсволедзарог�8иог�7яинавоберт,итсонтсачв,СББИРБаскелпмок— атр

;0.1�СББИРБОТС
нагрохынрозданихищюурилугерйинасипдерпивоткахынвитамрон— ;во

мяицазинагроиминноротсосиицазинагройинавобертхынровогод— ;и
нворуйещюувтстевтооссйонненлопыв,воксирикнецовотатьлузер— огомеавытабарзарю

овиткахынноицамрофнихымеавиртамссарйеицазилатедатнемукод в
?)вовиткахынноицамрофнивопит(

йыньлетазябо 9150,0

21.51М летяедеищюуритнемалгер,ытнемукодеиннертунвилястюуриткерроK итсалбовьтсонь
:евонсоанБИяинечепсебо

;иицаредеФйоксйиссоРавтсьлетадоноказ—
аднатсволедзарог�8иог�7яинавоберт,итсонтсачв,СББИРБаскелпмок— атр

;0.1�СББИРБОТС
нагрохынрозданихищюурилугерйинасипдерпивоткахынвитамрон— ;во

мяицазинагроиминноротсосиицазинагройинавобертхынровогод— ;и
нворуйещюувтстевтооссйонненлопыв,воксирикнецовотатьлузер— огомеавытабарзарю

овиткахынноицамрофнихымеавиртамссарйеицазилатедатнемукод в
?)вовиткахынноицамрофнивопит(

йыньлетазябо 0150,0

31.51М щюуритнемалгер,вотнемукодхиннертунвьтсонпуковосилтижредоС итсалбовьтсоньлетяедхи
офнихыннелвяывхесвБИюинечепсебоопяинавоберт,БИяинечепсебо вовиткахынноицамр

ОСяивтсйедитсалбовясхищядохан,)вовиткахынноицамрофнивопит( ?иицазинагроБИ

йыньлетазябо 1050,0

41.51М нлопывырудецорпеищюуритнемалгер,ытнемукодилтачеровиторпеН водивхыньледтояине
БИикитилопмяинежолоп,БИмеинечепсебосхынназявс,итсоньлетяед ?БИкитилопхынтсачи

йыньлетазябо 0150,0

51.51М ненлопывырудецорпеищюуритнемалгер,ытнемукодилтюуризилатеД водивхыньледтояи
иБИикитилопяинежолоп,БИмеинечепсебосхынназявс,итсоньлетяед ?БИкитилопхынтсач

йыньлетазябо 6240,0

61.51М к(яивтсйедомиазвкодяропиицазинагромовтсдовокурилнеджревтУ )ытобаряинаворинидроо
ткуртсвБИеинечепсебоазимынневтстевто,имакинтобарсБИыбжулс хяинеледзардопхынру

нагрохяинеледзардопхынруткуртсвяичиланеачулсв(иицазинагро ,вокинтобариицази
?)БИеинечепсебоазхынневтстевто

йыньлетазябо 4530,0

71.51М соньлетяедхищюуритнемалгер,вотнемукодеватсосвилынеледерпО яинечепсебоитсалбовьт
тоиитсоньлетяедйонназакуяиненлопыввтсьлетедивсьнечереп,БИ вокинтобарьтсонневтстев

?итсоньлетяедйотэеиненлопывазиицазинагро

йыньлетазябо 6240,0

81.51М сарияинеледывырудецорпиицазинагрохатнемукодвилынеледерпО йелоряинеледерп
?БИяинечепсебоитсалбов

йыньлетазябо 3440,0

91.51М реддоп,иктобарзаркодяропиицазинагрохатнемукодвилнеледерпО артомсереп,икж
дхищюуритнемалгер,вотнемукодхиннертунвяиненлопсиялортноки ьтсоньлетяе

?иицазинагроБИюинечепсебооп

йыньлетазябо 6040,0

02.51М реддоп,ектобарзаропилориицазинагрохатнемукодвилынеледерпО уртомсереп,екж
дхищюуритнемалгер,вотнемукодхиннертунвяиненлопсиюлортноки ьтсоньлетяе

?иицазинагроБИюинечепсебооп

йыньлетазябо 2830,0

12.51М доп,ектобарзаропйелореиненлопывазеынневтстевтоилынечанзаН уртомсереп,екжред
дхищюуритнемалгер,вотнемукодхиннертунвяиненлопсиюлортноки ьтсоньлетяе

?иицазинагроБИюинечепсебооп

йыньлетазябо 3930,0

51МялетазакопоговоппургакнецояавоготИ
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ББС�1.2�2010
ФРСБиицазинагромовтсдовокуреитянирП“61МьлетазакопйовоппурГ

”БИОСиицатаулпскэииицазилаеройинешер

еинечанзобО
огонтсач

ялетазакоп
БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

1.61М яинешермовтсдовокурилынеджревтуионьлатнемукодилынелмрофО иицазилаеро
:яинешер,итсонтсачв,БИОСиицатаулпскэи

;БИяинешуранвоксирхынчотатсоиитянирпиезиланабо—
,БИйинавоберт,итсонтсачв,БИОСяинерденввопатэиинавориналпо— хыннежолзи

;0.1�СББИРБОТСхаледзарм�8им�7в
;иицазинагроБИяинечепсебоитсалбовйелориинеледерпсаро—

ремхынтищазяинерденввоналпавтсдовокурыноротсосиитянирпо— хыннелварпан,
реинежинси0.1�СББИРБОТСволедзарог�8иог�7йинавобертюицазилаеран ;БИвокси

иицатаулпскэииицазилаерялдхымидохбоен,восрусериинеледыво— яинавориноицкнуф
?БИОС

йыньлетазябо 2572,0

2.61М п,итсонтсачв,БИОСяинерденвыналпесвмовтсдовокурилынеджревтУ иицазилаерынал
анвоксириктобарбоыналп,0.1�СББИРБОТСволедзарог�8иог�7йинавоберт БИяинешур

:ынаворискифазоньлатнемукодхыротокв,ремхынтищазяинерденви
хынназакухакмарвйитяирпоремяиненлопывьтсоньлетаводелсоп— ;воналп

;йитяирпоремхыннавориналпазяиначнокоиалачаникорс—
кеиненлопывазеынневтстевто,)яинеледзардоп(ацилеынтсонжлод— огонназакуогоджа

?яитяирпорем

йыньлетазябо 2182,0

3.61М тнокиартомсереп,иктобарзаркодяропоньлатнемукодилнеледерпО воналпяиненлопсиялор
?иицазинагроБИюинечепсебооп

йыньлетазябо 6902,0

4.61М нзансеынназявс,автсдовокуряинешероньлатнемукодилынелмрофО меинеча
тоосвйинеледзардопхынруткуртсхесвялдйелормеинеледерпсари имяинежолопсиивтстев

епсебоопьтсоньлетяедхищюуритнемалгер,вотнемукодхиннертунв ?иицазинагроБИюинеч

йыньлетазябо 0432,0

61МялетазакопоговоппургакнецояавоготИ



ВЕСТН
И

К
 БАН

К
А РО

ССИ
И

 ¹
 3

6
—3

7
 (1

2
0

5
—1

2
0

6
) 29 È

Þ
Í

ß
 2010

88СТО
 БР И

ББС�1.2�2010
инерденввоналпиицазилаеряицазинагрО“71МьлетазакопйовоппурГ ”БИОСя

еинечанзобО
огонтсач

ялетазакоп
БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

1.71М риткеорпилястюянлопывииицазинагрохатнемукодвилынеледерпО /еинетербоирп/еинаво
инеджоворпосиьлортнок,яицатаулпскэ,еинерденв,еинавытревзар хынтищазиицатаулпскэе

?БИйинавобертиицазилаериманалпхыннертомсудерп,)БИС(рем

йыньлетазябо 0452,0

2.71М кнокконьлетинемирп(БИСвотнемелэиинеортсопирпилястюузилаеР итсалбойонтер
кеымеянемирп,ыремеынтищаз)иицазинагроитсоньлетяедерефсили ,ыдерсматкеъбо

псебоимяинавобертиицазинагровимищюувтсещуссиивтстевтоосв ,БИяинече
охатнемукодхиннертунвхигурдиБИекитилопвимыннаворилумрофс ?иицазинагр

йыньлетазябо 8862,0

3.71М цазилаерсеынназявс,илориицазинагрохатнемукодвилынеледерпО иктобарбовоналпйеи
?ремхынтищазхымеубертйеицазилаерсиБИяинешуранвоксир

йыньлетазябо 2142,0

4.71М илаерсхынназявс,йелореиненлопывазеынневтстевтоилынечанзаН воналпйеицаз
хынтищазхымеубертйеицазилаерсиБИяинешуранвоксириктобарбо ?рем

йыньлетазябо 0632,0

71МялетазакопоговоппургакнецояавоготИ
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ББС�1.2�2010
орпиицазилаеряицазинагроиактобарзаР“81МьлетазакопйовоппурГ юинечубоопммарг

”БИитсалбовитсоннелмодевсоюинешывопи

еинечанзобО
огонтсач

ялетазакоп
БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

1.81М омоланосрепсатобаряаннелмрофооньлатнемукодиланавозинагрО иицазинагр
в,БИитсалбовяинечубоиитсоннелмодевсояинешывопиинелварпанв уктобарзаряачюлк
оннелмодевсояинешывопияинечубоммаргорпивоналпюицазилаери БИитсалбовитс

ланеджревтУ?воналпхынназакуяиненлопыввотатьлузерялортноки мовтсдовокури
?атобаряанназаку

йыньлетазябо 8981,0

2.81М ертитсоннелмодевсояинешывопияинечубоханалпвилынелвонатсУ яинавоб
?итсоннелмодевсояинешывопияинечубоитсончидоирепк

йыньлетазябо 8731,0

3.81М фниитсоннелмодевсояинешывопияинечубоыммаргорпвиланечюлкВ :яицамро
;БИмакитилопмищюувтсещусоп—

;мареммынтищазиицазинагровмымеянемирпоп—
тунвсиивтстевтоосвремхынтищазюинавозьлопсиумоньливарпоп— иматнемукодиминнер

;иицазинагро
инечепсебоялдвокинтобаритсоньлетяедитсонжавиитсомичанзо— ?иицазинагроБИя

йыньлетазябо 6351,0

4.81М едивсясхищюялвя,вотнемукодьнечерепиицазинагровилнеледерпО яиненлопывмовтсьлет
тсачв,БИитсалбовитсоннелмодевсояинешывопияинечубоммаргорп :итсон

мялетидовокуреинеджохорпеищюаджревтдоп,)ыланруж(ытнемукод— имакинтобарии
яинавозарбоянворумеиназакусБИитсалбовяинечубоиицазинагро атыпо,вокыван,

;хымеачубоиицакифилавки
вокинтобаряинечубокореворпытатьлузереищажредос,ытнемукод— ;иицазинагро

бовитсоннелмодевсокореворпытатьлузереищажредос,ытнемукод— БИитсал
?иицазинагров

йыньлетазябо 4811,0

5.81М лиеинечубо,ьлорюувоногешвичулоп,акинтобарялдилястеузинагрО жаткуртснии
?илорйоннечулопйищюувтстевтоос,БИитсалбов

йыньлетазябо 6931,0

6.81М зилаер,ектобарзаропилориицазинагрохатнемукодвилынеледерпО ммаргорпивоналпиица
хиюлортнокопиБИитсалбовитсоннелмодевсояинешывопияинечубо ?вотатьлузер

йыньлетазябо 0921,0

7.81М аер,ектобарзаропйелореиненлопывазеынневтстевтоилынечанзаН воналпиицазил
копиБИитсалбовитсоннелмодевсояинешывопияинечубоммаргорпи юлортно

?вотатьлузерхи

йыньлетазябо 8331,0

81МялетазакопоговоппургакнецояавоготИ
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ББС�1.2�2010
яинаворигаерияинежуранбояицазинагрО“91МьлетазакопйовоппурГ ”итсонсапозебытнедицниан

еинечанзобО
огонтсач

ялетазакоп
БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

1.91М удецорпеищюуритнемалгер,ытнемукодиицазинагровилтюувтсещуС иктобарбоыр
:еищюачюлкв,вотнедицни

;БИвотнедицнияинежуранбоырудецорп—
;хатнедицнибояинаворимрофниырудецорп—

гоннесенан,абрещуикнецоивотнедицнииицакифиссалкырудецорп— ;БИмотнедицнио
;тнедицнианяинаворигаерырудецорп—

аервотатьлузерикнецоиБИвотнедицниничирпазиланаырудецорп— яинавориг
оввотрепскэхиншенвмеитсачуситсомидохбоенирп(БИытнедицниан ?)БИитсалб

йыньлетазябо 2731,0

2.91М лартнецииняотсосмоньлауткавилястеавижреддопианаворимрофС азабяаннавози
?БИвотнедицни

йымеуднемокер 2511,0

3.91М фниюиненархопырудецорпиицазинагрохатнемукодвилынеледерпО :иицамро
;БИхатнедицнибо—

;БИвотнедицниазиланахакиткарпо—
?БИытнедицнианяинаворигаерхататьлузеро—

йыньлетазябо 2511,0

4.91М кинтобарйивтсйедкодяропиицазинагрохатнемукодвилнеледерпО иицазинагрово
рофникодяропи,БИсхынназявс,йитыбосхынчипитениинежуранбоирп яинаворим

?хяитыбосхыннадо

йыньлетазябо 4211,0

5.91М анбоирпйивтсйедекдяропоиицазинагроикинтобарилынелмодевсО хынчипитениинежур
хяитыбосхыннадояинаворимрофниекдяропи,БИсхынназявс,йитыбос ?

йыньлетазябо 4211,0

6.91М азеещюувтсйедвотнедицнияинаводелссарырудецорпилтюавытичУ овтсьлетадонок
а,ииссоРакнаБвоткахынвитамроняинежолоп,иицаредеФйоксйиссоР ежкат

?БИитсалбовиицазинагровотнемукодхиннертунв

йыньлетазябо 8490,0

7.91М лмрофооньлатнемукодиицазинагровилястюянлопывиястюаминирП яинешереынне
?БИматнедицнимыннелвяывмесвоп

йыньлетазябо 6701,0

8.91М ссалк,юинежуранбоопилориицазинагрохатнемукодвилынеледерпО ,иицакифи
?БИвотнедицниюинаводелссариузилана,юинаворигаер

йыньлетазябо 6201,0

9.91М лк,юинежуранбоопйелореиненлопывазеынневтстевтоилынечанзаН ,иицакифисса
?БИвотнедицниюинаводелссариузилана,юинаворигаер

йыньлетазябо 6201,0

91МялетазакопоговоппургакнецояавоготИ
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ББС�1.2�2010
итсонвырерпеняинечепсебояицазинагрО“02МьлетазакопйовоппурГ асензиб

”йинавырерпелсопяинелвонатссовогеи

еинечанзобО
огонтсач

ялетазакоп
БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

1.02М цазинагрововиткахынноицамрофнихымеащищазисиповилынеледыВ ,ывиткаии
ицазинагроасензибитсонвырерпеняинечепсебоялдеынневтсещус ?и

йыньлетазябо 6780,0

2.02М нечепсебояинавобертиицазинагровоньлатнемукодилынеледерпО еищюуритнемалгер,БИяи
яинелвонатссовогеиасензибитсонвырерпеняинечепсебоысорпов ?яинавырерпелсоп

йыньлетазябо 8880,0

3.02М вырерпеняинечепсебоналпиицазинагрохатнемукодвилнеледерпО асензибитсон
снийищажредос,яинавырерпогонжомзовелсопяинелвонатссовогеи кодяропииицкурт

:ынечюлквогоротокватсосв,иицазинагровокинтобарйивтсйед
;аналпиицазивиткаяиволсу—

недицниелсопытянирпдерпьтыбынжлодеыроток,йивтсйедкодяроп— БИат
;)аланосрепиицкуртсни(

;яинелвонатссовырудецорп—
;аналпикреворпияинаворитсетырудецорп—

азинагровокинтобаритсоннелмодевсояинешывопияинечубоналп— ;ииц
хынневтстевтомеиназакусиицазинагровокинтобаритсонназябо— огоджакеиненлопываз

?аналпйинежолопзи

йыньлетазябо 7090,0

4.02М ибитсонвырерпеняинечепсебовоналпактобарзарилястеавывонсО огеиасенз
рхыннелмрофооньлатнемукоданйинавырерпелсопяинелвонатссов воксирикнецохататьлузе

авиткамынноицамрофниконьлетинемирпиицазинагроБИяинешуран мынневтсещус,м
лсопяинелвонатссовогеиасензибитсонвырерпеняинечепсебоялд ?яинавырерпе

йыньлетазябо 3760,0

5.02М азилястюуритаулпскэиынавозилаер,оньлатнемукодилынеледерпО ыремеынтищ
ноицамрофниконьлетинемирпасензибитсонвырерпеняинечепсебо ,мавиткамын
атссовогеиасензибитсонвырерпеняинечепсебоялдмынневтсещус елсопяинелвон

?яинавырерп

йыньлетазябо 1080,0

6.02М чепсеборемхынтищазеинавозьлопсиияицазилаерилястюавывонсО итсонвырерпеняине
ищюувтстевтоосаняинавырерпелсопяинелвонатссовогеиасензиб хяинавобертх

?БИяинечепсебо

йыньлетазябо 8570,0

7.02М тссовогеиасензибитсонвырерпеняинечепсебоналпилнавосалгоС елсопяинелвона
иктобарбоимарудецорпиицазинагровимищюувтсещуссйинавырерп ?БИвотнедицни

йыньлетазябо 3950,0

8.02М чидоирепилястеянлопывииицазинагрохатнемукодвилонеледерпО еинаворитсетеоксе
опяинелвонатссовогеиасензибитсонвырерпеняинечепсебоаналп ?яинавырерпелс

йыньлетазябо 0550,0

9.02М нвырерпеняинечепсебоаналпяинаворитсетйиранецсилнелватсоС огеиасензибитсо
зинагровйещюувтсещусмотечусяинавырерпелсопяинелвонатссов зоргуиледомиица

?воксирикнецовотатьлузережката,йелетишурани

йыньлетазябо 7850,0
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ББС�1.2�2010

еинечанзобО
огонтсач

ялетазакоп
БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

01.02М инечепсебоаналпаквориткеррокитсомидохбоенирпилястидоворП асензибитсонвырерпеня
наворитсетмататьлузеропяинавырерпелсопяинелвонатссовогеи ?яи

йыньлетазябо 9960,0

11.02М евсояинешывопияинечубоаммаргорпиицазинагровиланавозилаеР вокинтобаритсоннелмод
инелвонатссовогеиасензибитсонвырерпеняинечепсебоитсалбов ?йинавырерпелсопя

йыньлетазябо 3950,0

21.02М рудецорпилястюянлопывииицазинагрохатнемукодвилынеледерпО огонрялугеры
сензибитсонвырерпеняинечепсебоаналпяинелвонбоиартомсереп яинелвонатссовогеиа

итсонвиткеффэхивитсоннеревуяинечепсебоялд(яинавырерпелсоп еищюавытичу,)
еп;иицазинагроасензибхасеретниихялец,хатетироирпвяиненемзи ;зоргуйеледомртомсер

?БИяинешуранвоксирукнецо

йыньлетазябо 7170,0

31.02М оаналпектобарзаропилориицазинагрохатнемукодвилынеледерпО яинечепсеб
?яинавырерпелсопяинелвонатссовогеиасензибитсонвырерпен

йыньлетазябо 9760,0

41.02М алпектобарзаропйелореиненлопывазеынневтстевтоилынечанзаН яинечепсебоан
?яинавырерпелсопяинелвонатссовогеиасензибитсонвырерпен

йыньлетазябо 9760,0

02МялетазакопоговоппургакнецояавоготИ
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ББС�1.2�2010
"ремхынтищазьлортнокигниротиноМ"12МьлетазакопйовоппурГ

еинечанзобО
огонтсач

ялетазакоп
БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

1.12М ОСагниротиномырудецорпиицазинагрохатнемукодвилынеледерпО хынтищазялортнокиБИ
втсдерскеортсанииицаругифноквортемарапьлортнокяачюлкв(рем ,)ытищазвомзинахеми

ынтищазеымеуритаулпскэиеыннавозилаересвтюавытавхоеыроток ,БИСвеищядохв,ыреме
нечепсебоазмынневтстевто,иицазинагромоланосрепястядоворпи ?БИеи

йыньлетазябо 2841,0

2.12М омрудецорпяиненлопывытатьлузероньлатнемукодилястюурискиФ БИОСагниротин
?ремхынтищазялортноки

йыньлетазябо 2531,0

3.12М рудецорпилястюянлопывииицазинагрохатнемукодвилынеледерпО яиненархиаробсы
емарапихяитыбос,иицазинагровокинтобархяивтсйедоиицамрофни хищюеми,харт

?ремхынтищазюинавориноицкнуфкеинешонто

йыньлетазябо 8601,0

4.12М едицнихесвобояицамрофнивотнедицнихыннадузабвилястеачюлкВ хыннелвяыв,БИхатн
?ремхынтищазялортнокиБИОСагниротиномессецорпв

йыньлетазябо 2531,0

5.12М мхынтищазялортнокиБИОСагниротиномырудецорпилястюагревдоП мынрялугерре
яиненемзисизявсвмартомсерепмыннаворискифазоньлатнемукоди еватсосвим

яуизоргухывонмеинелвяыв,ремхынтищазяинавозьлопсихабосопси ,БИйетсомивз
?БИхатнедицнибохыннадевонсоанежката

йыньлетазябо 2131,0

6.12М децорпартомсерепкодяропиицазинагрохатнемукодвилнеледерпО БИОСагниротиномру
?ремхынтищазялортноки

йыньлетазябо 6601,0

7.12М ненлопывсеынназявс,илориицазинагрохатнемукодвилынеледерпО рудецорпмеи
акумортомсерепсежката,ремхынтищазялортнокиБИОСагниротином ?рудецорпхынназ

йыньлетазябо 4811,0

8.12М лопывсхынназявс,йелореиненлопывазеынневтстевтоилынечанзаН рудецорпмеинен
акумортомсерепсежката,ремхынтищазялортнокиБИОСагниротином ?рудецорпхынназ

йыньлетазябо 4811,0

12МялетазакопоговоппургакнецояавоготИ
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ББС�1.2�2010
”БИикнецоомасеинедеворП“22МьлетазакопйовоппурГ

еинечанзобО
огонтсач

ялетазакоп
БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

1.22М отраднатсмищяотсансиивтстевтоосвБИакнецоомасилястидоворП ?м йыньлетазябо 0431,0

2.22М сиивтстевтоосвБИикнецоомасяинедеворпкодяропилнавозинагрО имяицаднемокер
цамрофниеинечепсебО“1.2�СББИРБСРииссоРакнаБиицазитраднатсоп йоннои

аредеФйоксйиссоРыметсисйоксвокнабйицазинагроитсонсапозеб овтсдовокуР.ииц
инагроитсонсапозебйонноицамрофнияивтстевтоосекнецоомасоп ыметсисйоксвокнабйицаз

?”0.1�СББИРБОТСмяинавобертиицаредеФйоксйиссоР

йымеуднемокер 8111,0

3.22М ммаргорпиланавозилаерииицазинагрохатнемукодвиланеледерпО ,БИконецоомаса
цазинагроияинавориналпялдюумидохбоен,юицамрофнияащажредос хи,БИконецоомасии

усерхияинечепсебоежката,яинавовтснешревосиазилана,ялортнок имымидохбоен,имаср
цоомасхынназакуяинедеворпогонвитатьлузериогонвиткеффэялд ?икорсеыннадазвБИконе

йыньлетазябо 6201,0

4.22М :иицазинагрохатнемукодвилынеледерпО
икнецоомасвтсьлетедивсяиненархиаробс,яинаворимрофкодяроп— ;БИ

;БИикнецоомасяинедеворпьтсончидоиреп—
?БИикнецоомасвотатьлузеряинавозьлопсиияиненархкодяроп—

йыньлетазябо 8901,0

5.22М агровйомидоворпйоджакялдиицазинагрохатнемукодвилнелмрофО БИикнецоомасиицазин
:йищюяледерпо,яинедеворпееналп

;БИикнецоомасьлец—
;БИекнецоомасясеищюагревдоп,ьтсоньлетяедиыткеъбо—
;БИикнецоомасйитяирпоремяиненлопывикорсикодяроп—

псхынназявс,иицазинагровокинтобаридерсйелореинеледерпсар— меинедевор
?БИикнецоомас

йыньлетазябо 8790,0

6.22М ?ытечтоБИконецоомасмататьлузеропилястюавилватогдоП йыньлетазябо 0511,0

7.22М дытечтоеищюувтстевтоосиБИконецоомасытатьлузерилястядовоД автсдовокуро
?иицазинагро

йыньлетазябо 2621,0

8.22М ненлопывсеынназявс,илориицазинагрохатнемукодвилынеледерпО ыммаргорпмеи
?БИконецоомас

йыньлетазябо 4101,0

9.22М лопывсхынназявс,йелореиненлопывазеынневтстевтоилынечанзаН ыммаргорпмеинен
?БИконецоомас

йыньлетазябо 4101,0

22МялетазакопоговоппургакнецояавоготИ
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ББС�1.2�2010
"БИатидуаеинедеворП"32МьлетазакопйовоппурГ

еинечанзобО
огонтсач

ялетазакоп
БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

1.32М имяинавобертсиивтстевтоосвиицазинагроБИтидуаилястидоворП ииссоРакнаБатраднатс
азинагроитсонсапозебйонноицамрофниеинечепсебО“1.1�СББИРБОТС йоксвокнабйиц

тсонсапозебйонноицамрофнитидуА.иицаредеФйоксйиссоРыметсис огещяотсани”и
?атраднатс

йыньлетазябо 2911,0

2.32М ммаргорпилястеузилаерииицазинагрохатнемукодвиланеледерпО ,БИвотидуаа
цазинагроияинавориналпялдюумидохбоен,юицамрофнияащажредос хи,БИвотидуаии

усерхияинечепсебоежката,яинавовтснешревосиазилана,ялортнок имымидохбоен,имаср
отидуахынназакуяинедеворпогонвитатьлузериогонвиткеффэялд ?икорсеыннадазвБИв

йыньлетазябо 4790,0

3.32М ровогомидоворпогоджакялдиицазинагрохатнемукодвилнелмрофО БИатидуаиицазинаг
:йищюяледерпо,атидуаналп

;БИатидуаьлец—
;БИатидуаииретирк—

;БИатидуаьтсалбо—
;БИатидуаяинедеворпьтсоньлетижлодорпиутад—

;ыппургйоксротидуаватсос—
;БИатидуаюинедеворпопйитяирпоремиитсоньлетяедеинасипо—

?БИатидуаиинедеворпирпвосрусереинеледерпсар—

йыньлетазябо 2111,0

4.32М ынеледерпоиимяицазинагроимиксротидуасыровогодилынелмрофО хищюувтстевтоосвил
:хатнемукод

ымеачулоп,волаиретамяинавозьлопсииапутсод,яиненархкодяроп— ессецорпвх
;БИатидуаяинедеворп

пессецорпвйеицазинагройоксротидуасяивтсйедомиазвкодяроп— ;БИатидуаяинедевор
овзоп,автсдовокуриыппургйоксротидуаяивтсйедомиазвкодяроп— мялетиватсдерпйищюял

ьтащарбоонневтсдерсопенитсомидохбоенирпыппургйоксротидуа ;увтсдовокуркяс
;вокинтобарасорпоиицазинагрокодяроп—

ровокинтобарюьтсоньлетяедазяинедюлбаниицазинагрокодяроп— ыноротсосиицазинаг
?иицазинагройоксротидуайелетиватсдерп

йыньлетазябо 6421,0

5.32М ?ытечтоБИвотидуамататьлузеропилястюавилватогдоП йыньлетазябо 6811,0

6.32М уродытечтоеищюувтстевтоосиБИвотидуаытатьлузерилястядовоД ?иицазинагроавтсдовок йыньлетазябо 2131,0

7.32М иапутсод,яиненархкодяропиицазинагрохатнемукодвилнеледерпО яинавозьлопси
итсонтсачв,вотидуаяинедеворпессецорпвхымеачулоп,волаиретам ?вотидуавотечто,

йыньлетазябо 6880,0

8.32М азинагросеынназявс,илориицазинагрохатнемукодвилынеледерпО яиненлопывйеиц
?вотидуахыньледтовоналпивотидуаммаргорп

йыньлетазябо 6401,0

9.32М нагросхынназявс,йелореиненлопывазеынневтстевтоилынечанзаН яиненлопывйеицази
?вотидуахиншенвхыньледтовоналпивотидуаммаргорп

йыньлетазябо 6401,0

32МялетазакопоговоппургакнецояавоготИ
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ББС�1.2�2010
”БИОСяинавориноицкнуфзиланА“42МьлетазакопйовоппурГ

еинечанзобО
огонтсач

ялетазакоп
БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

1.42М ьлопси,БИОСяинавориноицкнуфзиланаиицазинагровилястидоворП :елсичмотвйищюуз
;ремхынтищазялортнокиБИОСагниротиномытатьлузер—

;БИхатнедицнибояинедевс—
;БИконецоомас,БИвотидуаяинедеворпытатьлузер—

;БИхятсомивзяуихялетишуранхынжомзов,хазоргубоеыннад—
емзибоеыннад,ремирпан,иицазинагроиртунвхяиненемзибоеыннад— хассецорпвхяинен

акотопогонссецорпогонвонсохакмарвхымеузилаер,хяиголонхети хяиненемзи,
;иицазинагрохатнемукодхиннертунвов

ненемзибоеыннад,ремирпан,иицазинагроенвхяиненемзибоеыннад— хяи
инавобертвхяиненемзи,иицаредеФйоксйиссоРевтсьлетадоноказв ,СББИРБаскелпмокхя

?иицазинагрохавтсьлетазябохынровогодвхяиненемзи

йыньлетазябо 4721,0

2.42М немукодхиннертунваскелпмокяивтстевтоосзиланаилястидоворП хищюуритнемалгер,вот
оноказмяинавоберт,иицазинагровБИюинечепсебоопьтсоньлетяед ,ФРавтсьлетад

ромяинавобертмынткартнок,ииссоРакнаБвотраднатсмяинавоберт ?иицазинаг

йыньлетазябо 8501,0

3.42М хинжинвотнемукодхиннертунвяивтстевтоосзиланаилястидоворП ,иихрареийенвору
т,иицазинагровБИюинечепсебоопьтсоньлетяедхищюуритнемалгер БИкитилопмяинавобер

?иицазинагро

йыньлетазябо 2001,0

4.42М нецояачюлкв,иицазинагроБИитсалбоввоксиракнецоилястидоворП огончотатсоянворуук
?воксирогомитсуподи

йыньлетазябо 6490,0

5.42М усиицазинагрозоргуиледомитсонтавкедаакреворпилястидоворП ?БИмазоргумищюувтсещ йыньлетазябо 6490,0

6.42М ертремхынтищазхымеузьлопсиитсонтавкедаакнецоилястидоворП хиннертунвмяинавоб
?воксирикнецомататьлузерииицазинагровотнемукод

йыньлетазябо 0390,0

7.42М цорпхиксечиголонхетввовырзаряивтстустозиланаилястидоворП ,БИяинечепсебохассе
?ремхынтищазиинавозьлопсивитсоннавосалгосенежката

йыньлетазябо 2280,0

8.42М ?БИОСяинавориноицкнуфазиланаытатьлузерилястюуритнемукоД йыньлетазябо 6201,0

9.42М рудецорпсеынназявс,илориицазинагрохатнемукодвилынеледерпО азиланаима
?БИОСяинавориноицкнуф

йыньлетазябо 8990,0

01.42М ецорпсхынназявс,йелореиненлопывазеынневтстевтоилынечанзаН азиланаимаруд
?БИОСяинавориноицкнуф

йыньлетазябо 8990,0

42МялетазакопоговоппургакнецояавоготИ
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ББС�1.2�2010
нагроавтсдовокурыноротсосБИОСзиланА“52МьлетазакопйовоппурГ ”ФРСБиицази

еинечанзобО
огонтсач

ялетазакоп
БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

1.52М идохбоен,)хыннад(вотнемукодьнечерепиицазинагровилнеджревтУ яинаворимрофялдхым
ланаяинедеворпюьлецсувтсдовокурйомеялватсодерп,иицамрофни ?БИОСази

йыньлетазябо 6731,0

2.52М фнияинаворимрофялдхымидохбоен,вотнемукодьнечерепвилтядохВ ,иицамро
что,БИОСазиланаяинедеворпюьлецсувтсдовокурйомеялватсодерп :имататьлузерсыте

;ремхынтищазялортнокиБИОСагниротином—
;БИОСяинавориноицкнуфазилана—

;БИвотидуа—
?БИконецоомас—

йыньлетазябо 4641,0

3.52М фнияинаворимрофялдхымидохбоен,вотнемукодьнечерепвилтядохВ ,иицамро
код,БИОСазиланаяинедеворпюьлецсувтсдовокурйомеялватсодерп ,ытнему

:юицамрофниеищажредос
опсихихарудецорпилихаремхынтищаз,ытищазхадотемихабосопсо— еыроток,яинавозьл

;БИОСяинавориноицкнуфяинешчулуялдясьтавозьлопсиыбилгом
;БИхазоргуихятсомивзяухыннелвяывхывоно—

усо,БИОСвозиланахищудыдерпмаготиопхытянирпдерп,хяивтсйедо— хыннелвтсещ
;мовтсдовокур

рпан,БИОСюицазинагроаньтяилвопыбилгомеыроток,хяиненемзибо— яиненемзи,реми
натсхяинежолопв)или(ииицаредеФйоксйиссоРевтсьлетадоноказв ;ииссоРакнаБвотрад

?БИхатнедицнихыннелвяыво—

йыньлетазябо 8131,0

4.52М фнияинаворимрофялдхымидохбоен,вотнемукодьнечерепвилтядохВ ,иицамро
код,БИОСазиланаяинедеворпюьлецсувтсдовокурйомеялватсодерп ,ытнему

нечепсебоопитсоньлетяедйомеубертеиненлопывеищюаджревтдоп ,ремирпан,БИюи
?воксириктобарбовоналпеиненлопыв

йыньлетазябо 4511,0

5.52М фнияинаворимрофялдхымидохбоен,вотнемукодьнечерепвилтядохВ ,иицамро
код,БИОСазиланаяинедеворпюьлецсувтсдовокурйомеялватсодерп ,ытнему

еиасензибитсонвырерпенйинавобертеиненлопывеищюаджревтдоп яинелвонатссовог
?яинавырерпелсоп

йыньлетазябо 8221,0

6.52М лопывналпмовтсдовокурилнеджревтуииицазинагровилнеледерпО итсоньлетяедяинен
рпопяинежолоп,итсонтсачв,йищажредос,БИОСузиланаиюлортнокоп йинащевосюинедево

аиксиопястядовзиорпелсичмотвхыротокан,автсдовокуренворуан ,БИмелборпзилан
?иицазинагросензибанхищюяилв

йыньлетазябо 4011,0

7.52М вотогдопсеынназявс,илориицазинагрохатнемукодвилынеледерпО ,иицамрофнийок
?мовтсдовокурБИОСазиланаялдйомидохбоен

йыньлетазябо 8711,0

8.52М огдопсхынназявс,йелореиненлопывазеынневтстевтоилынечанзаН ,иицамрофнийоквот
?мовтсдовокурБИОСазиланаялдйомидохбоен

йыньлетазябо 8711,0

52МялетазакопоговоппургакнецояавоготИ
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ББС�1.2�2010
нешчулумиксечиткатопйинешереитянирП“62МьлетазакопйовоппурГ ”БИОСмяи

еинечанзобО
огонтсач

ялетазакоп
БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

1.62М миксечиткатсхынназявс,йинешериитянирпирпилястюавиртамссаР ,БИОСимяинешчулуи
:ытатьлузереыннелмрофооньлатнемукод

;БИвотидуа—
;БИконецоомас—

;ремхынтищазялортнокиБИОСагниротином—
;БИОСяинавориноицкнуфазилана—

;БИвотнедицнииктобарбо—
;БИйетсомивзяуизоргухывоняинелвяыв—

;воксирикнецо—
;яиненемирпялдхынжомзов,ремхынтищазянчерепазилана—

;БИОСйинешчулухиксечигетартс—
;автсдовокурыноротсосБИОСазилана—

грохигурдилихынневтсбос(БИитсалбовкиткарпхыншепсуазилана— ?)йицазина

йыньлетазябо 4531,0

2.62М мяинешчулумиксечиткатопяинешероньлатнемукодилястюялмрофО обилеищажредос,БИОС
л,БИОСйинешчулухиксечиткатитсомидохбоениивтстустобоыдовыв яинелварпаноби

?БИОСйинешчулухиксечиткат

йыньлетазябо 4531,0

3.62М рокедиввБИОСйинешчулухиксечиткатяинелварпанилястюуримроФ хищюуриткер
?йивтсйедхынвитневерпи

йыньлетазябо 6121,0

4.62М ечиткатиицазилаерыналпиицазинагрохатнемукодвилынеледерпО ?БИОСйинешчулухикс йыньлетазябо 4531,0

5.62М узерястюурискифхыротокв,ытнемукодиицазинагровилтюувтсещуС яиненлопывытатьл
?БИОСйинешчулухиксечиткатиицазилаервоналп

йыньлетазябо 2721,0

6.62М цазинагроБИыбжулсовтсдовокурилтеурилортнокитеуриноицкнаС ,ьтсоньлетяедии
?БИОСйинешчулухиксечиткатйеицазилаерсюунназявс

йыньлетазябо 0031,0

7.62М рудецорпилястюянлопывииицазинагрохатнемукодвилынеледерпО яинавосалгосы
нешчулухиксечиткатоноротсхыннавосеретниазяинаворимрофнии ,итсонтсачв,БИОСхяи

бовитсонневтстевток,БИюинечепсебокясхищясонто,хяиненемзибо ,БИитсал
хынназакуяиненлопывытатьлузерилястюурискиФ?БИмяинавобертк ?рудецорп

йыньлетазябо 4390,0

8.62М ксечиткатопйинешерюицазилаеразеынневтстевтоилястюачанзаН ?БИОСмяинешчулуми йыньлетазябо 6121,0

62МялетазакопоговоппургакнецояавоготИ
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ББС�1.2�2010

чулумиксечигетартсопйинешереитянирП“72МьлетазакопйовоппурГ ”БИОСмяинеш

еинечанзобО
огонтсач

ялетазакоп
БИ

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

1.72М ечигетартсосхынназявс,йинешериитянирпирпилястюавиртамссаР имяинешчулуимикс
:ытатьлузереыннелмрофооньлатнемукод,БИОС

;БИвотидуа—
;БИконецоомас—

;ремхынтищазялортнокиБИОСагниротином—
;БИОСяинавориноицкнуфазилана—

;БИвотнедицнииктобарбо—
опитхиилииицазинагрововиткахынноицамрофнихывоняинелвяыв— ;в

;БИйетсомивзяуизоргухывоняинелвяыв—
;воксирикнецо—

;БИвоксирхынвонсоартомсереп—
;автсдовокурыноротсосБИОСазилана—

грохигурдилихынневтсбос(БИитсалбовкиткарпхыншепсуазилана— ?)йицазина

йыньлетазябо 0311,0

2.72М ечигетартсосхынназявс,йинешериитянирпирпилястюавиртамссаР имяинешчулуимикс
тнок,иицазинагроасензибчадазийелец,восеретнияиненемзи,БИОС втсьлетазябохынткар

ынвитамрониФРевтсьлетадоноказвяиненемзиежката,иицазинагро ?ииссоРакнаБхатках

йыньлетазябо 8501,0

3.72М нешчулумиксечигетартсопяинешероньлатнемукодилястюялмрофО еищажредос,БИОСмяи
нешчулухиксечигетартситсомидохбоениивтстустобоыдовывобил яинелварпанобил,БИОСйи

?БИОСйинешчулухиксечигетартс

йыньлетазябо 4890,0

4.72М едиввБИОСйинешчулухиксечигетартсяинелварпанилястюуримроФ илихищюуриткеррок
:ремирпан,йивтсйедхынвитневерп

вхыннеледерпо,БИяинечепсебочадазийелецртомсереп/еиненчоту— БИикитилопхакмар
;иицазинагро)БИкитилопхынтсач(

;БИОСяивтсйедитсалбовяиненемзи—
;вовиткахынноицамрофнивопитисипоеиненчоту—

;йелетишуранизоргуйеледомртомсереп—
Иаксиряитянирпвеиретирк,БИвоксирекнецокводохдопеиненемзи— ?Б

йыньлетазябо 4890,0

5.72М гетартсиицазилаерыналпиицазинагрохатнемукодвилынеледерпО ?БИОСйинешчулухиксечи йыньлетазябо 6101,0

6.72М узерястюурискифхыротокв,ытнемукодиицазинагровилтюувтсещуС яиненлопывытатьл
?БИОСйинешчулухиксечигетартсиицазилаервоналп

йыньлетазябо 2690,0

7.72М летяедиицазинагроовтсдовокурилтеурилортнокитеуриноицкнаС юунназявс,ьтсонь
?БИОСйинешчулухиксечигетартсйеицазилаерс

йыньлетазябо 8011,0

8.72М оньлетяедилястеянлопывБИОСйинешчулухиксечигетартсеачулсВ иицазилаеропьтс
ымидохбоенхесвялдБИОСйинешчулухиксечиткатхищюувтстевтоос яинечепсеборудецорпх

мукодхиннертунвхищюувтстевтоосиремхынтищазхымеузьлопси,БИ ,итсонтсачв,вотне
:илястюянлопыв

;БИОСйинешчулухиксечиткатвоналпактобарыв—
;воксириктобарбовоналпеиненчоту—

;ремхынтищазяинерденвыммаргорпеиненчоту—
?ремхынтищазяинавозьлопсирудецорпеиненчоту—

йыньлетазябо 8501,0

9.72М рудецорпилястюянлопывииицазинагрохатнемукодвилынеледерпО яинавосалгосы
чулухиксечигетартсоноротсхыннавосеретниазяинаворимрофнии ,итсонтсачв,БИОСхяинеш

бовитсонневтстевток,БИюинечепсебокясхищясонто,хяиненемзибо к,БИитсал
енлопывытатьлузероньлатнемукодилястюурискиФ?БИмяинавоберт ?рудецорпхынназакуяин

йыньлетазябо 2280,0

01.72М чигетартсопйинешерюицазилаеразеынневтстевтоилястюачанзаН ?БИОСмяинешчулумиксе йыньлетазябо 8780,0

72МялетазакопоговоппургакнецояавоготИ
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ББС�1.2�2010
инагроавтсдовокуритсоньлетяедакнецО“82МьлетазакопйовоппурГ ФРСБиицаз

”ФРСБиицазинагроБИыбжулсяинавориноицкнуфекжреддопоп

еинечанзобО
огонтсач

БИялетазакоп
БИьлетазакопйынтсаЧ

ьтсоньлетазябО
яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

1.82М
)1.11Мголана(

нечомонлопуилонечанзан(БИабжулсмовтсдовокуриланаворимрофС )оцилеон
румонжлоданяинажреддопиялортнок,иицатаулпскэ,иицазилаерялд ,БИОСенво

?итсоньлетяедееичадазиилецилынеджревту

йыньлетазябо 6180,0

2.82М
)2.11Мголана(

срусерияичомонлопмовтсдовокуреыннеджревтуБИабжулсилтеемИ еымидохбоен,ы
?чадазийелецхыннелвонатсуяиненлопывялд

йыньлетазябо 3570,0

3.82М
)3.11Мголана(

ток,аротарукавтсдовокуралсичзиогоннечанзанБИабжулсилтеемИ мотэирпйыро
?)иицазитамотва(иицазитамрофниыбжулсморотарукястеялвяен

йыньлетазябо 0570,0

4.82М
)4.11Мголана(

?мотеждюбмынневтсбосБИабжулсиланеледаН йымеуднемокер 0350,0

5.82М
)5.11Мголана(

ноигериливолаилифьтесхищюеми,йицазинагроялдилынаворимрофС хыньла
тсеман)ацилеыннечомонлопу(БИяинеледзардоп,втсьлетиватсдерп ынечепсебоиха
йозабйонвитамрониимасрусеримымидохбоеняинеледзардопитэил ?

йымеуднемокер 5160,0

6.82М
)6.11Мголана(

зинагроимяичомонлоп)оцилеоннечомонлопу(БИабжулсиланеледаН ьтавыво
ечепсебоопвоналпхесвеиненлопывьтаворилортнокиеинелватсос ?иицазинагроБИюин

йыньлетазябо 4960,0

7.82М
)7.11Мголана(

абарзаримяичомонлоп)оцилеоннечомонлопу(БИабжулсиланеледаН ьтисонвиьтавыт
?иицазинагроБИкитилопюиненемзиопяинежолдерп

йыньлетазябо 5270,0

8.82М
)8.11Мголана(

зинагроимяичомонлоп)оцилеоннечомонлопу(БИабжулсиланеледаН яиненемзиьтавыво
тнемукодхиннертунвхывонмовтсдовокуреитянирпихищюувтсещус хищюуритнемалгер,во

?иицазинагроБИюинечепсебоопьтсоньлетяед

йыньлетазябо 5270,0

9.82М
)9.11Мголана(

ледерпоимяичомонлоп)оцилеоннечомонлопу(БИабжулсиланеледаН яинавобертьтя
?иицазинагроБИяинечепсебомаремк

йыньлетазябо 1870,0

01.82М
)01.11Мголана(

лортнокимяичомонлоп)оцилеоннечомонлопу(БИабжулсиланеледаН вокинтобарьтавори
емукодхиннертунвйинавобертимияиненлопывитсачвиицазинагро ,вотн
юуврепв,БИяинечепсебоитсалбовьтсоньлетяедхищюуритнемалгер ьдеречо

еащищазкупутсодопяичомонлопеыньламискамхищюеми,вокинтобар мым
?мавиткамынноицамрофни

йыньлетазябо 5270,0

11.82М
)11.11Мголана(

тсещусоимяичомонлоп)оцилеоннечомонлопу(БИабжулсиланеледаН гниротиномьтялв
?БИмеинечепсебосхынназявс,йитыбос

йыньлетазябо 5270,0

21.82М
)21.11Мголана(

овтсачуимяичомонлоп)оцилеоннечомонлопу(БИабжулсиланеледаН ьтав
лсвьтидохыви,БИиматнедицнисхынназявс,йитыбосиинаводелссарв еачу

иинешонтовйицкнасюиненемирпопимяинежолдерпситсомидохбоен ,цил
куртснияинавобертхишвишуран,ремирпан(ДРНиДСНхишвивтсещусо ,йиц

?)иицазинагроБИюинечепсебоопвтсдовокур

йыньлетазябо 7870,0

31.82М
)31.11Мголана(

овтсачуимяичомонлоп)оцилеоннечомонлопу(БИабжулсиланеледаН хяивтсйедвьтав
?йираваивеобселсопСБАитсонбосопсотобарюинелвонатссовоп

йыньлетазябо 7850,0

41.82М
)41.11Мголана(

овтсачуимяичомонлоп)оцилеоннечомонлопу(БИабжулсиланеледаН ,иинадзосвьтав
иицазинагроБИОСиинавовтснешревосииицатаулпскэ,иинажреддоп ?

йыньлетазябо 7870,0

82МялетазакопоговоппургакнецояавоготИ
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ББС�1.2�2010
инагроавтсдовокуритсоньлетяедакнецО“92МьлетазакопйовоппурГ ФРСБиицаз

”БИОСиицатаулпскэииицазилаеройинешерюитянирпоп

еинечанзобО
огонтсач

БИялетазакоп
БИьлетазакопйынтсаЧ

ьтсоньлетазябО
яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

1.92М
)1.61Мголана(

яинешермовтсдовокурилынеджревтуионьлатнемукодилынелмрофО иицазилаеро
:яинешер,итсонтсачв,БИОСиицатаулпскэи

;БИяинешуранвоксирхынчотатсоиитянирпиезиланабо—
,БИйинавоберт,итсонтсачв,БИОСяинерденввопатэиинавориналпо— хыннежолзи

;0.1�СББИРБОТСхаледзарм�8им�7в
;иицазинагроБИяинечепсебоитсалбовйелориинеледерпсаро—

ремхынтищазяинерденввоналпавтсдовокурыноротсосиитянирпо— хыннелварпан,
реинежинси0.1�СББИРБОТСволедзарог�8иог�7йинавобертюицазилаеран ;БИвокси

иицатаулпскэииицазилаерялдхымидохбоен,восрусериинеледыво— яинавориноицкнуф
?БИОС

йыньлетазябо 2572,0

2.92М
)2.61Мголана(

п,итсонтсачв,БИОСяинерденвыналпесвмовтсдовокурилынеджревтУ иицазилаерынал
анвоксириктобарбоыналп,0.1�СББИРБОТСволедзарог�8иог�7йинавоберт яинешур

наворискифазоньлатнемукодхыротокв,ремхынтищазяинерденвиБИ :ы
хынназакухакмарвйитяирпоремяиненлопывьтсоньлетаводелсоп— ;воналп

;йитяирпоремхыннавориналпазяиначнокоиалачаникорс—
кеиненлопывазеынневтстевто,)яинеледзардоп(ацилеынтсонжлод— огонназакуогоджа

?яитяирпорем

йыньлетазябо 2182,0

3.92М
)3.61Мголана(

тнокиартомсереп,иктобарзаркодяропоньлатнемукодилнеледерпО яиненлопсиялор
?иицазинагроБИюинечепсебоопвоналп

йыньлетазябо 6902,0

4.92М
)4.61Мголана(

нзансеынназявс,автсдовокуряинешероньлатнемукодилынелмрофО меинеча
тоосвйинеледзардопхынруткуртсхесвялдйелормеинеледерпсари иивтстев

ньлетяедхищюуритнемалгер,вотнемукодхиннертунвимяинежолопс ьтсо
?иицазинагроБИюинечепсебооп

йыньлетазябо 0432,0

92МялетазакопоговоппургакнецояавоготИ
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ББС�1.2�2010
инагроавтсдовокуритсоньлетяедакнецО“03МьлетазакопйовоппурГ ФРСБиицаз

”БИОСяинавориналпекжреддопоп

еинечанзобО
огонтсач

БИялетазакоп
БИьлетазакопйынтсаЧ

ьтсоньлетазябО
яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

1.03М
)1.21Мголана(

ьсипоилястеуриткеррокииицазинагрохатнемукодвиланеледерпО хыннаворируткуртс
ноицамрофнивопит(вовиткахынноицамрофнихымеащищазмассалкоп —вовиткахын

?)иицамрофнивопит

йыньлетазябо 6830,0

2.03М
)6.21Мголана(

еррок/юинеледерпоопилориицазинагрохатнемукодвилынеледерпО итсалбоиицк
хынноицамрофниисипоуртомсерепиюинелватсосопиБИОСяивтсйед вовитка

ОСяивтсйедитсалбовясхищядохан,)вовиткахынноицамрофнивопит( ?БИ

йыньлетазябо 4630,0

3.03М
)7.21Мголана(

оопйелореиненлопывазеынневтстевтоиицазинагровилынечанзаН /юинеледерп
ипоуртомсерепиюинелватсосопиБИОСяивтсйедитсалбоиицкеррок ис

ищядохан,)вовиткахынноицамрофнивопит(вовиткахынноицамрофни итсалбовясх
?БИОСяивтсйед

йыньлетазябо 4630,0

4.03М
)1.31Мголана(

ксирикнецоакидотемилястеуриткеррокииицазинагровилатянирП БИяинешуранво /
?БИяинешуранвоксирекнецокдохдоп

йыньлетазябо 6830,0

5.03М
)2.31Мголана(

ИяинешуранвоксиряитянирпииретиркиицазинагровилынеледерпО ьневоруиБ
?БИяинешуранаксирогомитсупод

йыньлетазябо 6830,0

6.03М
)4.31Мголана(

орпеымидохбоенБИяинешуранвоксирикнецокодяропилтеяледерпО икнецоырудец
?яиненлопывхиьтсоньлетаводелсопежката,БИяинешуранвоксир

йыньлетазябо 5430,0

7.03М
)9.31Мголана(

ньлетяедсеынназявс,илориицазинагрохатнемукодвилынеледерпО юьтсо
БИяинешуранвоксирикнецоикидотемиицкеррок/юинеледерпооп / адохдоп

?БИяинешуранаксирекнецок

йыньлетазябо 4630,0

8.03М
)01.31Мголана(

етяедсхынназявс,йелореиненлопывазеынневтстевтоилынечанзаН юьтсоньл
БИяинешуранвоксирикнецоикидотемиицкеррок/юинеледерпооп / адохдоп

?БИяинешуранаксирекнецок

йыньлетазябо 4630,0

9.03М
)11.31Мголана(

уранвоксирекнецоопилориицазинагрохатнемукодвилынеледерпО ?БИяинеш йыньлетазябо 5430,0

01.03М
)21.31Мголана(

нвоксирекнецоопйелореиненлопывазеынневтстевтоилынечанзаН ?БИяинешура йыньлетазябо 5430,0

11.03М
)3.41Мголана(

нвоксириктобарбоыналпиицазинагромовтсдовокурилынеджревтУ ?БИяинешура йыньлетазябо 4630,0

21.03М
)5.41Мголана(

воналпектобарзаропилориицазинагрохатнемукодвилынеледерпО воксириктобарбо
?БИяинешуран

йыньлетазябо 5430,0

31.03М
)6.41Мголана(

алпектобарзаропйелореиненлопывазеынневтстевтоилынечанзаН воксириктобарбовон
?БИяинешуран

йыньлетазябо 4630,0

41.03М
)2.51Мголана(

БИакитилопиланеджревтУ?иицазинагроБИакитилопиланатобарзаР ?мовтсдовокур йыньлетазябо 8040,0
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ББС�1.2�2010

еинечанзобО
огонтсач

БИялетазакоп
БИьлетазакопйынтсаЧ

ьтсоньлетазябО
яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

51.03М
)3.51Мголана(

?иицазинагроБИакитилопилястеуриткерроK йыньлетазябо 6830,0

61.03М
)4.51Мголана(

?иицазинагроБИикитилопеынтсачилынатобарзаР йыньлетазябо 8040,0

71.03М
)5.51Мголана(

?иицазинагроБИикитилопеынтсачилястюуриткерроK йыньлетазябо 4630,0

81.03М
)9.51Мголана(

илынеледерпО :иицазинагро)БИхакитилопхынтсач(БИекитилопв
;БИяинечепсебоитсалбоеынвонсо;БИяинечепсебоичадазиилец—

;вовиткахынноицамрофнихымеащищазхынвонсоыпит—
иледом— йелетишуранизоргу ;

— тсонпуковос БИитсалбоввопицнирпхищядовокурийинавоберт,ливарпь ;
— БИюинечепсебокяинавобертеынвонсо ;
— ынвонсомапиткюинешонтоопБИмазоргуяивтсйедовиторпыпицнирп хымеащищазх

вовиткахынноицамрофни ;
— итсоннелмодевсоияинанзосоянворуяинешывопыпицнирпеынвонсо БИитсалбов ;
— Иикитилопйинавобертяиненлопывялортнокииицазилаерыпицнирп ?Б

йыньлетазябо 6830,0

91.03М
)01.51Мголана(

K иицазинагро)БИхакитилопхынтсач(БИекитилопвилястюуриткерро :
;БИяинечепсебоитсалбоеынвонсо;БИяинечепсебоичадазиилец—

;вовиткахынноицамрофнихымеащищазхынвонсоыпит—
;йелетишуранизоргуиледом—

салбоввопицнирпхищядовокурийинавоберт,ливарпьтсонпуковос— ;БИит
;БИюинечепсебокяинавобертеынвонсо—

нвонсомапиткюинешонтоопБИмазоргуяивтсйедовиторпыпицнирп— хымеащищазхы
;вовиткахынноицамрофни

— итсоннелмодевсоияинанзосоянворуяинешывопыпицнирпеынвонсо БИитсалбов ;
— Иикитилопйинавобертяиненлопывялортнокииицазилаерыпицнирп ?Б

йыньлетазябо 4630,0

02.03М
)11.51Мголана(

тяедеищюуритнемалгер,ытнемукодеиннертунвилястюавытабарзаР итсалбовьтсоньле
:евонсоанБИяинечепсебо

;иицаредеФйоксйиссоРавтсьлетадоноказ—
аднатсволедзарог�8иог�7яинавоберт,итсонтсачв,СББИРБаскелпмок— атр

;0.1�СББИРБОТС
нагрохынрозданихищюурилугерйинасипдерпивоткахынвитамрон— ;во

мяицазинагроиминноротсосиицазинагройинавобертхынровогод— ;и
нворуйещюувтстевтооссйонненлопыв,воксирикнецовотатьлузер— огомеавытабарзарю

овиткахынноицамрофнихымеавиртамссарйеицазилатедатнемукод в
?)вовиткахынноицамрофнивопит(

йыньлетазябо 8040,0

12.03М
)21.51Мголана(

K летяедеищюуритнемалгер,ытнемукодеиннертунвилястюуриткерро итсалбовьтсонь
:евонсоанБИяинечепсебо

;иицаредеФйоксйиссоРавтсьлетадоноказ—
аднатсволедзарог�8иог�7яинавоберт,итсонтсачв,СББИРБаскелпмок— атр

;0.1�СББИРБОТС
нагрохынрозданихищюурилугерйинасипдерпивоткахынвитамрон— ;во

мяицазинагроиминноротсосиицазинагройинавобертхынровогод— ;и
нворуйещюувтстевтооссйонненлопыв,воксирикнецовотатьлузер— огомеавытабарзарю

овиткахынноицамрофнихымеавиртамссарйеицазилатедатнемукод в
?)вовиткахынноицамрофнивопит(

йыньлетазябо 6830,0
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ББС�1.2�2010
еинечанзобО

огонтсач
БИялетазакоп

БИьлетазакопйынтсаЧ
ьтсоньлетазябО

яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

22.03М
)61.51Мголана(

к(яивтсйедомиазвкодяропиицазинагромовтсдовокурилнеджревтУ яинаворинидроо
БИеинечепсебоазимынневтстевто,имакинтобарсБИыбжулс)ытобар хынруткуртсв

ардопхынруткуртсвяичиланеачулсв(иицазинагрохяинеледзардоп хяинеледз
?)БИеинечепсебоазхынневтстевто,вокинтобариицазинагро

йыньлетазябо 5430,0

32.03М
)81.51Мголана(

сарияинеледывырудецорпиицазинагрохатнемукодвилынеледерпО йелоряинеледерп
?БИяинечепсебоитсалбов

йыньлетазябо 5430,0

42.03М
)02.51Мголана(

реддоп,ектобарзаропилориицазинагрохатнемукодвилынеледерпО уртомсереп,екж
дхищюуритнемалгер,вотнемукодхиннертунвяиненлопсиюлортноки ьтсоньлетяе

?иицазинагроБИюинечепсебооп

йыньлетазябо 6830,0

52.03М
)12.51Мголана(

доп,ектобарзаропйелореиненлопывазеынневтстевтоилынечанзаН уртомсереп,екжред
дхищюуритнемалгер,вотнемукодхиннертунвяиненлопсиюлортноки ьтсоньлетяе

?иицазинагроБИюинечепсебооп

йыньлетазябо 4630,0

62.03М
)3.71Мголана(

цазилаерсеынназявс,илориицазинагрохатнемукодвилынеледерпО воналпйеи
хынтищазхымеубертйеицазилаерсиБИяинешуранвоксириктобарбо ?рем

йыньлетазябо 4630,0

72.03М
)4.71Мголана(

илаерсхынназявс,йелореиненлопывазеынневтстевтоилынечанзаН воналпйеицаз
хынтищазхымеубертйеицазилаерсиБИяинешуранвоксириктобарбо ?рем

йыньлетазябо 4630,0

03МялетазакопоговоппургакнецояавоготИ
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ББС�1.2�2010
инагроавтсдовокуритсоньлетяедакнецО“13МьлетазакопйовоппурГ ФРСБиицаз

”БИОСиицазилаерекжреддопоп

еинечанзобО
огонтсач

БИялетазакоп
БИьлетазакопйынтсаЧ

ьтсоньлетазябО
яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

1.13М
)1.81Мголана(

омоланосрепсатобаряаннелмрофооньлатнемукодиланавозинагрО иицазинагр
в,БИитсалбовяинечубоиитсоннелмодевсояинешывопиинелварпанв уктобарзаряачюлк
оннелмодевсояинешывопияинечубоммаргорпивоналпюицазилаери БИитсалбовитс

ланеджревтУ?воналпхынназакуяиненлопыввотатьлузерялортноки мовтсдовокури
?атобаряанназаку

йыньлетазябо 2441,0

2.13М
)6.81Мголана(

зилаер,ектобарзаропилориицазинагрохатнемукодвилынеледерпО воналпиица
копиБИитсалбовитсоннелмодевсояинешывопияинечубоммаргорпи юлортно

?вотатьлузерхи

йыньлетазябо 4201,0

3.13М
)7.81Мголана(

аер,ектобарзаропйелореиненлопывазеынневтстевтоилынечанзаН воналпиицазил
копиБИитсалбовитсоннелмодевсояинешывопияинечубоммаргорпи юлортно

?вотатьлузерхи

йыньлетазябо 4201,0

4.13М
)8.91Мголана(

ссалк,юинежуранбоопилориицазинагрохатнемукодвилынеледерпО ,иицакифи
?БИвотнедицниюинаводелссариузилана,юинаворигаер

йыньлетазябо 4041,0

5.13М
)9.91Мголана(

лк,юинежуранбоопйелореиненлопывазеынневтстевтоилынечанзаН ,иицакифисса
?БИвотнедицниюинаводелссариузилана,юинаворигаер

йыньлетазябо 8621,0

6.13М
)3.02Мголана(

вырерпеняинечепсебоналпиицазинагрохатнемукодвилнеледерпО асензибитсон
снийищажредос,яинавырерпогонжомзовелсопяинелвонатссовогеи кодяропииицкурт

:ынечюлквогоротокватсосв,иицазинагровокинтобарйивтсйед
;аналпиицазивиткаяиволсу—

недицниелсопытянирпдерпьтыбынжлодеыроток,йивтсйедкодяроп— БИат
;)аланосрепиицкуртсни(

;яинелвонатссовырудецорп—
;аналпикреворпияинаворитсетырудецорп—

азинагровокинтобаритсоннелмодевсояинешывопияинечубоналп— ;ииц
зхынневтстевтомеиназакусиицазинагровокинтобаритсоназябо— огоджакеиненлопыва

?аналпйинежолопзи

йыньлетазябо 2441,0

7.13М
)31.02Мголана(

оаналпектобарзаропилориицазинагрохатнемукодвилынеледерпО яинечепсеб
?яинавырерпелсопяинелвонатссовогеиасензибитсонвырерпен

йыньлетазябо 8911,0

8.13М
)41.02Мголана(

алпектобарзаропйелореиненлопывазеынневтстевтоилынечанзаН яинечепсебоан
?яинавырерпелсопяинелвонатссовогеиасензибитсонвырерпен

йыньлетазябо 8911,0

13МялетазакопоговоппургакнецояавоготИ
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ББС�1.2�2010
инагроавтсдовокуритсоньлетяедакнецО“23МьлетазакопйовоппурГ ФРСБиицаз

”БИОСикреворпекжреддопоп

еинечанзобО
огонтсач

БИялетазакоп
БИьлетазакопйынтсаЧ

ьтсоньлетазябО
яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

1.23М
)7.12Мголана(

ненлопывсеынназявс,илориицазинагрохатнемукодвилынеледерпО рудецорпмеи
акумортомсерепсежката,ремхынтищазялортнокиБИОСагниротином ?рудецорпхынназ

йыньлетазябо 1290,0

2.23М
)8.12Мголана(

лопывсхынназявс,йелореиненлопывазеынневтстевтоилынечанзаН рудецорпмеинен
акумортомсерепсежката,ремхынтищазялортнокиБИОСагниротином ?рудецорпхынназ

йыньлетазябо 1290,0

3.23М
)3.22Мголана(

ммаргорпиланавозилаерииицазинагрохатнемукодвиланеледерпО ,БИконецоомаса
цазинагроияинавориналпялдюумидохбоен,юицамрофнияащажредос ,БИконецоомасии

ерхияинечепсебоежката,яинавовтснешревосиазилана,ялортнокхи ,имасрус
акуяинедеворпогонвитатьлузериогонвиткеффэялдимымидохбоен БИконецоомасхынназ

?икорсеыннадазв

йыньлетазябо 8480,0

4.23М
)7.22Мголана(

дытечтоеищюувтстевтоосиБИконецоомасытатьлузерилястядовоД автсдовокуро
?иицазинагро

йыньлетазябо 3490,0

5.23М
)8.22Мголана(

ненлопывсеынназявс,илориицазинагрохатнемукодвилынеледерпО ыммаргорпмеи
?БИконецоомас

йыньлетазябо 4370,0

6.23М
)9.22Мголана(

лопывсхынназявс,йелореиненлопывазеынневтстевтоилынечанзаН ыммаргорпмеинен
?БИконецоомас

йыньлетазябо 4370,0

7.23М
)2.32Мголана(

ммаргорпиланавозилаерииицазинагрохатнемукодвиланеледерпО ,БИвотидуаа
цазинагроияинавориналпялдюумидохбоен,юицамрофнияащажредос ,БИвотидуаии

ерхияинечепсебоежката,яинавовтснешревосиазилана,ялортнокхи ,имасрус
акуяинедеворпогонвитатьлузериогонвиткеффэялдимымидохбоен БИвотидуахынназ

?икорсеыннадазв

йыньлетазябо 8080,0

8.23М
)6.32Мголана(

уродытечтоеищюувтстевтоосиБИвотидуаытатьлузерилястядовоД автсдовок
?иицазинагро

йыньлетазябо 9690,0

9.23М
)8.32Мголана(

азинагросеынназявс,илориицазинагрохатнемукодвилынеледерпО яиненлопывйеиц
?вотидуахыньледтовоналпивотидуаммаргорп

йыньлетазябо 5080,0

01.23М
)9.32Мголана(

нагросхынназявс,йелореиненлопывазеынневтстевтоилынечанзаН яиненлопывйеицази
?вотидуахиншенвхыньледтовоналпивотидуаммаргорп

йыньлетазябо 5080,0

11.23М
)9.42Мголана(

рудецорпсеынназявс,илориицазинагрохатнемукодвилынеледерпО азиланаима
?БИОСяинавориноицкнуф

йыньлетазябо 6570,0

21.23М
)01.42Мголана(

ецорпсхынназявс,йелореиненлопывазеынневтстевтоилынечанзаН азиланаимаруд
?БИОСяинавориноицкнуф

йыньлетазябо 6570,0

23МялетазакопоговоппургакнецояавоготИ
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ББС�1.2�2010
инагроавтсдовокуритсоньлетяедакнецО“33МьлетазакопйовоппурГ ФРСБиицаз

”БИОСузиланаоп

еинечанзобО
огонтсач

БИялетазакоп
БИьлетазакопйынтсаЧ

ьтсоньлетазябО
яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

1.33М
)1.52Мголана(

идохбоен,)хыннад(вотнемукодьнечерепиицазинагровилнеджревтУ хым
ьлецсувтсдовокурйомеялватсодерп,иицамрофнияинаворимрофялд яинедеворпю

?БИОСазилана

йыньлетазябо 6731,0

2.33М
)2.52Мголана(

фнияинаворимрофялдхымидохбоен,вотнемукодьнечерепвилтядохВ ,иицамро
что,БИОСазиланаяинедеворпюьлецсувтсдовокурйомеялватсодерп :имататьлузерсыте

;ремхынтищазялортнокиБИОСагниротином—
;БИОСяинавориноицкнуфазилана—

;БИвотидуа—
?БИконецоомас—

йыньлетазябо 4641,0

3.33М
)3.52Мголана(

фнияинаворимрофялдхымидохбоен,вотнемукодьнечерепвилтядохВ ,иицамро
код,БИОСазиланаяинедеворпюьлецсувтсдовокурйомеялватсодерп еищажредос,ытнему

:юицамрофни
опсихихарудецорпилихаремхынтищаз,ытищазхадотемихабосопсо— ,яинавозьл

яинавориноицкнуфяинешчулуялдясьтавозьлопсиыбилгомеыроток ;БИОС
;БИхазоргуихятсомивзяухыннелвяывхывоно—

усо,БИОСвозиланахищудыдерпмаготиопхытянирпдерп,хяивтсйедо— хыннелвтсещ
;мовтсдовокур

рпан,БИОСюицазинагроаньтяилвопыбилгомеыроток,хяиненемзибо— ,реми
жолопв)или(ииицаредеФйоксйиссоРевтсьлетадоноказвяиненемзи вотраднатсхяине

;ииссоРакнаБ
?БИхатнедицнихыннелвяыво—

йыньлетазябо 8331,0

4.33М
)4.52Мголана(

фнияинаворимрофялдхымидохбоен,вотнемукодьнечерепвилтядохВ ,иицамро
код,БИОСазиланаяинедеворпюьлецсувтсдовокурйомеялватсодерп ,ытнему

нечепсебоопитсоньлетяедйомеубертеиненлопывеищюаджревтдоп ,БИюи
?воксириктобарбовоналпеиненлопыв,ремирпан

йыньлетазябо 4511,0

5.33М
)5.52Мголана(

фнияинаворимрофялдхымидохбоен,вотнемукодьнечерепвилтядохВ ,иицамро
код,БИОСазиланаяинедеворпюьлецсувтсдовокурйомеялватсодерп ,ытнему

еиасензибитсонвырерпенйинавобертеиненлопывеищюаджревтдоп яинелвонатссовог
?яинавырерпелсоп

йыньлетазябо 8221,0

6.33М
)6.52Мголана(

лопывналпмовтсдовокурилнеджревтуииицазинагровилнеледерпО итсоньлетяедяинен
рпопяинежолоп,итсонтсачв,йищажредос,БИОСузиланаиюлортнокоп юинедево

тядовзиорпелсичмотвхыротокан,автсдовокуренворуанйинащевос зиланаиксиопяс
?иицазинагросензибанхищюяилв,БИмелборп

йыньлетазябо 4011,0

7.33М
)7.52Мголана(

вотогдопсеынназявс,илориицазинагрохатнемукодвилынеледерпО ,иицамрофнийок
?мовтсдовокурБИОСазиланаялдйомидохбоен

йыньлетазябо 8711,0

8.33М
)8.52Мголана(

огдопсхынназявс,йелореиненлопывазеынневтстевтоилынечанзаН ,иицамрофнийоквот
?мовтсдовокурБИОСазиланаялдйомидохбоен

йыньлетазябо 8711,0

33МялетазакопоговоппургакнецояавоготИ
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ББС�1.2�2010
автсдовокуритсоньлетяедакнецО"43МьлетазакопйовоппурГ

"БИОСяинавовтснешревосекжреддопоп

еинечанзобО
огонтсач

БИялетазакоп
БИьлетазакопйынтсаЧ

ьтсоньлетазябО
яиненлопыв

БИялетазакопогонтсачакнецО тнеициффэоK
итсомичанз

огонтсач
БИялетазакоп

еоннелсичыВ
еинечанз
ялетазакоп

БИ0 52,0 5,0 57,0 1 о/н

1.43М
)6.62Мголана(

цазинагроБИыбжулсовтсдовокурилтеурилортнокитеуриноицкнаС ,ьтсоньлетяедии
?БИОСйинешчулухиксечиткатйеицазилаерсюунназявс

йыньлетазябо 0652,0

2.43М
)8.62Мголана(

ксечиткатопйинешерюицазилаеразеынневтстевтоилястюачанзаН мяинешчулуми
?БИОС

йыньлетазябо 8422,0

3.43М
)7.72Мголана(

летяедиицазинагроовтсдовокурилтеурилортнокитеуриноицкнаС юунназявс,ьтсонь
?БИОСйинешчулухиксечигетартсйеицазилаерс

йыньлетазябо 6182,0

4.43М
)01.72Мголана(

чигетартсопйинешерюицазилаеразеынневтстевтоилястюачанзаН мяинешчулумиксе
?БИОС

йыньлетазябо 6732,0

43МялетазакопоговоппургакнецояавоготИ
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Приложение Б
(обязательное)

Форма листов для сбора свидетельств аудита ИБ

огонтсачеинечанзобО
БИялетазакоп

БИатидуаавтсьлетедивсивтсьлетедивсикинчотсИ
)йинедюлбанилиасорпоытатьлузер,ытнемукод(

ынелватсодерпмеK
БИатидуаавтсьлетедивс

ьсипдоП
ялетидовокур/акиндуртос

атаД

_____________________________________
(подпись)

_____________________________________
(подпись)

_____________________________________
(подпись)
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Приложение В
(обязательное)

Уточняющие вопросы частных показателей ИБ для оценки степени выполнения требований
СТО БР ИББС�1.0, регламентирующих защиту персональных данных в ИСПДн

Таблица 1. Уточняющие вопросы частных показателей ИБ

1 Классы ИСПДн:

ИСПДн�С — ИСПДн обработки специальных категорий персональных данных;

ИСПДн�Б — ИСПДн обработки биометрических персональных данных;

ИСПДн�И — ИСПДн обработки персональных данных, не являющихся биометрическими и не относящихся к специальным категориям, доступ к
которым должен быть ограничен;

ИСПДн�Д — ИСПДн обработки общедоступных и (или) обезличенных персональных данных.

№
огещюянчоту

асорпов

ткнуП
3.2�СББИРБСР

сорповйищюянчотУ
ьлетазакопйынтсаЧ

2.1�СББИРБОТС

1 2.5
И(хыннадхыньланосрепаметсисяанноицамрофнияаджакиланесентО )нДПС

И�нДПСИ,Б�нДПСИ,С�нДПСИ—воссалкхищюуделсзиумондокиицазинагро ,
Д�нДПСИ 1?

,3.01М,2.01М
4.21М,3.21М,2.21М

2 1.1.6

ланосрепитсонсапозебюинечепсебоопяинавобертилястюузилаеР хыннадхынь
иксечинхет,хиксечиголонхет,хынноицазинагромоскелпмокнДПСИв хынммаргорпих

?иицамрофниытищазвомзинахемивтсдерс,рем
вилястеузинагро)или(ийинавобертяицазилаерилястеялвтсещусО еиненлопы

ртсхыннадхыньланосрепитсонсапозебюинечепсебоопйинавоберт мынрутку
о,иицазинагро)мокинтобар(моцилмынтсонжлодилимеинеледзардоп мынневтстевт

ровогоданобил,хыннадхыньланосрепитсонсапозебеинечепсебоаз евонсойон
яеданюизнецилйещюеми,иицазинагромотнегартнок—йеицазинагро ьтсоньлет

?иицамрофнийоньлаицнедифнокетищазйоксечинхетоп
пытобарюицазинагроазитсонневтстевтоеинежолзовястеаксупоД юинечепсебоо

иицазинагровеещюувтсещусанхыннадхыньланосрепитсонсапозеб еинеледзардоп
.)БИубжулсан,ремирпан(

сапозебюинечепсебоопйинавобертяицазилаерилястеялвтсещусО опнДПитсон
?иицазинагроБИыбжулсмелортнокдопиюинавосалгос

4.2М,3.2М,2.2М,1.2М

3 2.1.6

инавосалгосиуктобарзариицазинагронДПСИеинадзосилтеачюлкВ )еинеджревту(е
дяропсар�онноицазинагромеинадазмиксечинхетйоннертомсудерп йонткеорп,йоньлети

емукодв(уметсисюумеавадзосаниицатнемукодйонноицатаулпскэи ынжлодиицатн
хымеавытабарбоитсонсапозебяинечепсебоысорповынежартоьтыб хыньланосреп

?)хыннад
орп,йинадазхиксечинхет,йицпецнокактобарзарилястюялвтсещусО ,еинаворитке
осалгосопнДПСИеивтсйедвдоввиакмеирп,еинаворитсетиеинадзос юинав

цилогонтсонжлодилияинеледзардопогонруткуртсмелортнокдопи )акинтобар(а
носрепитсонсапозебеинечепсебоазогонневтстевто,иицазинагро ,хыннадхыньла

?иицазинагроБИыбжулси

,5.2М,3.2М,2.2М,1.2М
,5.8М,3.8М,6.2М

7.51М,6.51М

4 3.1.6

еынноицамрофниесвадокогонсонодервйивтсйедзовтоилынещищаЗ ,ывитка
?иицазинагронДПСИеищажелданирп

ертоньлатнемукодилынаворискифазииицазинагровилынеледерпО яинавоб
тнаимавтсдерсхыннадхыньланосрепитсонсапозебюинечепсебооп ытищазйонсуриви
втоосвйинавобертхитэиицазилаерялортнокяинедеворпкодяропи иивтсте

?0.1�СББИРБОТС5.7аткнупимяинавобертс

5.4М,1.4М

5 4.1.6

ащюяловзоп,апутсодялортнокаметсисиицазинагровиланеледерпО ьтялвтсещусоя
ыв�адоввмавтсйортсу,матропмынноицакинуммоккапутсодьлортнок адов

,иицамрофни иицамрофнимялетипоканминшенвимялетисонмыннишаммынмеъс
?нДПСИ

8.3М,7.3М,6.3М,5.3М

6 5.1.6

дхыньланосрепуктобарбоеищюялвтсещусо,икинтобарилтюувтсйеД хынна
имотнемалгер,мовтсдовокур(йеицкуртснисиивтстевтоосв,нДПСИв ,).п.т
юлбоси,нДПСИаниицатнемукодйонноицатаулпскэватсосвйещядохв илтюад

?БИюинечепсебоопиицазинагровотнемукодяинавобертикинтобар

,4.1М,3.1М,1.1М
1.92М,1.61М,91.1М
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№
огещюянчоту

асорпов

ткнуП
3.2�СББИРБСР

сорповйищюянчотУ
ьлетазакопйынтсаЧ

2.1�СББИРБОТС

7 6.1.6
тсинимдаопитсонназябо)имяинежяропсар(имазакирпилынежолзоВ юинаворир
ебоопяинавобертхищюузилаер,ытищазвомзинахемиытищазвтсдерс БИюинечепс

онсапозебйонноицамрофниворотартсинимдаан,иицазинагронДПСИ ?нДПСИитс

,4.1М,3.1М,1.1М
,6.51М,5.8М,4.8М

8.51М,7.51М

8 7.1.6

ебйонноицамрофниаротартсинимдайивтсйедкодяропилнеледерпО итсонсапоз
ннадхыньланосрепиктобарбоессецорпвхытяназ,аланосрепинДПСИ ,хы

Имокичтобарзарястявотогеыроток,)имавтсдовокур(имяицкуртсни нДПС
?нДПСИаниицатнемукодйонноицатаулпскэеватсосв

довокур(мяицкуртснимикаткяинавобертеищюуделсилястюянлопыВ :)мавтс
рофниаротартсинимдаиицакифилавккяинавоберттюавилванатсу— йонноицам

уткаежката,иицамрофниытищазитсалбоваланосрепиитсонсапозеб йыньла
;яинелвонбоогеаливарпивоткеъбохымеащищазьнечереп

омонлопоеыннад)инемервоп(еыньлауткаемеъбомонлопвтажредос— хяич
;йелетавозьлоп

хбоен,емеъбовиицамрофнииктобарбоииголонхетоеыннадтажредоc— момидо
;итсонсапозебйонноицамрофниаротартсинимдаялд

тсигерволанружазиланаьтсончидоирепикодяроптюавилванатсу— йитыбосиицар
?)воланружвовихра(

ртемарапнДПСИаниицатнемукодйонноицатаулпскэвилынеледерпО ы
СНтоиицамрофниытищазвомзинахемиытищазвтсдерсиицаругифнок ,Д

оицамрофниаротартсинимдаитсонневтстевтоенозвхымеузьлопси ?итсонсапозебйонн
ритнемалгерилииицатнемукодйонноицатаулпскэвилынелвонатсУ илынаво

ворпьтсончидоирепикодяропиицазинагромотнемукодминнертунв хыннелвонатсукоре
енясьтидоворпынжлодикреворпмотэирп(иицаругифноквортемарап мечежер

?)догвзар

,4.1М,3.1М,1.1М
,41.1М,31.1М

,11.2М,6.2М,5.2М
,21.2М

,21.3М,11.3М,2.3М
,61.3М,51.3М,41.3М

,71.3М
,21.8М,5.8М

,8.51М,7.51М,6.51М
,8.12М,7.12М,1.12М

2.23М,1.23М

9 8.1.6

дяропоньлатнемукодилнаворискифазииицазинагровилнеледерпО вапутсодко
архинДПСИавтсдерсеиксечинхетястюащемзархыротокв,яинещемоп илетисонястян

щемопвапутсодьлортнокйищюавиртамсудерп,хыннадхыньланосреп хинноротсопяине
невонкинорпогоннавориноицкнасенялдйивтстяперпеичиланицил ?яинещемопвяи

илимеинеледзардопмынруткуртскодяропйынназакуилнатобарзаР мынтсонжлод
жереинечепсебоазмынневтстевто,иицазинагро)мокинтобар(моцил йоксечизифами
ардопмынруткуртсилнавосалгосиФРСБиицазинагроитсонсапозеб илимеинеледз

змынневтстевто,ФРСБиицазинагро)мокинтобар(моцилмынтсонжлод еинечепсебоа
?иицазинагроБИйобжулсоси,хыннадхыньланосрепитсонсапозеб

,02.3М,91.3М,81.3М
9.82М,9.11М

01 9.1.6

кв,хяинещемопвимаремимиксечинхет�онноицазинагроилонещерпаЗ хырото
(иеоннавориноицкнасен,нДПСИавтсдерсеиксечинхетястюащемзар )или

адхыньланосрепеинаворипок)еоньлортноксеб(еомеуриртсигерен елсичмотв,хынн
сухыньлибом,иицамрофнийелетисонхымеаджучтомеинавозьлопсис втсйорт
тсуивотропхынноицакинуммок,иицамрофниасонерепияинаворипок втсйор

ворпсебяачюлкв(ысйефретниеынчилзархищюузилаер,адовыв�адовв ,)еындо
к,вокубтуон,ремирпан(втсдерсхыньлибомвтсйортсухищюанимопаз хыннамра
ката,)вонофелетхыньлибом,вонофтрамс,воретюьпмокхыньланосреп втсйортсуеж

?икмеъсоедиви�отоф

,8.51М,6.51М
,7.12М,1.12М

1.23М

11 1.2.6
ицатнемукодйонноицатаулпскэийонткеорпвилястюуритнемалгеР ыссецорпи

йортсан,иквонатсукодяропежката,хыннадхыньланосрепиктобарбо иицатаулпскэ,ик
втсдерсхынммаргорпихиксечинхетхымидохбоеняинелвонатссови ?

,6.51М,6.8М,1.2М
7.51М

21 2.2.6

лдопакреворп(яицакифитнетуаияицакифитнедиилястюавичепсебО )итсонни
оирепи)удок(уротакифитнедиопнДПСИведохвирпапутсодаткеъбус иксечид
вмисхыворфиц�онневкубитсешеенеменйонилдюлорапумомеялвонбо ?воло

оповтсечилокитсонжомзовйоксечинхетиичиланирпилонечинаргО хыньлетаводелс
?)котыпоп5од3то(ялорападоввкотыпопхынчадуен

ищазавтсдерсавтсечилокогонназакуиинешыверпирпилтюуриколБ ымзинахемиыт
еоньливарпяачюлкв,ялорападоввогешйеньладьтсонжомзовытищаз ,ялорапеинечанз

?итсонсапозебйонноицамрофниаротартсинимдаавтсьлеташемвод
ежката,йелорапынемсияинаворимрофкодяропилястюуритнемалгеР кодяроп

аулпскэвнДПСИмокичтобарзаррудецорпхитэяиненлопсиялортнок йонноицат
офниворотартсинимда)хавтсдовокур(хяицкуртснивиицатнемукод йонноицамр

?итсонсапозеб

,8.3М,7.3М,6.3М,5.3М
8.51М,6.51М



ВЕСТНИК БАНКА РОССИИ ¹ 36—37 (1205—1206) 29 ÈÞÍß 2010112

СТО БР ИББС�1.2�2010

№
огещюянчоту

асорпов

ткнуП
3.2�СББИРБСР

сорповйищюянчотУ
ьлетазакопйынтсаЧ

2.1�СББИРБОТС

31 3.2.6

волсуирпокьлотхыннадхыньланосрепачадерепилястеялвтсещусО яинечепсебоии
немирп,втсдерсивомзинахем,ремхынтищазюьщомопситсонтсолецхи опхымея

цилмынтсонжлодилимеинеледзардопмынруткуртсосюинавосалгос )мокинтобар(мо
аносрепитсонсапозебеинечепсебоазмынневтстевто,иицазинагро ?хыннадхыньл

,51.5М,1.5М,9.3М
9.82М,9.11М,32.5М

41 2.3.6

итсонсапозебяинечепсебойицкнуфеиненлопывилястеавичепсебО хыньланосреп
вонатсувимишдешорп,иицамрофниытищазимавтсдерснДПСИвхыннад моннел

еортсвмоскелпмокежката,яивтстевтоосикнецоурудецорпекдяроп вомзинахемхынн
тсисхынноицарепо,)МВЭ(нишамхыньлетилсичывхыннорткелэытищаз метсис,)СО(ме

епсебоогонммаргорпогондалкирп,)ДБУС(хыннадимазабяинелварпу ?)ОП(яинеч

4.3М,1.2М

51 3.3.6

ртсанеивтсйедвадоввиидатсаннДПСИмокичтобарзарилыненлопыВ втсдерсикйо
оицкнасенеищюаксуподен,итсонсапозебяинечепсебовомзинахеми огоннаворин

?йичомонлопумехыннелватсодерпмелетавозьлопяиненемзи
фялортнокогонняотсопкодяропнДПСИмокичтобарзарилнеледерпО огоксечитка

сонсапозебяинечепсебовомзинахемивтсдерскеортсаняиняотсос темдерпанит
?маливарпмыннелвонатсуяивтстевтоосхи

имеинеледзардопмынруткуртсоскодяропйынназакуилнавосалгоС мынтсонжлодил
зебеинечепсебоазмынневтстевто,иицазинагро)мокинтобар(моцил итсонсапо

?иицазинагроБИйобжулсосилнавосалгоси,хыннадхыньланосреп

,1.12М,9.11М,4.3М
9.82М

61 4.3.6

в(нДПСИвадохвяицартсигерекдяропмоньлетазябовилястеянлопыВ адохы
иицартсигереланружвилястюавызакУ?апутсодвоткеъбус)нДПСИзи ,йитыбос

:ыртемарапеищюуделс,нДПСИедивмоннорткелэвястедевйыроток
;апутсодаткеъбус)ыметсисзиадохыв(уметсисвадохвямервиатад—

;апутсодесорпазирпйыннелвяъдерп,аткеъбусротакифитнеди—
риноицкнасен(яаншепсуенилияаншепсу:адохвиктыпоптатьлузер— ;)яаннаво
лдогомеузьлопси,)аретюьпмок(автсйортсу)серда(ротакифитнеди— адохвя

?уметсисв

21.3М,11.3М

71 6.3.6

дяропоньлатнемукодилнаворискифазииицазинагровилнеледерпО иквонатсопко
арялдхыннечанзандерп,йелетисонхыннишаматечусяитянситечуан яинещемз

?хыннадхыньланосреп
арилыбхыротокан,йелетисонхыннишаматечусеитянсилястидоворП ынещемз

сдерсиицамрофнихинсяинаритсметупуткаоп,еыннадеыньланосреп имавт
отчинухиметупуткаопилииицамрофнияинаритсогоннаворитнараг ?яинеж

кодйонноицатаулпскэвнДПСИмокичтобарзарилястеуритнемалгеР иицатнему
еянемирптоитсомисивазвиицамрофнияинаритсарудецорпнДПСИан автсдерсогом

?яинаритсогоннаворитнараг
актсичо)итсонжомзовйоксечинхетиичиланирп(илястеялвтсещусО хымеаджобовсо

пяиненархялдхыннавозьлопсиеенар,хялетисонанитямапйетсалбо хыньланосре
?хыннад

,71.2М,61.2М
,21.3М,11.3М,1.3М

,7.8М,6.8М,1.8М
,3.21М,2.21М

2.71М

81 7.3.6
0.1�СББИРБОТС7.9.7аткнупимяинавобертсиивтстевтоосвилынеледерпО

?нДПСИОПеинечанзаниватсосоньлатнемукодилынаворискифази
,41.2М,31.2М

01.8М,9.8М

91 8.3.6

ПеоннелвонатсувйиненемзияинесенвкодяропилнаворитнемалгеР ,нДПСИО
иицакифидомессецорпввотсиммаргорпйивтсйедьлортнокяачюлкв ?ОП
?минкпутсодилнаворитнемалгер,ОПиипокеыннолатэилынетчУ

ввытнемалгереищюувтстевтооснДПСИмокичтобарзарилястявотоГ еди
емукодюунноицатаулпскэвилястюачюлквивтсдовокур,йицкуртсни ?нДПСИанюицатн

,41.2М,31.2М,1.2М
8.51М,7.51М,6.51М

02 9.3.6

хра,автсдерсеынммаргорпесвюинаворипокумонврезерилтажелдоП ,ыланруж,ыви
орпвеымеавадзосиеымеузьлопси,)еыннад(ысрусереынноицамрофни ессец

?нДПСИиицатаулпскэ
инечепсебойицкнуфяинелвонатссовавтсдерсилтюавиртамсудерП итсонсапозебя

покхымисивазенхувдеенеменеинедевнДПСИвхыннадхыньланосреп йи
?втсдерсхынммаргорп

кхынврезеряинеджоворпосияинадзоскодяропилнаворитнемалгеР ,йипо
надзосырудецорп,яинаворипокьтсончидоирепибосопсйищюачюлкв ,атечу,яи

резеряинежотчинуи)яинелвонатссовялд(яинавозьлопси,яиненарх ,йипокхынв
?нДПСИаниицатнемукодйонноицатаулпскэвнДПСИмокичтобарзар

,31.8М,41.2М,31.2М
5.02М,3.02М
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2.1�СББИРБОТС

12 01.3.6

феинелвонатссов)иицаутисйонтатшенеачулсв(илястеялвтсещусО йицкну
ртсинимданДПСИвхыннадхыньланосрепитсонсапозебяинечепсебо нДПСИморота
зебйонноицамрофниаротартсинимдамеинечелвирпмыньлетазябос нДПСИитсонсапо
опогонруткуртсвотсилаицепсмеинечелвирпс—итсомидохбоенирп( илияинеледзард

ебоазогонневтстевто,иицазинагро)акинтобар(ацилогонтсонжлод еинечепс
?)иицазинагроБИыбжулси,хыннадхыньланосрепитсонсапозеб

кодйонноицатаулпскэвнДПСИмокичтобарзариланаворитнемалгеР иицатнему
?яинелвонатссоварудецорпнДПСИан

,4.1М,3.1М,1.1М
,31.2М,6.2М,5.2М
,31.8М,5.8М,4.8М

2.02М

22 11.3.6

скилиассалкогогурднДПСИкнДПСИеинечюлкдопилястеялвтсещусО ите
ем(яинаворинаркэоговетесжемвтсдерсмеинавозьлопсистенретнИ ,)вонаркэхыветесж

:йицкнуфхищюуделсеиненлопывтюавичепсебоеыроток
ивазенатекапоговетесогоджакялденворумоветесанюицартьлиф— еинешер(омис

иялетиварптовосердахыветесевонсоанястеаминирпиицартьлифо илиялетачулоп
;)вотубиртахынтнелавивкэхигурдевонсоан

кэоговетесжемаротартсинимдаюицакифитнетуаиюицакифитнеди— огеирпанар
лсуюлорапи)удок(уротакифитнедиоппутсоданхасорпазхыньлакол огонняотсоп�онво

;яивтсйед
ванаркэоговетесжемаротартсинимда)адохыв(адохвюицартсигер— уметсис

онммаргорпееиыметсисиицазилаицинииикзургазобил)ыметсисзи( авонатсоог
нрутараппаытнемомвястидоворпеныметсисзиадохывяицартсигер( яинечюлктоого

;)анаркэоговетесжем
офниийонммаргорпитсонтсолец)ялортнок(икреворпьтсонжомзов— йонноицамр
иненемирпселсичмотв(яинаворинаркэоговетесжемавтсдерситсач хиншенвме

инаркэоговетесжемовтсдерсвхыннеортсвен,втсдерсхынммаргорп ;)яинавор
тсонгаидялдхищажулс,волокоторпхынбежулсвотекапюицартьлиф— яинелварпуиики

;втсйортсухыветесйотобар
озактоивеобселсопанаркэоговетесжемвтсйовсеинелвонатссов— яинаводуробов

неортсвен,втсдерсхынммаргорпхиншенвмеиненемирпселсичмотв( овтсдерсвхын
;)яинаворинаркэоговетесжем

ицазилаеряинаворитсетогонтнемалгеряинедеворпьтсонжомзов— ливарпи
артсинимдаиицакифитнетуаииицакифитнедиассецорп,иицартьлиф оговетесжемарот

оветесжемаротартсинимдайивтсйедиицартсигерассецорп,анаркэ ассецорп,анаркэог
орп,итсачйонноицамрофниийонммаргорпюьтсонтсолецазялортнок ырудец

ерсхынммаргорпхиншенвмеиненемирпселсичмотв(яинелвонатссов ,втсд
?)яинаворинаркэоговетесжемовтсдерсвхыннеортсвен

32.5М,51.5М,1.5М

32 1.4.6

сечиртемоибиктобарбометсисхынноицамрофниялдилястюянлопыВ хик
ПмеинелвонатсоПеыннелвонатсу,яинавобертхыннадхыньланосреп автсьлетивар

мялетисонмыньлаиретамкйинавобертиинеджревтубО“215№.г8002ялюи6то
икатяиненархмяиголонхетихыннадхыньланосрепхиксечиртемоиб енвхыннадх

?”хыннадхыньланосрепметсисхынноицамрофни

,6.2М,5.2М
,7.3М,4.3М,3.3М,1.3М

,01.3М,9.3М,8.3М
,21.3М,11.3М

,7.8М,1.8М,4.6М,3.6М
,3.21М,2.21М,9.11М

9.82М,2.71М

42 2.5.6
ицамрофниманемимиксечиголопяицакифитнедиилястеялвтсещусО хынно
бо,волйаф,хыннадзаб,вовиссамхынноицамрофни,ремирпан(восрусер хищюавытабар

?еыннадеыньланосрепхищажредос,)ммаргорпхи
5.3М,4.3М

52 3.5.6
щазквоткеъбусапутсодьлортнокйыньлетазябоилястеялвтсещусО мымеащи
назакуапутсодимаварпсиивтстевтоосвмасрусермынноицамрофни ?воткеъбусхын

,6.3М,5.3М,4.3М,2.3М
8.3М,7.3М

62 4.5.6

иретамитачепяицартсигерекдяропмоньлетазябовилястеянлопыВ ,вола
ртсигереланружвилястюавызакУ?еыннадеыньланосрепхищажредос ,йитыбосиица

:ыртемарапеищюуделс,нДПСИедивмоннорткелэвястедевйыроток
;итачепямервиатад—

огеншенв)ремон(ямиеоксечигол(итачепавтсйортсуяицакифицепс— ;)автсйортсу
;алаиретам)док,рфиш,див(еинавонемианеонлоп—

алаиретамьтачепогешвисорпаз,апутсодаткеъбусротакифитнеди— ;
,цинартсовтсечилок(алаиретамогоннатачептоиксечиткафмеъбо— )йипок,вотсил

?яаншепсуенили)меъбоьсев(яаншепсу:итачептатьлузери

21.3М,11.3М



ВЕСТНИК БАНКА РОССИИ ¹ 36—37 (1205—1206) 29 ÈÞÍß 2010114

СТО БР ИББС�1.2�2010

№
огещюянчоту

асорпов

ткнуП
3.2�СББИРБСР

сорповйищюянчотУ
ьлетазакопйынтсаЧ

2.1�СББИРБОТС

72 5.5.6

цорпиммаргорпаксупазяицартсигеряаньлетазябоилястеянлопыВ ,воссе
?масрусермынноицамрофнимымеащищазкпутсодхищюялвтсещусо

лэвястедевйыроток,йитыбосиицартсигереланружвилястюавызакУ моннортке
:ыртемарапеищюуделс,нДПСИедив

;аксупазямервиатад—
;)яинадаз,ассецорп(ыммаргорп)ротакифитнеди(ями—

ецорп(уммаргорпогешвисорпаз,апутсодаткеъбусротакифитнеди— ;)еинадаз,сс
ноицкнасен(яаншепсуенилияаншепсу:аксупазиктыпоптатьлузер— ;)яаннавори

усерумонноицамрофниумомеащищазкапутсодиктыпопямервиатад— ;уср
;асрусерогонноицамрофниогомеащищаз)ротакифитнеди(ями—

ицакифидом,ьсипаз,еинетч,ремирпан(иицарепойомеавишарпаздив— ;)еинеладу,я
ноицкнасен(яаншепсуенилияаншепсу:апутсодиктыпоптатьлузер— ?)яаннавори

21.3М,11.3М

82 6.5.6

сйичомонлопйиненемзияицартсигеряаньлетазябоилястеянлопыВ апутсодвоткеъбу
)восрусерхынноицамрофнихымеащищаз(апутсодвоткеъбоасутатси ?

лэвястедевйыроток,йитыбосиицартсигереланружвилястюавызакУ моннортке
:ыртемарапеищюуделс,нДПСИедив

;яиненемзиямервиатад—
тсодаткеъбусаротакифитнедимеиназакусяиненемзиеинажредос— иьч,апу
еащищазинемиогоксечиголили,юиненемзиьсилгревдопяичомонлоп огом

;яслинемзисутатсйеч,асрусерогонноицамрофни
со,итсонсапозебйонноицамрофниаротартсинимдаротакифитнеди— огешвивтсещу

?еиненемзи

21.3М,11.3М

92
5.3.6
7.5.6

,имяичомонлопхищюадалбо,апутсодвоткеъбуснДПСИилтюемиеН
идомиюинежотчинуопимавтсдерсимиксечинхетиитсонжомзовирпа иицакиф

нназаку,йитыбосиицартсигерхаланружвясйещажредос,иицамрофни хы
?3.2�СББИРБСР6.5.6—4.5.6,4.3.6хаткнупв

азаку,йитыбосиицартсигерволанружактсичоиланаворитнемалгеР хынн
нДПСИмокичтобарзар,3.2�СББИРБСР6.5.6—4.5.6,4.3.6хаткнупв

?нДПСИаниицатнемукодйонноицатаулпскэв
азаку,йитыбосиицартсигерволанружйоктсичодерепилястидоворП хынн

хинвясйещажредосеинаворивихра,3.2�СББИРБСР6.5.6—4.5.6,4.3.6хаткнупв
ихрайищюувтстевтоосвиицамрофнияинещемерепметупиицамрофни ?в
ицартсигераланружюинаворивихраопиицарепоилястюуриртсигеР ,йитыбоси

инемервмеиназакус,3.2�СББИРБСР6.5.6—4.5.6,4.3.6хаткнупвхынназаку
репевтсечакв,юицарепоогешвинлопыв,акинтобараротакифитнедии исипазйов

?йитыбосиицартсигереланружмещюувтсйедв
вхынназаку,йитыбосиицартсигерволанружывихраилястюажотчинУ ,4.3.6хаткнуп

нсапозебйонноицамрофниморотартсинимдаокьлот,3.2�СББИРБСР6.5.6—4.5.6 ,итсо
еенаренывихраеыннадястядоханогоротокитсонневтстевтоенозв адогиртзеречмеч

?иипокйонвихрайоннадвисипазйенделсопяинелвяопатнемомс

,21.3М,11.3М,9.1М
,6.51М,5.8М,4.8М

8.51М

03 8.5.6

теялватсдерпнДПСИиицазитамотвавтсдерсскелпмокилсе,еачулсВ йобос
эсиивтстевтоосвенворумоксечизифанеоннаворилози,еонмонотва йоннолат

оризитамотва,ISOюьледом—метсисхытырктояивтсйедомиазвюьледом еоннав
вокинтобарилиакинтобар)МРА(отсемеечобар нДПСИзиилынечюлкси—

Пикдалтоииктобарзарялдеыннечанзандерп,автсдерсеынммаргорп обил(О
ммаргорпяинаворитсетиикдалто,иктобарзаравтсдерсеищажредос огонтараппа�он

?)яинечепсебо
инечанзаногещбоавтсдерсеынммаргорпеынтраднатсилсе,еачулсВ ,ремирпан(я

дерсхинзияинеладуогончоробывитсонжомзовтюавичепсебоен,)eciffOSM втс
ОПикдалтоииктобарзар хыньледтояинавозьлопситерпазоньлатнемукодилнедевв—

ммаргорпхынтраднатс)ОПикдалтоииктобарзарвтсдерс(тненопмок втсдерсхын
?)eciffOSM,ремирпан(яинечанзаногещбо

31.2М,1.2М
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№
огещюянчоту

асорпов

ткнуП
3.2�СББИРБСР

сорповйищюянчотУ
ьлетазакопйынтсаЧ

2.1�СББИРБОТС

13 9.5.6

ондотеачюлквнДПСИиицазитамотвавтсдерсскелпмокилсе,еачулсВ или
воревресияинаводуробооговетес,МРАхыветесокьлоксен илястюагалопсар—

обарзарялдеыннечанзандерп,автсдерсеынммаргорпиеиксечинхет ОПикдалтоиикт
горпяинаворитсетиикдалто,иктобарзаравтсдерсеищажредособил �онммар

сйоньлетилсичывйоньлаколхатнемгесв,яинечепсебоогонтараппа ,)СВЛ(ите
ннолатэсиивтстевтоосвоговетесешывененворуан(хыннаворилози юьледомйо

втсйедаз,вотнемгесто)ISOюьледом—метсисхытырктояивтсйедомиазв хыннаво
?хыннадхыньланосрепектобарбов

тнемукодйонноицатаулпскэвмокичтобарзарилынаворитнемалгеР нДПСИаниица
вичепсебо,втсдерсхынммаргорпихиксечинхеткеортсаныртемарап еонназакухищюа
?кеортсанвортемарапхитэялортнокарудецорпежката,еинеледзар

инечанзаногещбоавтсдерсеынммаргорпеынтраднатсилсе,еачулсВ ,ремирпан(я
сдерсхинзияинеладуогончоробывитсонжомзовтюавичепсебоен)eciffOSM вт

ОПикдалтоииктобарзар хыньледтояинавозьлопситерпазоньлатнемукодилнедевв—
ммаргорпхынтраднатс)ОПикдалтоииктобарзарвтсдерс(тненопмок втсдерсхын

,хатнемгесвясхищюузьлопси,)eciffOSM,ремирпан(яинечанзаногещбо
?хыннадхыньланосрепектобарбовхыннавовтсйедаз

,8.8М,01.2М,7.2М
21.8М

23 01.5.6

ардопуджемхыннадхыньланосрепичадерепяинелвтсещусоеачулсВ имяинеледз
рпен,изявсмяинилималанакмынноицакинуммокелетопиицазинагро мищажелдани

иицазинагроииротирретопокьлотмищюагелорпенилииицазинагро —
пытищазиинечепсебоирпокьлотачадерепяакатилястеялвтсещусо хыньланосре

—krowteNetavirPlautriV(йетесхынтсачхыньлаутривиицазинагроюьщомопсхыннад
хыротокеиненемирп,втсдерсивомзинахем,ремхынтищазхыниили)NPV

моцилмынтсонжлодилимеинеледзардопмынруткуртсястеяледерпо )мокинтобар(
аносрепитсонсапозебеинечепсебоазмынневтстевто,иицазинагро ,хыннадхыньл

?иицазинагроБИйобжулсосястеавывосалгоси

1.6М,4.3М

33 11.5.6

ммокелетопхыннадхыньланосрепичадерепяинелвтсещусоеачулсВ мынноицакину
йондос,иицазинагроимяинеледзардопуджемизявсмяинилималанак ,ыноротс

ыноротсйогурдс,имяицазинагроиминшенви ачадерепяакатилястеялвтсещусо—
инахемхынтищазхыниилиИЗKСхыннаворицифитресмеинавозьлопсис ,вомз

лимеинеледзардопмынруткуртсястеяледерпохыротокеиненемирп мынтсонжлоди
зебеинечепсебоазмынневтстевто,иицазинагро)мокинтобар(моцил итсонсапо
иицазинагроБИйобжулсосястеавывосалгоси,хыннадхыньланосреп ?

ИЗKСяинавозьлопсиеачулсВ хывоварпхынвитамроняинавобертилястюянлопыв—
?ииссоРБСФвотка

йеицазинагройогурдсйеицамрофнианембоеачулсВ илынеледерпо—
опсиаливарп)аровогодимяиволсу,итсонтсачв(норотсмеинешалгос ?ИЗKСяинавозьл

итсонжомзовйоксечинхетйонназакуяивтстустоеачулсВ илястеялвтсещусо—
тисонхынмеъсанедивмоннорткелэвхыннадхыньланосрепачадереп ,екдяропвхяле

илмынтсонжлодилимеинеледзардопмынруткуртсосмоннавосалгос )мокинтобар(моц
аносрепитсонсапозебеинечепсебоазмынневтстевто,иицазинагро ,хыннадхыньл

?иицазинагроБИйобжулсоси

9.11М,1.6М,4.3М

43 21.5.6

скилиассалкогогурднДПСИкнДПСИеинечюлкдопилястеялвтсещусО ите
ем(яинаворинаркэоговетесжемвтсдерсмеинавозьлопсистенретнИ ,)вонаркэхыветесж

чежиненытищазссалкмотакифитресйыннеджревтдоптюемиеыроток ирпоготревте
азиматненопмокимесвуджеманембоогонноицамрофниитсонжомзов йомеащищ

хыннаворизитамотвахигурдвотненопмокяинавозьлопсизебнДПСИ метсисхиксвокнаб
?)ассалкогеьтертежинен—хяачулсхынив(иицазинагро

овокурсиивтстевтоосвястюавилванатсуытищазыссалкеынназакУ мищяд
ынаркэеыветесжеМ.икинхетйоньлетилсичывавтсдерС“мотнемукод атищаЗ.

ещищазилетазакоП.иицамрофникапутсодогоннавориноицкнасенто тоитсонн
,”иицамрофникапутсодогоннавориноицкнасен ялетадесдерпмеинешерогоннеджревту

оксйиссоРетнедизерПирпииссимокйоксечинхетйонневтсрадусоГ иицаредеФй
.адог7991ялюи52то

,4.3М
32.5М,51.5М,1.5М
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Таблица 2. Таблица соответствия частных показателей и положений РС БР ИББС�2.3

2.1�СББИРБОТС нДПСИссалK 3.2�СББИРБСР

1.1М Д�нДПСИ 7.1.6,6.1.6,5.1.6

С�нДПСИ,Б�нДПСИ,И�нДПСИ 01.3.6,7.1.6,6.1.6,5.1.6

3.1М Д�нДПСИ 7.1.6,6.1.6,5.1.6

С�нДПСИ,Б�нДПСИ,И�нДПСИ 01.3.6,7.1.6,6.1.6,5.1.6

4.1М Д�нДПСИ 7.1.6,6.1.6,5.1.6

С�нДПСИ,Б�нДПСИ,И�нДПСИ 01.3.6,7.1.6,6.1.6,5.1.6

9.1М И�нДПСИ 5.3.6

Б�нДПСИ 5.3.6

С�нДПСИ 7.5.6,5.3.6

31.1М ыссалкесВ 7.1.6

41.1М ыссалкесВ 7.1.6

91.1М ыссалкесВ 5.1.6

1.2М Д�нДПСИ 1.2.6,2.1.6,1.1.6

Б�нДПСИ,И�нДПСИ 8.3.6,2.3.6,1.2.6,2.1.6,1.1.6

С�нДПСИ 8.5.6,8.3.6,2.3.6,1.2.6,2.1.6,1.1.6

2.2М ыссалкесВ 2.1.6,1.1.6

3.2М ыссалкесВ 2.1.6,1.1.6

4.2М ыссалкесВ 1.1.6

5.2М Д�нДПСИ 7.1.6,2.1.6

С�нДПСИ,И�нДПСИ 01.3.6,7.1.6,2.1.6

Б�нДПСИ 1.4.6,01.3.6,7.1.6,2.1.6

6.2М Д�нДПСИ 7.1.6,2.1.6

С�нДПСИ,И�нДПСИ 01.3.6,7.1.6,2.1.6

Б�нДПСИ 1.4.6,01.3.6,7.1.6,2.1.6

7.2М С�нДПСИ 9.5.6

01.2М С�нДПСИ 9.5.6

11.2М ыссалкесВ 7.1.6

21.2М ыссалкесВ 7.1.6

31.2М Б�нДПСИ,И�нДПСИ 01.3.6,9.3.6,8.3.6,7.3.6

С�нДПСИ 8.5.6,01.3.6,9.3.6,8.3.6,7.3.6

41.2М С�нДПСИ,Б�нДПСИ,И�нДПСИ 9.3.6,8.3.6,7.3.6

61.2М С�нДПСИ,Б�нДПСИ,И�нДПСИ 6.3.6

71.2М С�нДПСИ,Б�нДПСИ,И�нДПСИ 6.3.6

1.3М С�нДПСИ,И�нДПСИ 6.3.6

Б�нДПСИ 1.4.6,6.3.6

2.3М Б�нДПСИ,И�нДПСИ,Д�нДПСИ 7.1.6

С�нДПСИ 3.5.6,7.1.6

3.3М Б�НДПСИ 1.4.6

4.3М И�нДПСИ 3.3.6,2.3.6

Б�нДПСИ 1.4.6,3.3.6,2.3.6

С�нДПСИ 21.5.6,11.5.6,01.5.6,3.5.6,2.5.6,1.4.6,3.3.6,2.3.6

5.3М Б�нДПСИ,И�нДПСИ,Д�нДПСИ 2.2.6,4.1.6

С�нДПСИ 3.5.6,2.5.6,2.2.6,4.1.6

6.3М Б�нДПСИ,И�нДПСИ,Д�нДПСИ 2.2.6,4.1.6

С�нДПСИ 3.5.6,2.2.6,4.1.6

7.3М И�нДПСИ,Д�нДПСИ 2.2.6,4.1.6

Б�нДПСИ 1.4.6,2.2.6,4.1.6

С�нДПСИ 3.5.6,2.2.6,4.1.6

8.3М И�нДПСИ,Д�нДПСИ 2.2.6,4.1.6

Б�нДПСИ 1.4.6,2.2.6,4.1.6

С�нДПСИ 3.5.6,2.2.6,4.1.6
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2.1�СББИРБОТС нДПСИссалK 3.2�СББИРБСР

9.3М С�нДПСИ,И�нДПСИ,Д�нДПСИ 3.2.6

Б�нДПСИ 1.4.6,3.2.6

01.3М Б�нДПСИ 1.4.6

11.3М Д�нДПСИ 7.1.6

И�нДПСИ 6.3.6,5.3.6,4.3.6,7.1.6

Б�нДПСИ 1.4.6,6.3.6,5.3.6,4.3.6,7.1.6

С�нДПСИ 7.5.6,6.5.6,5.5.6,4.5.6,6.3.6,5.3.6,4.3.6,7.1.6

21.3М Д�нДПСИ 7.1.6

И�нДПСИ 6.3.6,5.3.6,4.3.6,7.1.6

Б�нДПСИ 1.4.6,6.3.6,5.3.6,4.3.6,7.1.6

С�нДПСИ 7.5.6,6.5.6,5.5.6,4.5.6,6.3.6,5.3.6,4.3.6,7.1.6

41.3М ыссалкесВ 7.1.6

51.3М ыссалкесВ 7.1.6

61.3М ыссалкесВ 7.1.6

71.3М ыссалкесВ 7.1.6

81.3М ыссалкесВ 8.1.6

91.3М ыссалкесВ 8.1.6

02.3М ыссалкесВ 8.1.6

1.4М ыссалкесВ 3.1.6

5.4М ыссалкесВ 3.1.6

1.5М Д�нДПСИ 3.2.6

Б�нДПСИ,И�нДПСИ 11.3.6,3.2.6

С�нДПСИ 21.5.6,11.3.6,3.2.6

51.5М Д�нДПСИ 3.2.6

Б�нДПСИ,И�нДПСИ 11.3.6,3.2.6

С�нДПСИ 21.5.6,11.3.6,3.2.6

32.5М Д�нДПСИ 3.2.6

Б�нДПСИ,И�нДПСИ 11.3.6,3.2.6

С�нДПСИ 21.5.6,11.3.6,3.2.6

1.6М С�нДПСИ 11.5.6,01.5.6

3.6М Б�нДПСИ 1.4.6

4.6М Б�нДПСИ 1.4.6

1.8М С�нДПСИ,И�нДПСИ 6.3.6

Б�нДПСИ 1.4.6,6.3.6

3.8М ыссалкесВ 2.1.6

4.8М Д�нДПСИ 6.1.6

Б�нДПСИ,И�нДПСИ 01.3.6,5.3.6,6.1.6

С�нДПСИ 7.5.6,01.3.6,5.3.6,6.1.6

5.8М Д�нДПСИ 7.1.6,6.1.6,2.1.6

Б�нДПСИ,И�нДПСИ 01.3.6,5.3.6,7.1.6,6.1.6,2.1.6

С�нДПСИ 7.5.6,01.3.6,5.3.6,7.1.6,6.1.6,2.1.6

6.8М Д�нДПСИ 1.2.6

С�нДПСИ,Б�нДПСИ,И�нДПСИ 6.3.6,1.2.6

7.8М С�нДПСИ,И�нДПСИ 6.3.6

Б�нДПСИ 1.4.6,6.3.6

8.8М С�нДПСИ 9.5.6

9.8М С�нДПСИ,Б�нДПСИ,И�нДПСИ 7.3.6

01.8М С�нДПСИ,Б�нДПСИ,И�нДПСИ 7.3.6

21.8М Б�нДПСИ,И�нДПСИ,Д�нДПСИ 7.1.6

С�нДПСИ 9.5.6,7.1.6

31.8М С�нДПСИ,Б�нДПСИ,И�нДПСИ 01.3.6,9.3.6

2.01М ыссалкесВ 2.5

3.01М ыссалкесВ 2.5
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2.1�СББИРБОТС нДПСИссалK 3.2�СББИРБСР

9.11М С�нДПСИ,И�нДПСИ,Д�нДПСИ 3.3.6,3.2.6,8.1.6

Б�нДПСИ 1.4.6,3.3.6,3.2.6,8.1.6

С�нДПСИ 11.5.6,3.3.6,3.2.6,8.1.6

2.21М Д�нДПСИ 2.5

С�нДПСИ,И�нДПСИ 6.3.6,2.5

Б�нДПСИ 1.4.6,6.3.6,2.5

3.21М Д�нДПСИ 2.5

С�нДПСИ,И�нДПСИ 6.3.6,2.5

Б�нДПСИ 1.4.6,6.3.6,2.5

4.21М ыссалкесВ 2.5

6.51М Д�нДПСИ 2.2.6,1.2.6,9.1.6,7.1.6,6.1.6,2.1.6

Б�нДПСИ,И�нДПСИ 8.3.6,5.3.6,2.2.6,1.2.6,9.1.6,7.1.6,6.1.6,2.1.6

С�нДПСИ ,8.3.6,5.3.6,2.2.6,1.2.6,9.1.6,7.1.6,6.1.6,2.1.6
7.5.6

7.51М Д�нДПСИ 1.2.6,7.1.6,6.1.6,2.1.6

С�нДПСИ,Б�нДПСИ,И�нДПСИ 8.3.6,1.2.6,7.1.6,6.1.6,2.1.6

8.51М Д�нДПСИ 2.2.6,9.1.6,7.1.6,6.1.6

Б�нДПСИ,И�нДПСИ 8.3.6,5.3.6,2.2.6,9.1.6,7.1.6,6.1.6

С�нДПСИ 7.5.6,8.3.6,5.3.6,2.2.6,9.1.6,7.1.6,6.1.6

1.61М ыссалкесВ 5.1.6

2.71М С�нДПСИ,И�нДПСИ 6.3.6

Б�нДПСИ 1.4.6,6.3.6

2.02М С�нДПСИ,Б�нДПСИ,И�нДПСИ 01.3.6

3.02М С�нДПСИ,Б�нДПСИ,И�нДПСИ 9.3.6

5.02М С�нДПСИ,Б�нДПСИ,И�нДПСИ 9.3.6

1.12М Д�нДПСИ 9.1.6,7.1.6

С�нДПСИ,Б�нДПСИ,И�нДПСИ 3.3.6,9.1.6,7.1.6

7.12М ыссалкесВ 9.1.6,7.1.6

8.12М ыссалкесВ 7.1.6

9.82М С�нДПСИ,И�нДПСИ,Д�нДПСИ 3.3.6,3.2.6,8.1.6

Б�нДПСИ 1.4.6,3.3.6,3.2.6,8.1.6

С�нДПСИ 11.5.6,3.3.6,3.2.6,8.1.6

1.92М ыссалкесВ 5.1.6

1.23М ыссалкесВ 9.1.6,7.1.6

2.23М ыссалкесВ 7.1.6

Ключевые слова: банковская система Российской Федерации, информационная безопас�
ность, методика оценки соответствия, показатели информационной безопасности, текущий
уровень информационной безопасности, система менеджмента информационной безопасно�
сти, осознание информационной безопасности, требования информационной безопасности.
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Ââåäåíèå
В соответствии с действующим стандартом Банка России “Обеспечение информацион�

ной безопасности организаций банковской системы Российской Федерации. Общие положе�
ния” (далее — СТО БР ИББС�1.0) важнейшим условием реализации целей деятельности Банка
России является обеспечение необходимого и достаточного уровня информационной безопас�
ности организаций банковской системы Российской Федерации (БС РФ), их активов, к которым
в том числе относятся персональные данные и банковские технологические процессы, в рамках
которых они обрабатываются.

Стандартом СТО БР ИББС�1.0 с целью выполнения в организациях БС РФ требований
законодательства Российской Федерации в области персональных данных определены требо�
вания по обработке персональных данных и по обеспечению информационной безопасности
(ИБ) банковских технологических процессов, в рамках которых обрабатываются персональные
данные (далее — требования СТО БР ИББС�1.0 в области персональных данных).

Настоящий документ содержит детализирующие требования по обеспечению безопас�
ности персональных данных, выполнение которых способствует реализации в организациях БС
РФ требований СТО БР ИББС�1.0 в области персональных данных и обеспечивает нейтрализа�
цию актуальных для организаций БС РФ угроз безопасности персональных данных, содержа�
щихся в рекомендациях в области стандартизации Банка России РС БР ИББС�2.х�20хх “Отрас�
левая частная модель угроз безопасности персональных данных при их обработке в информа�
ционных системах персональных данных организаций БС РФ”.
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Дата введения: 2010�06�21

1. Îáëàñòü ïðèìåíåíèÿ
Настоящие рекомендации распространяются на организации БС РФ, реализующие тре�

бования стандарта СТО БР ИББС�1.0 в области персональных данных, в рамках построения/со�
вершенствования системы обеспечения информационной безопасности организации БС РФ.

Настоящий документ применяется в организации БС РФ путем включения ссылок на него
и (или) прямого использования устанавливаемых в нем положений во внутренних нормативных
и методических документах организаций БС РФ.

Рекомендательный статус документа допускает, что его отдельные требования по реше�
нию организации БС РФ могут быть заменены иными требованиями, обеспечивающими экви�
валентный (аналогичный) уровень безопасности персональных данных.

2. Íîðìàòèâíûå ññûëêè
В настоящих рекомендациях в области стандартизации Банка России использованы нор�

мативные ссылки на следующие документы в области стандартизации Банка России:
СТО БР ИББС�1.0;
СТО БР ИББС�1.2 “Обеспечение информационной безопасности организаций банковской

системы Российской Федерации. Методика оценки соответствия информационной безопасно�
сти организаций банковской системы Российской Федерации требованиям СТО БР ИББС�1.0”
(далее — СТО БР ИББС�1.2).

3. Òåðìèíû è îïðåäåëåíèÿ
В настоящих рекомендациях применены термины в соответствии со СТО БР ИББС�1.0.

4. Îáîçíà÷åíèÿ è ñîêðàùåíèÿ
АРМ — автоматизированное рабочее место;
БС — банковская система;
ИБ — информационная безопасность;
ИСПДн — информационная система персональных данных;
ЛВС — локальная вычислительная сеть;
ОС — операционная система;
ПО — программное обеспечение;



ВЕСТНИК БАНКА РОССИИ ¹ 36—37 (1205—1206) 29 ÈÞÍß 2010124

РС БР ИББС�2.3�2010

РФ — Российская Федерация;
СКЗИ — средства криптографической защиты информации;
СУБД — система управления базы данных.

5. Îáùèé ïîäõîä ê îïðåäåëåíèþ òðåáîâàíèé
ïî îáåñïå÷åíèþ áåçîïàñíîñòè ïåðñîíàëüíûõ äàííûõ
â èíôîðìàöèîííûõ ñèñòåìàõ ïåðñîíàëüíûõ äàííûõ

5.1. Выбор требований по обеспечению безопасности персональных данных в информа�
ционных системах персональных данных (ИСПДн) осуществляется в зависимости от результа�
тов классификации ИСПДн.

5.2. В соответствии с действующим стандартом СТО БР ИББС�1.0 все ИСПДн организа�
ций БС РФ относятся к специальным. ИСПДн организации БС РФ классифицируются на основе
категорий обрабатываемых в ИСПДн персональных данных. Выделяются следующие основные
классы ИСПДн:

ИСПДн обработки специальных категорий персональных данных (далее — ИСПДн�С);
Примечание.
В соответствии с Федеральным законом от 27 июля 2006 года “О персональных данных” [1] к специаль�

ным категориям персональных данных относятся персональные данные, касающиеся расовой, национальной
принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, ин�
тимной жизни.

ИСПДн обработки биометрических персональных данных (далее — ИСПДн�Б);
Примечание.
В соответствии с Федеральным законом от 27 июля 2006 года “О персональных данных” [1] к биометри�

ческим персональным данным относятся сведения, которые характеризуют физиологические особенности че�
ловека и на основе которых можно установить его личность.

ИСПДн обработки персональных данных, которые не могут быть отнесены к специальным
категориям персональных данных, к биометрическим персональным данным, к общедоступным
или обезличенным (далее — ИСПДн�И);

ИСПДн обработки общедоступных и (или) обезличенных персональных данных (далее —
ИСПДн�Д).

Примечание.
В соответствии с Федеральным законом от 27 июля 2006 года “О персональных данных” [1] к общедо�

ступным персональным данным относятся персональные данные, доступ неограниченного круга лиц к которым
предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными зако�
нами не распространяется требование соблюдения конфиденциальности.

В соответствии с Федеральным законом от 27 июля 2006 года “О персональных данных” [1] обезличива�
ние персональных данных — действия, в результате которых невозможно определить принадлежность персо�
нальных данных конкретному субъекту персональных данных.

5.3. Для обеспечения выполнения требований СТО БР ИББС�1.0 в ИСПДн организации
БС РФ для каждой ИСПДн должны быть реализованы:

— общие требования по обеспечению безопасности персональных данных, обрабатывае�
мых в ИСПДн любого класса (раздел 6.1 настоящих рекомендаций);

— требования по обеспечению безопасности персональных данных, обрабатываемых в
ИСПДн соответствующего класса (разделы 6.2—6.5 настоящих рекомендаций).
5.4. Связь положений СТО БР ИББС�1.0 и требований настоящего документа, необходи�

мых для реализации этих положений, приведена в Приложении.
5.5. При проведении оценок соответствия ИБ организации БС РФ требованиям

СТО БР ИББС�1.0 (самооценок и внешних оценок соответствия) вопросы частных показателей
СТО БР ИББС�1.2 в части банковских технологических процессов, в рамках которых обрабаты�
ваются персональные данные, детализируются и конкретизируются вопросами, составленны�
ми на основе требований настоящего документа. Перечень указанных детализирующих и кон�
кретизирующих вопросов, а также подход к проведению оценок соответствия ИБ содержатся в
СТО БР ИББС�1.2.
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6. Òðåáîâàíèÿ ïî îáåñïå÷åíèþ áåçîïàñíîñòè
ïåðñîíàëüíûõ äàííûõ â èíôîðìàöèîííûõ ñèñòåìàõ

ïåðñîíàëüíûõ äàííûõ
6.1. Общие требования по обеспечению безопасности персональных данных,
обрабатываемых в информационных системах персональных данных
любого класса

6.1.1. Требования по обеспечению безопасности персональных данных в ИСПДн в об�
щем случае реализуются комплексом организационных, технологических, технических и про�
граммных мер, средств и механизмов защиты информации.

Организация выполнения и (или) реализация требований по обеспечению безопасности
персональных данных должна осуществляться структурным подразделением или должностным
лицом (работником) организации БС РФ, ответственным за обеспечение безопасности персо�
нальных данных, либо на договорной основе организацией — контрагентом организации БС РФ,
имеющей лицензию на деятельность по технической защите конфиденциальной информации.

Допускается возложение ответственности за организацию работы по обеспечению безо�
пасности персональных данных на существующее в организации БС РФ подразделение (напри�
мер, на службу ИБ).

Реализация требований по обеспечению безопасности персональных данных должна осу�
ществляться по согласованию и под контролем службы ИБ организации БС РФ.

6.1.2. Создание ИСПДн организации БС РФ должно включать разработку и согласование
(утверждение) предусмотренной техническим заданием организационно�распорядительной,
проектной и эксплуатационной документации на создаваемую систему. В документации долж�
ны быть отражены вопросы обеспечения безопасности обрабатываемых персональных данных.

Разработка концепций, технических заданий, проектирование, создание и тестирование,
приемка и ввод в действие ИСПДн должны осуществляться по согласованию и под контролем
структурного подразделения или должностного лица (работника) организации БС РФ, ответст�
венного за обеспечение безопасности персональных данных, и службы ИБ организации БС РФ.

6.1.3. Все информационные активы, принадлежащие ИСПДн организаций БС РФ, долж�
ны быть защищены от воздействий вредоносного кода. В организации БС РФ должны быть оп�
ределены и документально зафиксированы требования по обеспечению безопасности персо�
нальных данных средствами антивирусной защиты и порядок проведения контроля реализации
этих требований в соответствии с требованиями пункта 7.5 СТО БР ИББС�1.0.

6.1.4. В организации БС РФ должна быть определена система контроля доступа, позво�
ляющая осуществлять контроль доступа к коммуникационным портам, устройствам ввода�вы�
вода информации, съемным машинным носителям и внешним накопителям информации ИСПДн.

6.1.5. Руководители эксплуатирующих и обслуживающих ИСПДн подразделений органи�
зации БС РФ обеспечивают безопасность персональных данных при их обработке в ИСПДн.

Работники, осуществляющие обработку персональных данных в ИСПДн, должны дейст�
вовать в соответствии с инструкцией (руководством, регламентом и т.п.), входящей в состав
эксплуатационной документации на ИСПДн, и соблюдать требования документов организации
БС РФ по обеспечению ИБ.

6.1.6. Обязанности по администрированию средств защиты и механизмов защиты, реа�
лизующих требования по обеспечению ИБ ИСПДн организации БС РФ, возлагаются приказами
(распоряжениями) на администраторов информационной безопасности ИСПДн.

6.1.7. Порядок действий администратора информационной безопасности ИСПДн и пер�
сонала, занятых в процессе обработки персональных данных, должен быть определен инструк�
циями (руководствами), которые готовятся разработчиком ИСПДн в составе эксплуатационной
документации на ИСПДн.

Указанные инструкции (руководства):
устанавливают требования к квалификации администратора информационной безопас�

ности и персонала в области защиты информации, а также актуальный перечень защищаемых
объектов и правила его обновления;

содержат в полном объеме актуальные (по времени) данные о полномочиях пользова�
телей;

содержат данные о технологии обработки информации в объеме, необходимом для ад�
министратора информационной безопасности;
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устанавливают порядок и периодичность анализа журналов регистрации событий (архи�
вов журналов);

регламентируют другие действия администратора информационной безопасности и пер�
сонала, предусмотренные настоящими рекомендациями.

Параметры конфигурации средств защиты и механизмов защиты информации от НСД,
используемых в зоне ответственности администратора информационной безопасности, опре�
деляются в эксплуатационной документации на ИСПДн. Порядок и периодичность проверок
установленных параметров конфигурации устанавливаются в эксплуатационной документации
или регламентируются внутренним документом организации БС РФ, при этом проверки долж�
ны проводиться не реже чем раз в год.

6.1.8. В организации БС РФ должен быть определен и документально зафиксирован по�
рядок доступа в помещения, в которых размещаются технические средства ИСПДн и хранятся
носители персональных данных, предусматривающий контроль доступа в помещения посторон�
них лиц и наличие препятствий для несанкционированного проникновения в помещения.

Указанный порядок должен быть разработан структурным подразделением или должно�
стным лицом (работником) организации БС РФ, ответственным за обеспечение режима физи�
ческой безопасности организации БС РФ и согласован структурным подразделением или долж�
ностным лицом (работником) организации БС РФ, ответственным за обеспечение безопасно�
сти персональных данных, и службой ИБ организации БС РФ.

6.1.9. Пользователи и обслуживающий персонал ИСПДн не должны осуществлять несанк�
ционированное и (или) нерегистрируемое (бесконтрольное) копирование персональных дан�
ных. С этой целью организационно�техническими мерами должно быть запрещено несанкцио�
нированное и (или) нерегистрируемое (бесконтрольное) копирование персональных данных, в
том числе с использованием отчуждаемых (сменных) носителей информации, мобильных уст�
ройств копирования и переноса информации, коммуникационных портов и устройств ввода�
вывода, реализующих различные интерфейсы (включая беспроводные), запоминающих уст�
ройств мобильных средств (например, ноутбуков, карманных персональных компьютеров,
смартфонов, мобильных телефонов), а также устройств фото� и видеосъемки.

6.2. Требования по обеспечению безопасности персональных данных,
обрабатываемых в информационных системах обработки общедоступных
и (или) обезличенных персональных данных

6.2.1. Процессы обработки персональных данных, а также порядок установки, настройки,
эксплуатации и восстановления необходимых технических и программных средств регламен�
тируются разработчиком ИСПДн в проектной и эксплуатационной документации.

6.2.2 Идентификация и аутентификация (проверка подлинности) субъекта доступа при
входе в ИСПДн обеспечиваются по идентификатору (коду) и периодически обновляемому па�
ролю длиной не менее шести буквенно�цифровых символов.

При наличии технической возможности количество последовательных неудачных попы�
ток ввода пароля должно быть ограничено — от 3 до 5 попыток. При превышении указанного
количества средства защиты и механизмы защиты должны блокировать возможность дальней�
шего ввода пароля, включая правильное значение пароля, до вмешательства администратора
информационной безопасности.

Порядок формирования и смены паролей, а также контроля исполнения этих процедур
регламентируется разработчиком ИСПДн в эксплуатационной документации в инструкциях (ру�
ководствах) администраторов информационной безопасности.

6.2.3. Передача персональных данных должна осуществляться только при условии обес�
печения их целостности с помощью защитных мер, механизмов и средств, применяемых по со�
гласованию со структурным подразделением или должностным лицом (работником) организа�
ции БС РФ, ответственным за обеспечение безопасности персональных данных.

6.3. Требования по обеспечению безопасности персональных данных,
обрабатываемых в информационных системах обработки персональных данных,
не являющихся биометрическими, не относящихся к специальным категориям
и к общедоступным или обезличенным

6.3.1. Для информационных систем обработки персональных данных, не являющихся био�
метрическими, не относящихся к специальным категориям и к общедоступным или обезличен�
ным, применяются все требования по обеспечению безопасности, определенные в разделе 6.2,
а также следующие требования.

6.3.2. Выполнение функций обеспечения безопасности персональных данных в ИСПДн
должно обеспечиваться средствами защиты информации, прошедшими в установленном по�
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рядке процедуру оценки соответствия, а также комплексом встроенных механизмов защиты
электронных вычислительных машин (ЭВМ), операционных систем (ОС), систем управления
базами данных (СУБД), прикладного программного обеспечения (ПО).

6.3.3. На стадии ввода в действие разработчиком ИСПДн должны быть выполнены на�
стройки средств и механизмов обеспечения безопасности, не допускающие несанкциониро�
ванного изменения пользователем предоставленных ему полномочий. Разработчиком ИСПДн
должен быть определен порядок постоянного контроля фактического состояния указанных на�
строек на предмет их соответствия установленным правилам.

Указанный порядок должен быть согласован структурным подразделением или должно�
стным лицом (работником) организации БС РФ, ответственным за обеспечение безопасности
персональных данных, и согласован службой ИБ организации БС РФ.

6.3.4. Регистрация входа в ИСПДн (выхода из ИСПДн) субъекта доступа является обяза�
тельной. В журнале регистрации событий, который ведется в электронном виде ИСПДн, указы�
ваются следующие параметры:

— дата и время входа в систему (выхода из системы) субъекта доступа;
— идентификатор субъекта, предъявленный при запросе доступа;
— результат попытки входа: успешная или неуспешная (несанкционированная);
— идентификатор (адрес) устройства (компьютера), используемого для входа в систему.

6.3.5. В ИСПДн не должно быть субъекта доступа, имеющего полномочия, а при возмож�
ности и технические средства по уничтожению и модификации информации, содержащейся в
журнале регистрации событий, указанном в пункте 6.3.4.

Очистка журналов регистрации событий регламентируется разработчиком ИСПДн в экс�
плуатационной документации на ИСПДн. Перед очисткой журналов регистрации событий должно
производиться архивирование содержащейся в них информации путем перемещения инфор�
мации в соответствующий архив.

Операция по архивированию журнала регистрации событий должна, в свою очередь, ре�
гистрироваться с указанием времени и идентификатора работника, выполнившего операцию, в
качестве первой записи в действующем журнале регистрации событий.

Архивы журналов регистрации событий уничтожаются только администратором инфор�
мационной безопасности, в зоне ответственности которого находятся данные архивы, не ранее
чем через три года с момента появления последней записи в данной архивной копии.

6.3.6. В организации БС РФ должен быть определен и документально зафиксирован по�
рядок постановки на учет и снятия с учета машинных носителей, предназначенных для разме�
щения персональных данных.

Снятие с учета машинных носителей, на которых были размещены персональные дан�
ные, производится по акту путем стирания с них информации средствами гарантированного
стирания информации или по акту путем их уничтожения.

Процедура стирания информации регламентируется разработчиком ИСПДн в эксплуата�
ционной документации на ИСПДн в зависимости от применяемого средства гарантированного
стирания.

При наличии технической возможности осуществляется очистка освобождаемых облас�
тей памяти на носителях, ранее использованных для хранения персональных данных.

6.3.7. Состав и назначение ПО ИСПДн должны быть определены и зафиксированы доку�
ментально в соответствии с требованиями пункта 7.9.7 СТО БР ИББС�1.0.

6.3.8. Порядок внесения изменений в установленное ПО ИСПДн, включая контроль дей�
ствий программистов в процессе модификации ПО, должен быть регламентирован. Эталонные
копии ПО должны быть учтены, доступ к ним должен быть регламентирован. Соответствующие
регламенты в виде инструкций, руководств готовятся разработчиком ИСПДн в эксплуатацион�
ной документации на ИСПДн.

6.3.9. Сохранность и целостность программных средств ИСПДн и персональных данных
являются обязательными и обеспечиваются в том числе за счет создания резервных копий. Ре�
зервному копированию подлежат все программные средства, архивы, журналы, информацион�
ные ресурсы (данные), используемые и создаваемые в процессе эксплуатации ИСПДн.

Средства восстановления функций обеспечения безопасности персональных данных в
ИСПДн должны предусматривать ведение не менее двух независимых копий программных
средств.

Порядок создания и сопровождения резервных копий, включающий способ и периодич�
ность копирования, процедуры создания, учета, хранения, использования (для восстановления)
и уничтожения резервных копий, регламентируется разработчиком ИСПДн в эксплуатационной
документации на ИСПДн.
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6.3.10. Восстановление функций обеспечения безопасности персональных данных в
ИСПДн в случае нештатной ситуации должно осуществляться администратором ИСПДн с обя�
зательным привлечением администратора информационной безопасности ИСПДн (при необ�
ходимости — с привлечением специалистов структурного подразделения или должностного лица
(работника) организации БС РФ, ответственного за обеспечение безопасности персональных
данных, и службы ИБ организации БС РФ). Процедура восстановления должна быть регламен�
тирована разработчиком ИСПДн в эксплуатационной документации на ИСПДн.

6.3.11. Подключение ИСПДн к ИСПДн другого класса или к сети Интернет осуществляет�
ся с использованием средств межсетевого экранирования (межсетевых экранов), которые обес�
печивают выполнение следующих функций:

фильтрацию на сетевом уровне для каждого сетевого пакета независимо (решение о
фильтрации принимается на основе сетевых адресов отправителя и получателя или на основе
других эквивалентных атрибутов);

идентификацию и аутентификацию администратора межсетевого экрана при его локаль�
ных запросах на доступ по идентификатору (коду) и паролю условно�постоянного действия;

регистрацию входа (выхода) администратора межсетевого экрана в систему (из систе�
мы) либо загрузки и инициализации системы и ее программного останова (регистрация выхода
из системы не проводится в моменты аппаратурного отключения межсетевого экрана);

возможность проверки (контроля) целостности программной и информационной частей
средства межсетевого экранирования (в том числе с применением внешних программных
средств, не встроенных в средство межсетевого экранирования);

фильтрацию пакетов служебных протоколов, служащих для диагностики и управления
работой сетевых устройств;

восстановление свойств межсетевого экрана после сбоев и отказов оборудования (в том
числе с применением внешних программных средств, не встроенных в средство межсетевого
экранирования);

возможность проведения регламентного тестирования реализации правил фильтрации,
процесса идентификации и аутентификации администратора межсетевого экрана, процесса ре�
гистрации действий администратора межсетевого экрана, процесса контроля за целостностью
программной и информационной части, процедуры восстановления (в том числе с применением
внешних программных средств, не встроенных в средство межсетевого экранирования).

6.4. Требования по обеспечению безопасности персональных данных,
обрабатываемых в информационных системах обработки биометрических
персональных данных

6.4.1. Для информационных систем обработки биометрических персональных данных
применяются все требования по обеспечению безопасности, определенные в разделе 6.3, а
также требования, установленные Постановлением Правительства от 6 июля 2008 г. № 512
“Об утверждении требований к материальным носителям биометрических персональных дан�
ных и технологиям хранения таких данных вне информационных систем персональных дан�
ных” [2].

6.5. Требования по обеспечению безопасности персональных данных,
обрабатываемых в информационных системах обработки специальных
категорий персональных данных

6.5.1. Для информационных систем обработки специальных категорий персональных дан�
ных применяются все требования по обеспечению безопасности, определенные в разделе 6.3,
а также следующие требования.

6.5.2. Идентификация информационных ресурсов (например, информационных масси�
вов, баз данных, файлов, обрабатывающих их программ), содержащих персональные данные,
должна осуществляться по логическим именам.

6.5.3. Контроль доступа субъектов к защищаемым информационным ресурсам в соответ�
ствии с правами доступа указанных субъектов является обязательным.

6.5.4. Регистрация печати материалов, содержащих персональные данные, является обя�
зательной. В журнале регистрации событий, который ведется в электронном виде ИСПДн, ука�
зываются следующие параметры:

— дата и время печати;
— спецификация устройства печати (логическое имя (номер) внешнего устройства);
— полное наименование (вид, шифр, код) материала;
— идентификатор субъекта доступа, запросившего печать материала;
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— объем фактически отпечатанного материала (количество страниц, листов, копий) и ре�
зультат печати: успешная (весь объем) или неуспешная.
6.5.5. Регистрация запуска программ и процессов, осуществляющих доступ к защищае�

мым информационным ресурсам, является обязательной. В журнале регистрации событий, ко�
торый ведется в электронном виде ИСПДн, указываются следующие параметры:

— дата и время запуска;
— имя (идентификатор) программы (процесса, задания);
— идентификатор субъекта доступа, запросившего программу (процесс, задание);
— результат попытки запуска: успешная или неуспешная (несанкционированная);
— дата и время попытки доступа к защищаемому информационному ресурсу;
— имя (идентификатор) защищаемого информационного ресурса;
— вид запрашиваемой операции (например, чтение, запись, модификация, удаление);
— результат попытки доступа: успешная или неуспешная (несанкционированная).

6.5.6. Регистрация изменений полномочий субъектов доступа и статуса объектов досту�
па (защищаемых информационных ресурсов) является обязательной. В журнале регистрации
событий, который ведется в электронном виде ИСПДн, указываются следующие параметры:

— дата и время изменения;
— содержание изменения с указанием идентификатора субъекта доступа, чьи полномочия

подверглись изменению, или логического имени защищаемого информационного ресур�
са, чей статус изменился;

— идентификатор администратора информационной безопасности, осуществившего изме�
нение.
6.5.7. В ИСПДн не должно быть субъекта доступа, имеющего полномочия, а при возмож�

ности и технические средства по уничтожению и модификации информации, содержащейся в
журналах регистрации событий, указанных в пунктах 6.5.4—6.5.6.

Очистка журналов регистрации событий регламентируется разработчиком ИСПДн в экс�
плуатационной документации на ИСПДн. Перед очисткой журналов регистрации событий должно
производиться архивирование содержащейся в них информации путем перемещения инфор�
мации в соответствующий архив.

Операция по архивированию журнала регистрации событий должна, в свою очередь, ре�
гистрироваться с указанием времени и идентификатора работника, выполнившего операцию, в
качестве первой записи в действующем журнале регистрации событий.

Архивы журналов регистрации событий уничтожаются только администратором инфор�
мационной безопасности, в зоне ответственности которого находятся данные архивы, не ранее
чем через три года с момента появления последней записи в данной архивной копии.

6.5.8. С целью недопущения изменения состава ПО ИСПДн, комплекс средств автомати�
зации которой представляет собой автономное, изолированное на физическом уровне в соот�
ветствии с эталонной моделью взаимодействия открытых систем — моделью OSI, автоматизи�
рованное рабочее место (АРМ) работника или работников, из ПО должны быть исключены про�
граммные средства, предназначенные для разработки и отладки ПО (либо содержащие сред�
ства разработки, отладки и тестирования программно�аппаратного обеспечения). Если стан�
дартные программные средства общего назначения (например, MS Office) не обеспечивают
возможности выборочного удаления из них средств разработки и отладки ПО, допускается ис�
пользование этих программных средств при условии, что документально введен запрет исполь�
зования отдельных их компонент (средств разработки и отладки ПО).

6.5.9. В ИСПДн, комплекс средств автоматизации которой включает одно или несколько
сетевых АРМ, сетевого оборудования и серверов, технические и программные средства, пред�
назначенные для разработки и отладки ПО либо содержащие средства разработки, отладки и
тестирования программно�аппаратного обеспечения, должны располагаться в сегментах ло�
кальной вычислительной сети (ЛВС), изолированных (на уровне не выше сетевого в соответст�
вии с эталонной моделью взаимодействия открытых систем — моделью OSI) от сегментов, за�
действованных в обработке персональных данных.

Параметры настроек технических и программных средств, обеспечивающих указанное
разделение, а также процедура контроля этих параметров настроек регламентируются разра�
ботчиком в эксплуатационной документации на ИСПДн.

Стандартные программные средства общего назначения (например, MS Office), которые
не обеспечивают возможности выборочного удаления из них средств разработки и отладки ПО,
могут быть использованы в сегментах, задействованных в обработке персональных данных, при
условии, что документально введен запрет использования отдельных их компонент (средств
разработки и отладки ПО).
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6.5.10. Передача персональных данных между подразделениями организации БС РФ по
телекоммуникационным каналам и линиям связи, не принадлежащим организации БС РФ или
не пролегающим только по территории организации БС РФ, должна осуществляться только при
обеспечении их защиты с помощью организации виртуальных частных сетей (Virtual Private
Network — VPN) или иных защитных мер, механизмов и средств, применение которых опреде�
ляется структурным подразделением или должностным лицом (работником) организации БС
РФ, ответственным за обеспечение безопасности персональных данных, и согласовывается со
службой ИБ организации БС РФ.

6.5.11. Передача персональных данных по телекоммуникационным каналам и линиям связи
между подразделениями организации БС РФ, с одной стороны, и внешними организациями, с
другой стороны, должна осуществляться с использованием сертифицированных средств крип�
тографической защиты или иных защитных механизмов, применение которых определяется
структурным подразделением или должностным лицом (работником) организации БС РФ, от�
ветственным за обеспечение безопасности персональных данных, и согласовывается со служ�
бой ИБ организации БС РФ.

В случае использования СКЗИ должны быть выполнены требования нормативных право�
вых актов ФСБ России.

В случае обмена информацией с другой организацией правила использования СКЗИ долж�
ны быть определены соглашением сторон, в частности, условиями договора.

При отсутствии указанной технической возможности передача персональных данных в
электронном виде осуществляется на магнитных и других съемных носителях. Порядок такой
передачи должен быть согласован со структурным подразделением или должностным лицом
(работником) организации БС РФ, ответственным за обеспечение безопасности персональных
данных, и со службой ИБ организации БС РФ.

6.5.12. Подключение ИСПДн к ИСПДн другого класса или к сети Интернет осуществляет�
ся с использованием средств межсетевого экранирования (межсетевых экранов), которые долж�
ны иметь подтвержденный сертификатом класс защиты не ниже четвертого при возможности
информационного обмена между всеми компонентами защищаемой ИСПДн без использова�
ния компонентов других автоматизированных банковских систем организации БС РФ (в иных
случаях — не ниже третьего класса). Указанные классы защиты устанавливаются в соответст�
вии с руководящим документом “Средства вычислительной техники. Межсетевые экраны. За�
щита от несанкционированного доступа к информации. Показатели защищенности от несанк�
ционированного доступа к информации”, утвержденного решением председателя Государст�
венной технической комиссии при Президенте Российской Федерации от 25 июля 1997 года.
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Приложение

Таблица соответствия положений СТО БР ИББС�1.0,
частных показателей СТО БР ИББС�1.2, положений РС БР ИББС�2.3,

положений Приказа ФСТЭК от 5.02.2010 № 58 [3],
положений ISO/IEC 17799�2005 [4]

РБОТС
0.1�СББИ

РБОТС
2.1�СББИ

РБСР
3.2�СББИ

85№0102.20.5тоKЭТСФзакирП

5002�99771CEI/OSI
)5002�20072CEI/OSI(

хадотемоеинежолоП
ытищазхабосопси

нДПСИвиицамрофни

еинежолирп
хадотемоюинежолоПк

иицамрофниытищазхабосопси
нДПСИв

1.2.7 1.1М 5.1.6 ,3.1.6,1.1.6

6.1.6 3.2.8,1.2.8,1.1.8

7.1.6

01.3.6

2.2.7 3.1М 5.1.6 3.2.8,3.1.6

6.1.6

7.1.6

01.3.6

4.1М 5.1.6

6.1.6

7.1.6

01.3.6

3.2.7 9.1М 5.3.6 1.2 3.1.01,3.1.6

7.5.6 1.2

6.2.7 31.1М 7.1.6 2.8,2.1.8

41.1М 7.1.6

8.2.7 91.1М 5.1.6 3.2.8,3.1.8

1.3.7 1.2М 1.1.6 3.1 21,2.3.01,4.1.01

2.1.6

1.2.6

2.3.6 1.2

8.3.6

8.5.6 ,в3.3,в2.3,в1.3,в3.2,в2.2,в1.2
в3.4,в2.4,в1.4

2.3.7 2.2М 1.1.6 3.1 ,3.1.6,2.1.6

2.1.6 5.21,1.1.21,2.3.01

3.3.7 3.2М 1.1.6 3.1 ,3.1.6,2.1.6

2.1.6 21

4.3.7 4.2М 1.1.6 3.1 2.01

5.3.7 5.2М 2.1.6 ,2.01,1.1.01

7.1.6 ,4.7.01,2.3.01

01.3.6 1.5.21

1.4.6

6.2М 2.1.6

7.1.6

01.3.6

1.4.6

7.2М 9.5.6 ,в3.3,в2.3,в1.3,в3.2,в2.2,в1.2
в3.4,в2.4,в1.4

7.3.7 01.2М 9.5.6 ,в3.3,в2.3,в1.3,в3.2,в2.2,в1.2
в3.4,в2.4,в1.4

2.2.51,2.4.21,2.3.01,4.1.01

8.3.7 11.2М 7.1.6 2.51

21.2М 7.1.6
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РБОТС
0.1�СББИ

РБОТС
2.1�СББИ

РБСР
3.2�СББИ

85№0102.20.5тоKЭТСФзакирП

5002�99771CEI/OSI
)5002�20072CEI/OSI(

хадотемоеинежолоП
ытищазхабосопси

нДПСИвиицамрофни

еинежолирп
хадотемоюинежолоПк

иицамрофниытищазхабосопси
нДПСИв

9.3.7 31.2М 7.3.6 3.2.01,1.2.01

8.3.6 5.01,1.4.01

9.3.6 1.2 ,в3.3,в2.3,в1.3,в3.2,в2.2,в1.2
в3.4,в2.4,в1.4

,2.5.21,1.5.21,1.4.21,1.01.01
3.5.21

01.3.6

8.5.6 ,в3.3,в2.3,в1.3,в3.2,в2.2,в1.2
в3.4,в2.4,в1.4

41.2М 7.3.6

8.3.6

9.3.6 1.2 ,в3.3,в2.3,в1.3,в3.2,в2.2,в1.2
в3.4,в2.4,в1.4

11.3.7 61.2М 6.3.6 1.2 ,б3.3,б2.3,б1.3,б3.2,б2.2,б1.2
б3.4,б2.4,б1.4

1.4.21,3.01.01,2.7.01,5.01

71.2М 6.3.6 1.2 ,б3.3,б2.3,б1.3,б3.2,б2.2,б1.2
б3.4,б2.4,б1.4

1.4.7 1.3М 6.3.6 1.2 ,б3.3,б2.3,б1.3,б3.2,б2.2,б1.2
б3.4,б2.4,б1.4

1.11,7.01,3.1.7,1.1.7

1.4.6 1.2 6.11

2.3М 7.1.6

3.5.6 1.2 а3.4

2.4.7 3.3М 1.4.6 11

4.3М 2.3.6 1.2 1.21

3.3.6

1.4.6

2.5.6 1.2 а3.4,а2.4

3.5.6 1.2 а3.4

01.5.6 1.2

11.5.6 1.2

21.5.6 11.2—6.2,4.2,1.2 4.4,4.3

3.4.7 5.3М 4.1.6 1.2 7.01,5.01,4.01

2.2.6 1.2 ,а3.3,а2.3,а1.3,а3.2,а2.2,а1.2
а3.4,а2.4,а1.4

1.5.21,2.21,11

2.5.6 1.2 а3.4,а2.4

3.5.6 1.2 а3.4

6.3М 4.1.6 1.2

2.2.6 1.2 ,а3.3,а2.3,а1.3,а3.2,а2.2,а1.2
а3.4,а2.4,а1.4

3.5.6 1.2 а3.4

7.3М 4.1.6 1.2

2.2.6 1.2 ,а3.3,а2.3,а1.3,а3.2,а2.2,а1.2
а3.4,а2.4,а1.4

1.4.6 1.2

3.5.6 1.2 а3.4

8.3М 4.1.6 1.2

2.2.6 1.2 ,а3.3,а2.3,а1.3,а3.2,а2.2,а1.2
а3.4,а2.4,а1.4

1.4.6 1.2

3.5.6 1.2 а3.4

9.3М 3.2.6 01.2,4.2,1.2

1.4.6 1.2

01.3М 1.4.6 1.2
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РБОТС
0.1�СББИ

РБОТС
2.1�СББИ

РБСР
3.2�СББИ

85№0102.20.5тоKЭТСФзакирП

5002�99771CEI/OSI
)5002�20072CEI/OSI(

хадотемоеинежолоП
ытищазхабосопси

нДПСИвиицамрофни

еинежолирп
хадотемоюинежолоПк

иицамрофниытищазхабосопси
нДПСИв

11.3М 7.1.6

4.3.6 1.2 ,б3.3,б2.3,б1.3,б3.2,б2.2,б1.2
б3.4,б2.4,б1.4

5.3.6 1.2

6.3.6 1.2 ,б3.3,б2.3,б1.3,б3.2,б2.2,б1.2
б3.4,б2.4,б1.4

1.4.6 1.2

4.5.6 1.2 б3.4,б2.4,б1.4

5.5.6 1.2 б3.4,б2.4,б1.4

6.5.6 1.2 б3.4,б2.4,б1.4

7.5.6 1.2

21.3М 7.1.6

4.3.6 1.2 ,б3.3,б2.3,б1.3,б3.2,б2.2,б1.2
б3.4,б2.4,б1.4

5.3.6 1.2

6.3.6 1.2 ,б3.3,б2.3,б1.3,б3.2,б2.2,б1.2
б3.4,б2.4,б1.4

1.4.6 1.2

4.5.6 1.2 б3.4,б2.4,б1.4

5.5.6 1.2 б3.4,б2.4,б1.4

6.5.6 1.2 б3.4,б2.4,б1.4

7.5.6 1.2

4.4.7 41.3М 7.1.6 01.01

51.3М 7.1.6

61.3М 7.1.6

71.3М 7.1.6

5.4.7 81.3М 8.1.6 1.2 2.1.9

91.3М 8.1.6 1.2 5.1.9

02.3М 8.1.6 1.2

1.5.7 1.4М 3.1.6 3.2,1.2 1.4.01

5.4М 3.1.6 3.2,1.2

1.6.7 1.5М 3.2.6 01.2,4.2,1.2 2.9.01,8.01,6.01

11.3.6 01.2—6.2,4.2,1.2 4.2 2.7.11,4.11

21.5.6 11.2—6.2,4.2,1.2 4.4,4.3

7.6.7 51.5М 3.2.6 01.2,4.2,1.2 1.4.01

11.3.6 01.2—6.2,4.2,1.2 4.2 4.8.01,1.8.01

21.5.6 11.2—6.2,4.2,1.2 4.4,4.3 6.4.11

01.6.7 32.5М 3.2.6 01.2,4.2,1.2 6.01

11.3.6 01.2—6.2,4.2,1.2 4.2 4.11

21.5.6 11.2—6.2,4.2,1.2 4.4,4.3

1.7.7 1.6М 01.5.6 1.2 1.9.01,1.8.01

11.5.6 1.2 1.7.11,2.5.11

2.7.7 3.6М 1.4.6 3.21,3.2.21

4.6М 1.4.6 6.1.51

2.9.7 1.8М 6.3.6 1.2 ,б3.3,б2.3,б1.3,б3.2,б2.2,б1.2
б3.4,б2.4,б1.4

7.01,2.7

1.4.6 1.2

3.9.7 3.8М 2.1.6 2.7,3.1.7,1.1.7
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РБОТС
0.1�СББИ

РБОТС
2.1�СББИ

РБСР
3.2�СББИ

85№0102.20.5тоKЭТСФзакирП

5002�99771CEI/OSI
)5002�20072CEI/OSI(

хадотемоеинежолоП
ытищазхабосопси

нДПСИвиицамрофни

еинежолирп
хадотемоюинежолоПк

иицамрофниытищазхабосопси
нДПСИв

4.9.7 4.8М 6.1.6 1.1.8,3.1.6,1.1.6

5.3.6 1.2

01.3.6

7.5.6 1.2

5.9.7 5.8М 2.1.6 2.01.01

6.1.6 1.21

7.1.6 2.51

5.3.6 1.2

01.3.6

7.5.6 1.2

6.9.7 6.8М 1.2.6 ,2.01,1.1.01

6.3.6 1.2 ,б3.3,б2.3,б1.3,б3.2,б2.2,б1.2
б3.4,б2.4,б1.4

1.5.21,4.7.01,2.3.01

7.8М 6.3.6 1.2 ,б3.3,б2.3,б1.3,б3.2,б2.2,б1.2
б3.4,б2.4,б1.4

1.4.6 1.2

8.8М 9.5.6 ,в3.3,в2.3,в1.3,в3.2,в2.2,в1.2
в3.4,в2.4,в1.4

7.9.7 9.8М 7.3.6 ,2.3.01,1.1.01

01.8М 7.3.6 2.51,21,2.01.01

8.9.7 21.8М 7.1.6 2.51

9.5.6 ,в3.3,в2.3,в1.3,в3.2,в2.2,в1.2
в3.4,в2.4,в1.4

9.9.7 31.8М 9.3.6 1.2 ,в3.3,в2.3,в1.3,в3.2,в2.2,в1.2
в3.4,в2.4,в1.4

,1.1.41,1.2.31,5.01,1.1.01
3.1.41

01.3.6

3.11.7 2.01М 2.5 4.1 2.7,1.7

3.01М 2.5 4.1

2.2.8 9.11М 8.1.6 1.2 3.1.6,1.1.6

3.2.6 01.2,4.2,1.2 1.1.8

3.3.6

1.4.6

11.5.6 1.2

9.82М 8.1.6 1.2

3.2.6 01.2,4.2,1.2

3.3.6

1.4.6

11.5.6 1.2

8.1.6 1.2

1.3.8 2.21М 2.5 4.1 2.7,1.7

6.3.6 1.2 ,б3.3,б2.3,б1.3,б3.2,б2.2,б1.2
б3.4,б2.4,б1.4

7.01

1.4.6 1.2

2.3.8 3.21М 2.5 4.1 2.7,1.7

6.3.6 1.2 ,б3.3,б2.3,б1.3,б3.2,б2.2,б1.2
б3.4,б2.4,б1.4

7.01

1.4.6 1.2

3.3.8 4.21М 2.5 4.1 7.01,2.7,1.7
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РБОТС
0.1�СББИ

РБОТС
2.1�СББИ

РБСР
3.2�СББИ

85№0102.20.5тоKЭТСФзакирП

5002�99771CEI/OSI
)5002�20072CEI/OSI(

хадотемоеинежолоП
ытищазхабосопси

нДПСИвиицамрофни

еинежолирп
хадотемоюинежолоПк

иицамрофниытищазхабосопси
нДПСИв

2.6.8 6.51М 2.1.6 5.1.6,5

6.1.6 4.7.01,1.1.01

7.1.6 2.51

9.1.6 1.2

1.2.6

2.2.6 1.2 ,а3.3,а2.3,а1.3,а3.2,а2.2,а1.2
а3.4,а2.4,а1.4

5.3.6 1.2

8.3.6

7.5.6 1.2

7.51М 2.1.6

6.1.6

7.1.6

1.2.6

8.3.6

8.51М 6.1.6

7.1.6

9.1.6 1.2

2.2.6 1.2 ,а3.3,а2.3,а1.3,а3.2,а2.2,а1.2
а3.4,а2.4,а1.4

5.3.6 1.2

8.3.6

7.5.6 1.2

1.7.8 1.61М 5.1.6 ,2.4

1.92М 5.1.6 1.01,2.1.6,1.1.6

2.8.8 2.71М 6.3.6 1.2 ,б3.3,б2.3,б1.3,б3.2,б2.2,б1.2
б3.4,б2.4,б1.4

21,11,01,1.6,5

1.4.6 1.2

2.11.8 2.02М 01.3.6 41

3.11.8 3.02М 9.3.6 1.2 ,в3.3,в2.3,в1.3,в3.2,в2.2,в1.2
в3.4,в2.4,в1.4

41

5.11.8 5.02М 9.3.6 1.2 ,в3.3,в2.3,в1.3,в3.2,в2.2,в1.2
в3.4,в2.4,в1.4

,5.21,2.21,5.01,1.3.01,4.1.01
41,4.31,6.21

1.21.8 1.12М 7.1.6 01.01

9.1.6 1.2

3.3.6

6.21.8 7.12М 7.1.6 ,3.1.6,1.1.6

9.1.6 1.2 ,1.2.8,1.1.8

8.12М 7.1.6 01.01

1.23М 7.1.6

9.1.6 1.2

2.23М 7.1.6



ВЕСТНИК БАНКА РОССИИ ¹ 36—37 (1205—1206) 29 ÈÞÍß 2010136

РС БР ИББС�2.3�2010

Áèáëèîãðàôèÿ
[1] Федеральный закон “О персональных данных” от 27 июля 2006 г. № 152�ФЗ.
[2] Постановление Правительства от 6 июля 2008 г. № 512 “Об утверждении требований к

материальным носителям биометрических персональных данных и технологиям хране�
ния таких данных вне информационных систем персональных данных”.

[3] Приказ Федеральной службы по техническому и экспортному контролю от 5 февраля
2010 г. № 58 “Об утверждении Положения о методах и способах защиты информации в
информационных системах персональных данных”.

[4] ISO/IEC 17799�2005 Information technology — Security techniques — Code of practice for
information security management.

Ключевые слова: банковская система Российской Федерации, персональные данные,
безопасность, информационная система персональных данных.



29 ÈÞÍß 2010 ВЕСТНИК БАНКА РОССИИ ¹ 36—37 (1205—1206) 137

ÐÅÊÎÌÅÍÄÀÖÈÈ Â ÎÁËÀÑÒÈ
ÑÒÀÍÄÀÐÒÈÇÀÖÈÈ

ÁÀÍÊÀ ÐÎÑÑÈÈ

ÐÑ ÁÐ ÈÁÁÑ-2.4-2010

ÎÁÅÑÏÅ×ÅÍÈÅ
ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ ÁÅÇÎÏÀÑÍÎÑÒÈ
ÎÐÃÀÍÈÇÀÖÈÉ ÁÀÍÊÎÂÑÊÎÉ ÑÈÑÒÅÌÛ

ÐÎÑÑÈÉÑÊÎÉ ÔÅÄÅÐÀÖÈÈ

ÎÒÐÀÑËÅÂÀß ×ÀÑÒÍÀß ÌÎÄÅËÜ ÓÃÐÎÇ ÁÅÇÎÏÀÑÍÎÑÒÈ
ÏÅÐÑÎÍÀËÜÍÛÕ ÄÀÍÍÛÕ ÏÐÈ ÈÕ ÎÁÐÀÁÎÒÊÅ

Â ÈÍÔÎÐÌÀÖÈÎÍÍÛÕ ÑÈÑÒÅÌÀÕ ÏÅÐÑÎÍÀËÜÍÛÕ
ÄÀÍÍÛÕ ÎÐÃÀÍÈÇÀÖÈÉ ÁÀÍÊÎÂÑÊÎÉ ÑÈÑÒÅÌÛ

ÐÎÑÑÈÉÑÊÎÉ ÔÅÄÅÐÀÖÈÈ

Дата введения: 2010�06�21

Издание официальное



ВЕСТНИК БАНКА РОССИИ ¹ 36—37 (1205—1206) 29 ÈÞÍß 2010138

РС БР ИББС�2.4�2010

Ïðåäèñëîâèå

1. ПРИНЯТЫ И ВВЕДЕНЫ в действие Распоряжением Банка России от 21 июня 2010 года
№ Р�705.

2. ВВЕДЕНЫ ВПЕРВЫЕ.

Настоящие рекомендации в области стандартизации не могут быть полностью или час�
тично воспроизведены, тиражированы и распространены в качестве официального издания без
разрешения Банка России.
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Ââåäåíèå
В соответствии с действующим стандартом Банка России “Обеспечение информацион�

ной безопасности организаций банковской системы Российской Федерации. Общие положе�
ния” (далее — СТО БР ИББС�1.0) модели угроз и нарушителей должны быть основным инстру�
ментом организации банковской системы Российской Федерации (БС РФ) при развертывании,
поддержании и совершенствовании системы обеспечения информационной безопасности.

Настоящая Отраслевая частная модель угроз безопасности персональных данных при их
обработке в информационных системах персональных данных организаций БС РФ (далее —
Отраслевая модель угроз) содержит актуальные для большинства организаций БС РФ угрозы
безопасности персональных данных при их обработке в информационных системах персональ�
ных данных (ИСПДн). Актуальные угрозы определены в результате проведения оценки рисков в
соответствии с рекомендациями в области стандартизации Банка России РС БР ИББС�2.2�2009
“Обеспечение информационной безопасности организаций БС РФ. Методика оценки рисков
нарушения информационной безопасности”.



29 ÈÞÍß 2010 ВЕСТНИК БАНКА РОССИИ ¹ 36—37 (1205—1206) 141

РС БР ИББС�2.4�2010

ÐÅÊÎÌÅÍÄÀÖÈÈ Â ÎÁËÀÑÒÈ ÑÒÀÍÄÀÐÒÈÇÀÖÈÈ
ÁÀÍÊÀ ÐÎÑÑÈÈ

ÎÁÅÑÏÅ×ÅÍÈÅ
ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ ÁÅÇÎÏÀÑÍÎÑÒÈ
ÎÐÃÀÍÈÇÀÖÈÉ ÁÀÍÊÎÂÑÊÎÉ ÑÈÑÒÅÌÛ

ÐÎÑÑÈÉÑÊÎÉ ÔÅÄÅÐÀÖÈÈ
ÎÒÐÀÑËÅÂÀß ×ÀÑÒÍÀß ÌÎÄÅËÜ ÓÃÐÎÇ ÁÅÇÎÏÀÑÍÎÑÒÈ

ÏÅÐÑÎÍÀËÜÍÛÕ ÄÀÍÍÛÕ ÏÐÈ ÈÕ ÎÁÐÀÁÎÒÊÅ
Â ÈÍÔÎÐÌÀÖÈÎÍÍÛÕ ÑÈÑÒÅÌÀÕ ÏÅÐÑÎÍÀËÜÍÛÕ

ÄÀÍÍÛÕ ÎÐÃÀÍÈÇÀÖÈÉ ÁÀÍÊÎÂÑÊÎÉ ÑÈÑÒÅÌÛ
ÐÎÑÑÈÉÑÊÎÉ ÔÅÄÅÐÀÖÈÈ

Дата введения: 2010�06�21

1. Îáëàñòü ïðèìåíåíèÿ
Настоящий документ распространяется на организации БС РФ и содержит актуальные

для большинства организаций БС РФ угрозы безопасности персональных данных при их обра�
ботке в ИСПДн.

Настоящий документ рекомендован для применения путем включения ссылок и (или) пря�
мого использования устанавливаемых в нем положений во внутренних документах организа�
ций БС РФ.

В случае необходимости в организации БС РФ может быть составлена частная модель
актуальных угроз безопасности персональных данных при их обработке в ИСПДн организации
БС РФ (далее — частная модель угроз), учитывающая особенности обработки персональных
данных в конкретной организации БС РФ. При этом:

— в случае сокращения набора угроз частной модели угроз (по сравнению с Отраслевой
моделью угроз) рекомендуется проводить согласование частной модели угроз с Банком
России и Федеральной службой по техническому и экспортному контролю (далее —
ФСТЭК России);

— в случае расширения набора угроз частной модели угроз (по сравнению с Отраслевой
моделью угроз) дополнительное согласование с Банком России и ФСТЭК России не тре�
буется.
Положения настоящего руководства применяются на добровольной основе, если только

в отношении конкретных положений обязательность не установлена действующим законода�
тельством Российской Федерации, нормативным актом Банка России или условиями договора.

В качестве методики выбора актуальных для организации БС РФ угроз и последующего
составления частной модели угроз рекомендуется использовать рекомендации в области стан�
дартизации Банка России РС БР ИББС�2.2�2009 “Обеспечение информационной безопасности
организаций БС РФ. Методика оценки рисков нарушения информационной безопасности”.

2. Íîðìàòèâíûå ññûëêè
В настоящем документе использованы нормативные ссылки на СТО БР ИББС�1.0.
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3. Òåðìèíû è îïðåäåëåíèÿ
В настоящем документе применены термины в соответствии с СТО БР ИББС�1.0, а также

следующие термины с соответствующими определениями:
3.1. Источник угрозы безопасности персональных данных: Объект или субъект, реа�

лизующий угрозы безопасности персональных данных путем воздействия на объекты среды об�
работки персональных данных организации БС РФ.

3.2. Объект среды обработки персональных данных: Материальный объект среды хра�
нения, передачи, обработки, уничтожения и т.д. персональных данных.

3.3. Оценка риска нарушения безопасности персональных данных: Систематический
и документированный процесс выявления, сбора, использования и анализа информации, по�
зволяющей провести оценивание рисков нарушения безопасности персональных данных, об�
рабатываемых в организации БС РФ.

3.4. Риск нарушения безопасности персональных данных1: Риск, связанный с угро�
зой безопасности персональных данных.

3.5. Угроза безопасности персональных данных: Угроза нарушения свойств безопас�
ности персональных данных — доступности, целостности или конфиденциальности персональ�
ных данных организации БС РФ.

4. Îáîçíà÷åíèÿ è ñîêðàùåíèÿ
БС — банковская система;
ИСПДн — информационная система персональных данных;
НСД — несанкционированный доступ;
ПДн — персональные данные;
РФ — Российская Федерация.

5. Îáùèé ïîäõîä ê ñîñòàâëåíèþ
Îòðàñëåâîé ìîäåëè óãðîç

5.1. Угрозы безопасности персональных данных (ПДн) при их обработке в информацион�
ных системах персональных данных (ИСПДн) организаций БС РФ — это:

— угроза нарушения доступности ПДн;
— угроза нарушения целостности ПДн;
— угроза нарушения конфиденциальности2 (неправомерное использование) ПДн, в том чис�

ле за счет хищения отчуждаемых машинных носителей с несанкционированно копиро�
ванной информацией.
5.2. Отраслевая модель угроз содержит систематизированный перечень актуальных уг�

роз безопасности ПДн при их обработке в ИСПДн, источников актуальных угроз безопасности
ПДн, уровней реализации угроз безопасности ПДн, типов материальных объектов среды обра�
ботки ПДн (далее — актуальные угрозы безопасности ПДн).

Актуальная угроза безопасности ПДн — угроза безопасности ПДн, риск реализации ко�
торой не является допустимым для организации БС РФ по результатам проведения оценки рис�
ков нарушения безопасности персональных данных, обрабатываемых в ИСПДн.

5.3. Отраслевая модель угроз содержит единые исходные данные по актуальным для ор�
ганизации БС РФ угрозам безопасности ПДн, связанным с несанкционированным, в том числе
случайным, доступом в ИСПДн с целью ознакомления, изменения, копирования, неправомер�
ного распространения ПДн или деструктивных воздействий на элементы ИСПДн и обрабаты�
ваемых в них ПДн с целью уничтожения или блокирования ПДн.

В рамках настоящей Отраслевой модели угроз под доступом к ПДн понимаются ознаком�
ление с ПДн, их обработка, в частности, копирование, модификация или уничтожение ПДн (в со�

1 Риски нарушения безопасности персональных данных заключаются в возможности утраты свойств безопасности персональных
данных в результате реализации угроз безопасности персональных данных, вследствие чего субъекту персональных данных и (или)
организации БС РФ может быть нанесен ущерб.
2 Конфиденциальность ПДн — обязательное для соблюдения оператором или иным получившим доступ к ПДн лицом требование
не допускать их распространения без согласия субъекта ПДн или иного законного основания (пункт 10 статьи 3 Федерального
закона “О персональных данных”). Обеспечение конфиденциальности ПДн не требуется в случае обезличивания ПДн и в отноше�
нии общедоступных ПДн (пункт 2 статьи 7 Федерального закона “О персональных данных”).
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ответствии с Руководящим документом “Защита от несанкционированного доступа к информа�
ции. Термины и определения”, Гостехкомиссия России. М.: Воениздат, 1992).

К несанкционированному доступу (НСД) к ПДн при их обработке в ИСПДн, в частности,
относятся:

доступ к ПДн или действия с ПДн, нарушающие установленные права и (или) правила раз�
граничения доступа с использованием штатных средств, предоставляемых ИСПДн;

несанкционированное воздействие на ресурсы ИСПДн, осуществляемое с использова�
нием вредоносных программ (вредоносного кода).

6. Èñõîäíûå äàííûå Îòðàñëåâîé ìîäåëè óãðîç
6.1. Категории ПДн:
категория 1 — персональные данные, отнесенные в соответствии с Федеральным зако�

ном от 27 июля 2006 года № 152�ФЗ “О персональных данных” (далее — Федеральный закон
“О персональных данных”) [3] к специальным категориям персональных данных;

категория 2 — персональные данные, отнесенные в соответствии с Федеральным зако�
ном “О персональных данных” к биометрическим персональным данным;

категория 3 — персональные данные, которые не могут быть отнесены к категории 1, ка�
тегории 2 или категории 4;

категория 4 — персональные данные, отнесенные в соответствии с Федеральным зако�
ном “О персональных данных” к общедоступным или обезличенным персональным данным.

6.2. Перечень основных источников угроз безопасности ПДн:
— неблагоприятные события природного и техногенного характера;
— террористы, криминальные элементы;
— компьютерные злоумышленники, осуществляющие целенаправленные деструктивные

воздействия, в том числе использование компьютерных вирусов и других типов вредо�
носных кодов и атак;

— поставщики программно�технических средств, расходных материалов, услуг и т.п.;
— подрядчики, осуществляющие монтаж, пусконаладочные работы оборудования и его ре�

монт;
— сотрудники организации БС РФ, являющиеся легальными участниками процессов в

ИСПДн и действующие вне рамок предоставленных полномочий;
— сотрудники организации БС РФ, являющиеся легальными участниками процессов в

ИСПДн и действующие в рамках предоставленных полномочий.
6.3. Уровни информационной инфраструктуры, на которых возможна реализация угроз

безопасности ПДн:
— физический уровень;
— сетевой уровень;
— уровень сетевых приложений и сервисов;
— уровень операционных систем;
— уровень систем управления базами данных;
— уровень банковских технологических процессов и приложений.

7. Îòðàñëåâàÿ ìîäåëü óãðîç
Отраслевая модель угроз безопасности ПДн (Таблица) содержит обобщенное описание

угроз безопасности ПДн для каждой категории ПДн, включающее:
— источник угрозы безопасности ПДн;
— угроза безопасности ПДн;
— уровень реализации угрозы безопасности ПДн;
— типы материальных объектов среды обработки ПДн (далее — типы объектов среды).
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Таблица. Отраслевая модель угроз безопасности ПДн

№
п/п

нДПитсонсапозебызоргукинчотсИ нДПитсонсапозебызоргуиицазилаерьневорУ ыдерсвоткеъбоыпиТ ДПитсонсапозебазоргУ

1 2 3 4 5

,1иирогетакнДП
2иирогетакнДП

1 ,икиннелшымуолзеынретюьпмоK
еоннелварпанелецеищюялвтсещусо

еивтсйедзовеонвиткуртсед

ьневоруйоветеС ыротартнецнок,ыротатуммок,ыротазитуршраМ итсонтсолецеинешураН

2 итсонпутсодеинешураН

3 восивресийинежолирпхыветесьневорУ хыннадичадерепытненопмокеынммаргорП
)ысивресеыветес(мятесмынретюьпмокоп

итсонтсолецеинешураН

4 итсонпутсодеинешураН

5 метсисхынноицарепоьневорУ нДПсхыннадылйаФ итсоньлаицнедифнокеинешураН

6 итсонтсолецеинешураН

7 итсонпутсодеинешураН

8 хыннадимазабяинелварпуметсисьневорУ нДПсхыннадызаБ итсоньлаицнедифнокеинешураН

9 итсонтсолецеинешураН

01 итсонпутсодеинешураН

11 восивресийинежолирпхиксечиголонхетхиксвокнабьневорУ ,нДПиктобарбоиапутсодыммаргорпеындалкирП
нДПСИатсемеичобареыннаворизитамотва

итсоньлаицнедифнокеинешураН

21 итсонтсолецеинешураН

31 хиксечинхет�онммаргорпикищватсоП
гулсу,волаиретамхындохсар,втсдерс
еищюялвтсещусо,икичдярдопи.п.ти

ытобареынчодаланоксуп,жатном
тномерогеияинаводуробо

метсисхынноицарепоьневорУ нДПсхыннадылйаФ итсоньлаицнедифнокеинешураН

41 итсонтсолецеинешураН

51 хыннадимазабяинелварпуметсисьневорУ нДПсхыннадызаБ итсоньлаицнедифнокеинешураН

61 итсонтсолецеинешураН

71 восивресийинежолирпхиксечиголонхетхиксвокнабьневорУ ,нДПиктобарбоиапутсодыммаргорпеындалкирП
нДПСИатсемеичобареыннаворизитамотва

итсоньлаицнедифнокеинешураН

81 итсонтсолецеинешураН

91 хакмарвеищюувтсйед,икиндуртоС
йичомонлопхыннелватсодерп

ьневоруйиксечизиФ ,автсдерсеиксечинхетиеынтараппа,изявсииниЛ
иицамрофниилетисонеиксечизиф,ыреврес

итсоньлаицнедифнокеинешураН

02 итсонтсолецеинешураН

12 ьневоруйоветеС ыротартнецнок,ыротатуммок,ыротазитуршраМ итсоньлаицнедифнокеинешураН

22 итсонтсолецеинешураН

32 итсонпутсодеинешураН

42 восивресийинежолирпхыветесьневорУ хыннадичадерепытненопмокеынммаргорП
)ысивресеыветес(мятесмынретюьпмокоп

итсоньлаицнедифнокеинешураН

52 итсонтсолецеинешураН

62 итсонпутсодеинешураН

72 метсисхынноицарепоьневорУ нДПсхыннадылйаФ итсоньлаицнедифнокеинешураН

82 итсонтсолецеинешураН

92 итсонпутсодеинешураН

03 хыннадимазабяинелварпуметсисьневорУ нДПсхыннадызаБ итсоньлаицнедифнокеинешураН

13 итсонтсолецеинешураН

23 итсонпутсодеинешураН

33 восивресийинежолирпхиксечиголонхетхиксвокнабьневорУ ,нДПиктобарбоиапутсодыммаргорпеындалкирП
нДПСИатсемеичобареыннаворизитамотва

итсоньлаицнедифнокеинешураН

43 итсонтсолецеинешураН

53 итсонпутсодеинешураН
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№
п/п

нДПитсонсапозебызоргукинчотсИ нДПитсонсапозебызоргуиицазилаерьневорУ ыдерсвоткеъбоыпиТ ДПитсонсапозебазоргУ

1 2 3 4 5

63 комаренвеищюувтсйед,икиндуртоС
йичомонлопхыннелватсодерп

метсисхынноицарепоьневорУ нДПсхыннадылйаФ итсоньлаицнедифнокеинешураН

73 итсонтсолецеинешураН

83 хыннадимазабяинелварпуметсисьневорУ нДПсхыннадызаБ итсоньлаицнедифнокеинешураН

93 итсонтсолецеинешураН

04 восивресийинежолирпхиксечиголонхетхиксвокнабьневорУ ,нДПиктобарбоиапутсодыммаргорпеындалкирП
нДПСИатсемеичобареыннаворизитамотва

итсоньлаицнедифнокеинешураН

14 итсонтсолецеинешураН
3иирогетакнДП

24 ,икиннелшымуолзеынретюьпмоK
еоннелварпанелецеищюялвтсещусо

еивтсйедзовеонвиткуртсед

ьневоруйоветеС ыротартнецнок,ыротатуммок,ыротазитуршраМ итсонтсолецеинешураН

34 итсонпутсодеинешураН

44 восивресийинежолирпхыветесьневорУ хыннадичадерепытненопмокеынммаргорП
)ысивресеыветес(мятесмынретюьпмокоп

итсонтсолецеинешураН

54 итсонпутсодеинешураН

64 метсисхынноицарепоьневорУ нДПсхыннадылйаФ итсоньлаицнедифнокеинешураН

74 итсонтсолецеинешураН

84 итсонпутсодеинешураН

94 хыннадимазабяинелварпуметсисьневорУ нДПсхыннадызаБ итсоньлаицнедифнокеинешураН

05 итсонтсолецеинешураН

15 итсонпутсодеинешураН

25 хакмарвеищюувтсйед,икиндуртоС
йичомонлопхыннелватсодерп

ьневоруйиксечизиФ ,автсдерсеиксечинхетиеынтараппа,изявсииниЛ
иицамрофниилетисонеиксечизиф,ыреврес

итсоньлаицнедифнокеинешураН

35 итсонтсолецеинешураН

45 ьневоруйоветеС ыротартнецнок,ыротатуммок,ыротазитуршраМ итсоньлаицнедифнокеинешураН

55 итсонтсолецеинешураН

65 итсонпутсодеинешураН

75 восивресийинежолирпхыветесьневорУ хыннадичадерепытненопмокеынммаргорП
)ысивресеыветес(мятесмынретюьпмокоп

итсоньлаицнедифнокеинешураН

85 итсонтсолецеинешураН

95 итсонпутсодеинешураН

06 метсисхынноицарепоьневорУ нДПсхыннадылйаФ итсоньлаицнедифнокеинешураН

16 итсонтсолецеинешураН

26 итсонпутсодеинешураН

36 хыннадимазабяинелварпуметсисьневорУ нДПсхыннадызаБ итсоньлаицнедифнокеинешураН

46 итсонтсолецеинешураН

56 итсонпутсодеинешураН

66 восивресийинежолирпхиксечиголонхетхиксвокнабьневорУ итсоньлаицнедифнокеинешураН

76 итсонтсолецеинешураН

86 итсонпутсодеинешураН
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№
п/п

нДПитсонсапозебызоргукинчотсИ нДПитсонсапозебызоргуиицазилаерьневорУ ыдерсвоткеъбоыпиТ ДПитсонсапозебазоргУ

1 2 3 4 5

96 комаренвеищюувтсйед,икиндуртоС
йичомонлопхыннелватсодерп

метсисхынноицарепоьневорУ нДПсхыннадылйаФ итсоньлаицнедифнокеинешураН

07 итсонтсолецеинешураН

17 итсонпутсодеинешураН

27 хыннадимазабяинелварпуметсисьневорУ нДПсхыннадызаБ итсоньлаицнедифнокеинешураН

37 итсонтсолецеинешураН

47 восивресийинежолирпхиксечиголонхетхиксвокнабьневорУ ,нДПиктобарбоиапутсодыммаргорпеындалкирП
нДПСИатсемеичобареыннаворизитамотва

итсоньлаицнедифнокеинешураН

57 итсонтсолецеинешураН
4иирогетакнДП

67 ,икиннелшымуолзеынретюьпмоK
еоннелварпанелецеищюялвтсещусо

еивтсйедзовеонвиткуртсед

метсисхынноицарепоьневорУ нДПсхыннадылйаФ итсонтсолецеинешураН

77 итсонпутсодеинешураН

87 хыннадимазабяинелварпуметсисьневорУ нДПсхыннадызаБ итсонтсолецеинешураН

97 итсонпутсодеинешураН

08 хакмарвеищюувтсйед,икиндуртоС
йичомонлопхыннелватсодерп

метсисхынноицарепоьневорУ нДПсхыннадылйаФ итсонтсолецеинешураН

18 итсонпутсодеинешураН

28 хыннадимазабяинелварпуметсисьневорУ нДПсхыннадызаБ итсонтсолецеинешураН

38 итсонпутсодеинешураН

48 восивресийинежолирпхиксечиголонхетхиксвокнабьневорУ ,нДПиктобарбоиапутсодыммаргорпеындалкирП
нДПСИатсемеичобареыннаворизитамотва

итсонтсолецеинешураН

58 итсонпутсодеинешураН

68 комаренвеищюувтсйед,икиндуртоС
йичомонлопхыннелватсодерп

метсисхынноицарепоьневорУ нДПсхыннадылйаФ итсонтсолецеинешураН

78 хыннадимазабяинелварпуметсисьневорУ нДПсхыннадызаБ итсонтсолецеинешураН

88 восивресийинежолирпхиксечиголонхетхиксвокнабьневорУ ,нДПиктобарбоиапутсодыммаргорпеындалкирП
нДПСИатсемеичобареыннаворизитамотва

итсонтсолецеинешураН
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Ключевые слова: банковская система Российской Федерации, персональные данные,
модель угроз, информационная система персональных данных.

Áèáëèîãðàôèÿ
[1] Постановление Правительства РФ от 17 ноября 2007 г. № 781 “Об утверждении Поло�

жения об обеспечении безопасности персональных данных при их обработке в инфор�
мационных системах персональных данных”.

[2] Приказ Федеральной службы по техническому и экспортному контролю, Федеральной
службы безопасности Российской Федерации и Министерства информационных тех�
нологий и связи Российской Федерации от 13 февраля 2008 г. № 55/86/20 “Об утвер�
ждении Порядка проведения классификации информационных систем персональных
данных”.

[3] Федеральный закон “О персональных данных” от 27 июля 2006 г. № 152�ФЗ.
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