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Oб oпpeдеЛeнии yгpoз безoпaснoсTи

пpи oбpaбoтке ПepсoнaЛЬнЬIx ДaнHЬIх B aBToMaT[rзирoBaннoй

инфopмaциoннoй сисTеМr сTpaхoвaния

Haстoящeе Укaзaниe Ha oсIIoBaHии чacти 5 сTaTьи 19 Федеp€UlьнoГo

Зaкoнa oT 27 иIoЛя 2006 гoДa J\b l52-ФЗ (o Пepсoн€LЛЬнЬIХ ДaннЬIx>)

и ПoДгtyl{ктa 6 щ/нкTa 7 cтaтьи 33l0 Зaкoнa Poссийскoй Федеpaции oт 27 нoябpя

1992 гoДa J\b 4015-I (oб opГaниЗaции сTpaxoBoГo ДеЛa B Poссийскoй

Федеpaции) oПpeДеляеT yгpoзЬI бeзoпaснoсTи пpи oбpaбoтке ПеpсoнaJIЬI{ьIx

ДaнHьIx B aBТoмaTизиpoBaннoй инфopМaциoннoй систeМr сTpaxoBal{ия.

1. Угpoзaми безoпaснoсTи Пpи oбpaбoтке Пеpсoн€tJIЬHЬIx ДaннЬIx

B aBToМaTизиpoвaннoй инфopмaциoннoй сисTеМе сTpaxoвaния

(дaлeе - 
^ИС 

сTpaХoBaния) являIoTся:

yгpoЗьI нapyшIeHия цеЛoсTHoсTи (пoдменьr, удaлeния), нapyшrниЯ

кoнфиденци€rЛЬнoсTи (кoмпpoметaции) Пrpсoн€lЛЬнЬIx ДaннЬIx' aкTy€tЛЬllЬIе

Пpи ПеpеДaЧе пеpсoнzrЛЬнЬIx ДaHнЬIх Ме)кДy yстpoйстBaМи ПoЛЬзoBaTeлей АИC
сTpaxoBalrия _ физи.rескиx JIиц И 

^ИС 
сTpaxoBatlия, B ToМ ЧисЛе ПyTeМ

peaJIИЗaЦИИ целeнaПpaBЛrнHЬIx ДeЙcтвиiл с исПoЛьЗoBaниeм BoЗMo)кнoстей,

yкЕBaHI{ьIх B ПyнкTе 10 CoстaBaI4 сoДеpжaнИЯ opГaНуIЗaциoннЫx и TеxниЧrскиХ

Mrp Пo обеспечениrо безоПaсHoсTи Пеpсoн€rЛЬнЬIx ДaHньIХ Пpи иx oбpaбoтке

в инфopмaциot{нЬIx сисTеМax Пеpсoн€шЬнЬIХ ДaHI{ЬIx с исПoЛЬЗoBaIIиеМ сpеДсTB

кpиIlToГpaфинескoй ЗaщиTЬI инфopмaции, неoбxoдимьtx ДЛЯ BЬIПoЛнrния
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yсTaIroBЛеIlнЬIх ПpaвителЬсTBoM Poссийскoй ФедеpaЦИИ тpебoвaниi,l к зaщиTе

Пеpсoн€rЛЬнЬIХ Дaн}Iыx ДЛя кa)кДoгo из ypoвнrй ЗaщищенHoсTи, yTBеp)кДeннЬIx

Пpик€tзoМ Федеpальнoй слy>кбьI безoпaснoсTи Poссийскoй Федеpaции

от l0 иК)Ля 20|4 гoДa Jю 3781 (дaлее _ Coстaв и сoДеp)кaтИe opГaниЗaциoнI{ЬIx

и TеxI{ическиx меp);

yГpoзЬI нapyшениЯ цеЛoс'гнoсTи (пoдменьI, уДaлeния), нapyшIеHия

кoнфидeнци€tЛЬнoсти (кoмпpoмeTaции) пеpсoнЕUIЬнЬIx ДaHHЬIх' aкTyЕrЛЬнЬIе Пpи

ПеpеДaче ПepсoH€tлЬнЬIN ДaнHЬIх МeiкДy yстpoйстBaNIИ ПoЛьзoBaтелeй АИС
сTpaxoBaния (зa искJIIoЧениeм физиЧeскиx лиц) и АLIС сTpaxoBaНИЯ'BToМ чисЛr

ПyTеМ pе€lJlиЗaции цrЛенaПpaBЛrнHьж дeйствий c иcтlo.ПЬзoBaниеM BoЗМoжнoстей,

yкaзaнньtxBIТyI{кTel1CoстaвaисoДеpх(aLIkIЯopГaнизaциoннЬtxиTехншIескID(Мep;

y|poзЬI нapyшeния цеЛoсTIIoсTи (пoдменьr, уДaлeния), нapyшeния

кoнфиденциЕlЛьtloсTи (кoмпpoметaции) Пepсoн€tЛЬHЬIx ДaHHЬIх, aкTy€lЛЬньIе

пpи oбpaбoткe ПеpсoнurЛЬнЬIx ДaннЬIХ в АkIС сTpaxoBaшИЯ, B тoМ ЧисЛе ПyTrМ

peaЛИЗaЦИИ цеЛеHaПpaBЛеI{нЬIx действий с исПoЛЬзoBal{иеМ BoЗMo)кнoстeй,

yкaЗal{ныx B ПyнкTе 1l CoстaBaИ сoДеp}кaнИЯ opГa*уIзaциoннЬIx и Tехническиx

МeP, B сЛyчaе ПpиMеHеIIиЯ сpеДсTB (систем) зaщиTЬI инфopмaции oT

HeсaнкциoниpoBaннoгo ДoсTyIIa' ПpoшеДших oценкy сooTBeTсTBия в фopме

oбязaтельнoй сеpтификaции не Hи)ке 4 ypoвня ДoBеpиЯ B сooTBеTсTBии с

Прик€tЗoM Фeдеpaльнoй слyх<бьt по TеxI{иЧrскoMy и эксПopTlroМy кoI{TpoЛIo oT

2 иloня 2020 гoДa Nэ 762, и BoЗMo)кнoстей, yк€BaIIнЬIх B Пyнктe |2 Coстaвa и

сoДеpжaния opгaHизaциoннЬIx и TеxниЧескиx Меp' B сЛyчaе неПpиМенеHиЯ

сpеДсТB (систeм) ЗaщиTЬI инфopмaции oT HесaнкциoниpoBaннoГo ДoсTyIIa'

ПpoшrДшиx oцеHкy сooTBrT cTBИЯ в фopме oбязaтельнoй сеpтифик aЦI4l4 не ни)ке

4 ypoBl{я ДoBеpия B сooTBeTсTBИИ с ПpикaзoM Фeдеpaльнoй слyжбьr Пo

TеxниЧескoМy и эксПopTIIoМy кol{TpoЛЮ oт 2 иloътя2020 гoдa J\b 76;

yгpoзЬI нapyшrния цeЛoсTнoсTи (пoдмeньr, уДaлeния), нapyшениЯ

кoнфидeFIци€шЬнoсTи (кoмпpoметaции) Пеpсoн€rЛЬHЬIx ДaнHЬIx' aкTy€tЛЬHЬIе

lЗapегистpиpoвaн Mинюстом Poссии 18 aвгyстa 2014 гola,pегистpaциoнньlй }lb 3з620.
2 Зapегистpиpoвaн Mинюстoм Poссии ll сентябpя 2020 гoпa, peгисTpaциoнньIй ЛЪ 59772, с иЗ}tеHеHияМи'
BнесrннЬlМи пpикaзoМ ФсTЭК Poссии oт l8 aпpeля2022 гoдa JtlЪ 68 (зapегистpиpoBaн Mинюстoм Poссии
2О иtoля2022 гoдa, prгистpaциoнньIй }l! 69318).
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rlpИ BзaиМoДrЙcтвии c 
^ИС 

сTpaXoBaния paбoтникoв oПеpaTopa AИС
сTpaxoBaHиЯ ИЛkI и}IЬIХ ЛИЦ, oсyщесTBЛяIoщиx oбеспечение ЭксПЛyaTaЦИkI

и (или) aДМинисTpиpoBaIIие 
^ИС 

сTpaхoBaниЯ ПoсpеДсTBoМ yД€LJIеннoГo

ЛoгиЧескoГo ДoсTyПa, B ToМ ЧисЛе ПyTеМ peaJIИЗaЦИИ цеЛенaПpaBЛеHHЬIx

ДeЙcтвиЙ с исПoЛЬзoBaниеМ BoзМo)кHoсTей, yкaзaннЬIХ B ПyHкTe |2 Coстaвa и

сoДеp)кaHИЯ opГaЕИзaциoннЬIx и Tехническиx Mep;

yГpoзЬI Hapyшения цеЛoсTI{oсTи (пoдменьt, уДaлeния), нapyЦIeниЯ

кoнфиденци€lЛЬнoсTи (кoмпpометaции) Пеpсoн€tЛьнЬIx ДaHнЬIx' aкTy€tЛЬHЬIе

Пpи ПеpеДaче Пеpсoн€tЛьнЬIx ДaннЬIх llpИ в.зaИмoДействии АИС сTpaхoBaHИЯ c

фeдеpaльнoй гoсyДapсTBrннoй инфopМaциoннoй системoй <<Единaя сисTеМa

идентификaции И ayтeнтифИКaЦИИ B инфpaстpyкTypе, oбeспeчивaroщей

инфopмaциollнo-TexнoлoГичrскoе BЗaиМoДe iтcтвиe инфоpмaциoннЬIx сисTеМ,

исПoЛЬзyеMЬIх ДЛя ПprДoсTaBЛенИЯ ГocУДapсTBенI{ЬIx и МyнициП€LIIЬHЬIХ yсЛyГ

B электpoннoй фopме>l, единoй биoметpическoй системoй2, федеpaльнoй

ГoсyДapственнoй инфopмaциoннoй системoй <Единьrй ПopTaJI ГoсyДapсTBе}IнЬIХ

kI МyниЦиПzlПЬнЬIx yсЛyГ (фyнкций)>3, инфopмaциoннЬIМи сисTeМaМи

ГoсyДapсTBеFII{ЬIx opГaнoB, инЬIх Лиц' кoTopьIM гoсyДapсTBoM ДеЛeГиpoBaнЬI

BЛaсTнЬIе ПoЛнoMoЧИЯ4, Бaнкa Poссии И I4HЬINIИ инфоpмaциoннЬIMи сисTrMaМи

с исПoЛЬзoBaIIиeМ еДинoй сисTеMЬI Mе)IсвеДoМсTBеннoГo эЛекTpoннoГo

BЗaиМoДеitcтвияs, B ToМ ЧисЛе ПyTeM pе€UIиЗaции цrЛенaПpaBЛeнньtx действий

с исПoЛЬзoBaниеМ BoзMo)кt{oстей, yк€Baн}IЬIx B I]yHкTe 12 СocтaBaИ сoДеp)кaния

opГaнизaциoHllЬIx и TrxHиЧeскиx Мrp.

2. Нaстoящее Укaзaние ПoДЛe)киT oфициaльнoМy oпyбликoвaниIо

И B сOOTBеTсTBИИ с pешeниеМ Coвeтa ДиpeкTopoB Бaнкa Poссии

l Пoстaновлeниe ПpaвитеЛЬсTBa Poссийскoй Федepaции oт 28 ноябpя 20|| гoдa Ns 977 <<o фелepальнoй
госyДapственной инфopмaциoннoй систeМе кЕДинaя сисTеМa идeнтификaции и ayгeнтифИКaЦL,Ш в
инфpaстpyктype, oбеспечивaюЩeй инфopмaциoннo-Tехнолoгическoe взaимoДействие инфopмaЦиoнньIx
сисТеM' исПoЛЬзyeМЬlx ДЛя ПpеДoсTaBЛеl]ия гoсyДapстBeнI{ЬIx и МyниципilЛь}lЬIx yсЛуг B электpoннoй фopме>.2 Пoложение o еДинoй биомeтpинескoй систeмe' B тoМ ЧисЛr o ee pегиotlalЛЬнЬIХ сrГМrнTaх' yтBеp)кдeннor
пoсТaнoBЛеIlием ПpaвитеЛЬсTBa Poссийскoй ФеДepaции oт 3l мaя 2023 roдaJ\! 883.
3 Пoлoжение o фелеpальнoй гoсyлapственнoй инфopмaционнoй системе кЕДиньIй пopTЕrЛ гoсyДapсTвeннЬIx и
It4yницип,lЛЬнЬIx yсЛyг (фyнкций)>, yтBepx(Деннoе ПoстaнoвЛением ПpaвитеЛЬсTBa Pоссийскoй ФeДеpaции oт
24 oктябpя 201 1 гoдa Ns 86l кo фeлеpaльнЬlх ГoсyдapсTBеннЬIх инфopмauиoнньIx сисTrMax, oбеспeниBaЮЩих
пpеДoсTaBЛение B эЛекTpоннoй фopме гoсyДaрственHЬIх и Мyницип€шЬ|lЬlх yслyг (oсyшесTBЛение фyнкций)>.a Paспоpяжение ПpaвитeЛЬсTBa Poссийскoй Фeдеpaции от 3l мaя 2023 годa Ns-l43l-Ь.5 Положeние o еДинoЙ сисTеМе MежBrДoMсTBеl]нoгo ЭЛектpoн}loгo BзaиMoДeЙcтBия, yтвеp)кдrннor
ПoсTaноBЛrнием ПpaвитeЛЬстBa Poссийскoй ФeДеpaции oт 8 сентябp я 20|0 гoдa Лb 697'
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