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1. ОБЩИЕ ПОЛОЖЕНИЯ 

1.1. Введение 

Требования к техническим средствам 11 проrраммному обеспечению реализующим 

криmоrрафические механизмы информационной инфраструкrуры значи�юй платежной 

системы, нсnользусмых при осущсствлешш nерсводов деJiежных средств по карточным счетам 

(далее - Требования) оnределяет требования Россиnской Федерации по информационной 

безопасности к техническнм средствам н nрограммному обеспечению, реализующим 

криптографические механизмы в: 

-аппаратных модулях безопасности информащюнной инфраструктуры nлатежных систем 

(HSM модулях), 

- платеж11ых устройствах с терминальным ядром, 

- банкоматах, 

- платежных картах, 

- иных технических средствах информационной инфраструктуры платежпой системы, 

которые разрабатываются и производятся российскими разработчиками с использованием 

средсТА криптографической защиты информации, nрошедших оценку соответствия требованиям 

федерального органа исполнительной власти о области обесnечения безопасности (далее -

СКЗИ). 
Требования не распространяtотся на использование шифровальных (криптоrрафичсских) 

средств и изделий инос-rранноrо производства, а также шифровальные (криптоrрафические) 

средства, реализующие исключительttо иностранные криnтоrрафические механизмы (то есть 

криптографические механизмы, не определяемые в докуме11тах национальной системы 

стандартизации в обласnt криnтографической защиты информации). 

Криптографические механизмы в технических средствах и проrраммном обеспечении 

информационной инфраструктуры платежных с11стем должны бытL реализованы в СКЗИ. 

Средства криптографической защиты ИfJформации, используемые в технических 

средствах и проrра.'dмном обеспечении, должны разрабатываться в соответствии с Положением 

ПК3·2005, уrвержденным Приказом ФСБ России от 9 февраля 2005 года N!! 66 

(зарсmстрировашюм в Минюсте России 3 марта 2005 г., реn1страционный N!! 6382). 

Предельные "�IИсловые значения рассматриваемых в Требованиях механизмов 

безопасносm определяются ФСБ России. 

Методики подтверждения указанных в Требоnа11иях свойсто и обеспечсшся 

проmводействня атака.l\t согласуются с ФСБ России. 

Требоnашtя не могут быть использова11ы nри Оitснке стойкости иностранных 

криптографических мехаtшз:о.юв, 11е расnространяются ш1 проверку функциональных 

требований, предъявляемых к техническим средствам 11 nроrраммному обеспечению 
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информациошюli инфраструктуры платежных систем, а также на проверку систем защиты 

от сетевых (компьютерных) атак. 

Требования подготовлены взамен Требований к средствам криптоrрафическоn защиты 

информации в платежных устройствах с тер�шналы1ым ядром, серверных кoмпotielrrax 

платежных систем (HSM Модулях), платежных карт 11 иных техинчсских средствах 

информационной инфраструктуры платежной системы, используемых nри осуществлении 

перевадав денежных средств, указанных в пункте 2.20 Положсншr Банка России от 9 июня 2012 

r. N2 382-П. 

Настоящая вьmиска содержит обобщенные положения Требований и предназначена для 

заказчиков средств. Для разработчиков и специализированных организаций необходимо 

руководствоваться деnствУJощей редакцией Требований. 

1.2. Термины и определения 

В Требованиях применяются следующие термины с соответствующими оnределениями: 

Термин Определение 

Аппараmый модуль Проrраr.t�tно-аппаратиый комплекс или ero част11, 
безопасности прсдназначепный для выполнения криптографических 
информационной преобразований при проведении платежных операций , уnравления 
инфраструктуры платежных ключа.\Ш шифрова1mя и (или) шифрования данных платежных 
систем (HSM модуль) карт, персопализации платежвых карт при эмиссии, 

инициализации платежных терминалов 

Безоnасный режим работы Специальный режим работы устроl\ства, при котором загружается 
мюшмальный набор дра�веров и служб достаточныn для 
администрнроваиия. В таком 
настройки н ПО устройства 

режиме могут быть изменены 

Двойной контроль Лроцссс, в рамках которого двое 11ли более лиц действУJОТ 
совместно при выполJtешrи криntчных функций и/иmr получения 
доступа к защищаемой информации. Н н одному ЛIЩУ 11е 
разрешается осуществлять единолич11ый достуrr к защищаемым 
данным или к материала.\� (например, к криптографическому 
ключу), необходимым для выполнения критичных функций, JIЛH 
использовать их. При создании, передаче, вводе, распространешш. 
хранении н восстановлснин криптографического КЛJОЧа вручную 
двойной контроль требует разделения знания о ключе между 
задействованными лицами 

Довереннос уинчтожение Удапение ключевой информацни штатными методами 
соответствующего СКЗИ без возможности се восстаtювления. 
Удаление производится под двойным контролем администраторов 
(офицеров безопасности) 

Закрьпые/открытые ключи Ключевая пара од110значио математически сnязанных 
криптоrрафнческих ключей, используемых в асимметричной 



Защищаемая информация 

Защищенная клавиатура для 
ввода ЛИН (пии-nал 
клавнатура, ЕРР, encrypting 
PIN pad) 

Значимая платежная 
с11стема 

Код верификации карты 

Криntчные данные 
аутентификации 

Криптографическиопасная 
информация 

Ключи шифрования ДПК 

Локальная аутентификацня 

Оператор платежпой 
системы 

ПИН�код, nереанальный 
идентификационный номер, 
(personal identification 
number) 
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криптографической системе н определяющих взаимосвязанные 
кр1штоrрафичсскне прсобразоnания . 

заl\рытый 7VIIOЧ: Сохраняемый n тайне криптографический ключ из 
ключевой пары 

оm1\рытый 7VIIOЧ: Криптографический ключ из ключевой пары, 
который может бьпь сделан общедоступным без нарушения 
стойкости аснммстричной криптографической системы, в которой 
Jlсnользуется данная ключевая: пара 

Информация, являющаяся предметом собственности и подлежащая 
защите в соотостстшtи с требованиями иормаntвно-правовых 
документов, НОрМВТИОIIО·ТСХНИЧССКИХ докуме11тоо ШIИ 
требованиями, устанавливаемыми собственником ннфор�tации 

Вид платежного терминала, nредназначенный для ввода и 
обработки ПИН, I!Сnользоnашsя в устройствах самообслуживашsя, 
в том числе банкоматах 

Платежная система, ОТВСЧЗIОЩWf критериям, установлеiШЫ'-f 
Федералы1ым законом от 27.06.2011 N!! 161�ФЗ «0 национальной 
nлатежной системе)) 

Трехз11ачный (или более) код провсрки по.wшttности платежной 
карты 

Данные, связанные с безопасностью (включая, коды/значения 
провсрки nодли1шости карты. nолное содержимое мапшntой 
полосы карты (с мanшnron полосы lfЛИ ее эквивалента из 
платеж11оrо nриложсиня карты), ПИН-коды), используемые для 
аутентификации держателей карт и/или авторизации операций по 
платежttым картам 

Информация о состоянWiх СКЗИ, знание которой нарушителем 
позволяет e�ty строить алгоритмы определения ключевой 
информации (или е� части) или алгоритмы бесключевого чтения. 

Кл10чи шифровсuшя защищаемых даш1ых nлатежной карты 

Процесс аутентификации реализуемый при непосредствсtшом 
достуnе оператора/администратора к устройству без 
использооашrя капалов связи проходящих вне визуального 
контроля аутентифицнруемого оnератора/администратора. 

Организация, определяющая правила платежной системы, а также 
вьmолняющая иные обязанности, nредусмо-rренныс Федерwtьным 
законом от 27.06.2011 N2 161-ФЗ «0 нацноналыюй платежной 
системе)> 

Секретный цифровой nароль, известный только держателю 
nлатежной карты н владельцу платежной карты (эмитеflту), 
используемый для ауrептификацни пользователя 
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Платежная карта Программно-аппаратный комплекс или его части, 
предназначешrыn ДЛЯ обеспечепия формирования платежных 
поручений, находящиnся у клиента банка 

Платежное устройство с Программно-аппаратный комплекс или его части, 
терминальным ядром предназначенные для выполнения операций с использованнем 
(платежный терминал) платежных карт 

Серпtфикат открытого Электронный документ, содержащий открытый ключ, 
ключа информацию о владельце ключа, области применешrя и т.п., 

ПОДПНСЗШIЫЙ закрьrrым КЛIОЧОМt чем подтверждается 
nринадлежиость откръrrого ключа владеJJьцу 

Тематические исследования Исследования криптографических, инженерпо-криптографических 
и специальных свойств средств криптоllJЗфической защиты 
информации, цслыо которых является опенка достаточности мер 
nротиводействия возможным угрозам безопасности информации, 
определенным моделью нарушителя, изложенной (указаllной) в 
тех1mческом задании. 

В дополнение к указанному списку следует руководствоваться термина.\iи и определениями 

из документа Р 1323565.1.012-2017 «Информаuиоtшая технолоmя. Криптографическая защита 

п11формации. Принципы разработки и модернизации шифровальных (крпптоrрафических) 

средств защиты информацию>, Положения ЛКЗ-2005, а также ПНСТ 799-2022. 

«Предварительный нnциональныn стандарт Российской Федерации. Информацио11ные 

тсхнолоrnи. Криптографическая защита информации. Термины и определения». 

12 с . . писок исnользуемых сокращении 

Сокращение Определение 

АС Аппаратные средства 

АССКЗИ Аппаратные средства СКЗИ 

АССФСКЗИ Annaparnыe средства среды функц11онирова11ия СКЗИ 

дпк Данные платежной карты подлежащие защите 

ДСЧ Датчик случайных чисел 

и с Информационная система 

нсд Несанкционированный доступ 

пдсч Проrраммный датчик случаnных чисел 

ПИИ ПИН-код 

ПМИ Программы и методики испьrrаний 

по Программное обеспечение 
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ПО АССКЭИ Программное обесnечение nnпapanюro средства СКЗИ 

поскзи Проrрамм11ос обеспечение СКЗИ 

ПОАССФСКЗИ Программное обеспечение аппаратных средств среды 
функционирования СКЗИ 

скзи Средство криmоrрафической защиты информации 

СФ Среда функционирования СКЗИ 

тз Техническое задание 

ТКУИ Технические каналы утечки информации 

Усечение Метод защиты PAN при его хранении пуrсм удаления 
час111 цифр PAN 

ФДСЧ Физический датчик случайных чисел 

ПОСФСКЗИ Программное обеспечение среды функционирования 
скзи 

API Интерфейс nporpa.\IMHOГO приложсиня (appticatioп 
programming interface) 

PAN Номер платежпой карты, отображенный на ее лицевой 
нли обраnюй стороне (Primary Account Number) 

HSM Аппаратный модулL безоnасносm иttформационной 
инфраструК'I')'ры платежных систем (HSM модуль) 

2. Структура Требований к техническим средствам и проrраммному обеспечению 
реализующим криnтоrрафические механизмы информационной инфраструктуры 

значимой nлатежной системы, используемых при осуществлении первводов 
денежных средств по карточным счетам 

Требования содержат оnисание модели нарушителя, общие принципы построения СКЗИ, 

требования к мера�t безопасности па этапах жизненного цикла, требования к эксплуатационной 

документации, а также обязательные приложеюtя1, описывающие специальные требования 

• по защите устройств типа HSM и их среды функuиошtровnния; 

• no защите устроf.iств типа Терминал 1t их среды фушщионирования; 

• по защите изделий nrna банкомат 11 •tx среды функциошtроваttия; 

• по защите устройств типа карта и нх среды фуtlкщюнирования. 

1 Припожение N�l Требования к беэоnасносr .. усrройств тиnа HSM, Приnожение N92 Требования к беэоnасностм 

устро�ств тиnа терминал, Приложение N!:!3 Требования к беэопасности усrройств типа банкомат, Приnожение N5!4 
Требования к беэоnасности устройстз тмnа nлатежная карта 



3. ОБЩЕЕ ОПИСАНИЕ МОДЕЛИ НАРУШИТЕЛЯ ДЛЯ СКЗИ, ИСПОЛЬЗУЕМЫХ 
В ТЕХНИЧЕСКИХ СРЕДСТВАХ И ПРОГРАММНОМ ОБЕСПЕЧЕНИИ 
ИНФОРМАЦИОННОЙ ИНФРАСТРУКТУРЫ ПЛАТЕЖНЫХ СИСТЕМ 

3.1. Сведения, исnользуемые nри создании сnособов, подrотовке 
и проведении атак 

СКЗИ должны проrnвостоять атакам, при создании которых используются следующие 

сведения: 

а) Сведения о СКЗИ: 

• общие свсде11ия об шrформации, используемой в процессе эксnлуатацшs СКЗИ; 

• защищенная СКЗИ информация; 

• все даm1ые. nередаваемые по каналам связи, не защищенным от несанкционированного 

доступа к информации организационно-техническимн мерами; 

- сведения, nоnучаемые в результате n11ализа информативных сиnrалов; 

• документированные и опубликованные возможности ПО СКЗИ, ПО АС СКЗИ и ЛС 

СКЗИ; 

-сведения конструкторскоn документации на СКЗИ, в том числе сведения о мерах защип.t 

от внешних воздействий; 

- сведения обо всех нарушениях правил поJJьзоваtшя СКЗИ, проявляющихся в каналах 

связи, не защищенных от несанкционировапноrо доступа к информации орrанизациошю­

техническими мерами; 

- сведения обо всех неисправностях и сбоях АС СКЗИ, прояоляющихся о каналах связи. 

не защищенных от несаикхщошtрооашюго ластупа к информации орrанизационно·техническими 

мерами; 

СКЗИ; 

• содержание (эксnлуатационной) документации на СКЗИ; 

- исходные коды ПО СКЗИ 11 ПО АС СКЗИ. 

б) Сведения о СФ (АС СФ СКЗИ) 

- содержание документации Шl СФ; 

- опубликованные возможности и уязвимосnr ПО СФ СКЗИ, ПО АС СФ СКЗИ и АС СФ 

- сведения обо всех нарушениях правил эксплуатации СФ, nроявляющихся n ка11алах 

связи, не защищенных от lrеса11кционированного доступа к информации орrанизационна. 

техническими мерами; 

- сведения обо всех неисnравностях и сбоях АС СФ СКЗИ, проявляющихся в каналах 

связи, не защищенных от несанкциоtшроваuноrо доступа к информации орrанизащюнно­

техннческими мерами. 

в) Сведения о платежной информационной снстеме: 

• общне сведеш1я об ИС, в которой используется СКЗИ (нnзиачешtс, состав, оператор. 

об-ьектъt, н которых размещены ресурсы ИС; 
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- документированные и опубликованные сведения об информационных тех1юлопiях, 

базах даш1ых, ЛС, ПО, используемых в ИС совместно с СКЗИ; 

- сведения обо всех сетях связи в составе ИС, работающих на едином криптографическом 

ключе. 

3.2. Технические средства, используемые при создании способов, nодготовке 
и nроведении атак 

СКЗИ должны nротивостоять атакам, реализуемым посредством использования 

следующих средств: 

а) штатные средства СКЗИ (ПО СКЗИ, АС СКЗИ, СФ СКЗИ); 

б) сnециально разработанные АС и ПО; 

n) средства nерехвата и проведения исследований информативных сиnшлов. 

3.3. Формы доступа, используемые при создании способов, подготовке 
и проведении атак 

СКЗИ должны противостоять атакам, реализуемым нз-за пределов контролируемой зоны, 

посредством целенапраоленtlого пассивного и/нли активного nоздействия на канапы связи 

тех1mческих средств информационноn инфраструктуры платежпой системы, устройства 

питания. 

СКЗИ должны пропtвостоять атакам, реализуемым нарушителем, имеющим 

·непосредстnенный достуn к тех11ическим средствам информациошюn инфраструктуры 

платежной системы, посредством попыток Nесанкцнопировапноrо доступа, с целью 

компрометации ключа JIЛJI искаження ПО СФ СКЗИ, ПО СКЗИ, АС СКЗИ н протоколов 

взаимодейстnия2. 

4. ОБЩИЕ ПРИНЦИПЫ ПОСТРОЕНИЯ СКЗИ В ТЕХНИЧЕСКИХ СРЕДСТВАХ 
ИНФОРМАЦИОННОЙ ИНФРАСТРУКТУРЫ ПЛАТЕЖНОЙ СИСТЕМЫ 

СКЗИ должно обесnечиватх. безопасность защищаемой информации при реализации атак 

в nроцессе обработки защищаемой ннформациn n технических средствах инфор,.tационiюй 

инфраструктуры платсЖJIОЙ Сltстемы и/или np11 условии несанкционированноrо достуnа 

к защищеmrой СКЗИ информации в nроцсссс ее хрnне1шя IIЛII передачи по каналам связи. 

При проекrnровашrи комплекса средств защиты технических средств информационной 

инфраструктуры платежной системы необходимо nр11мснять подход, при котором выход из строя 

(отказа или обхода 11арушителем) или нарушение работы одного механизма обеспечения 

безопасносп1 технического средства информациошюn инфрастр)Ъ.ауры платежной системы 

не должен приводить выходу из строя других мехашiЗ:\tоВ защиты. 

К защищаемым данным относятся: ПИН-код, код верификацшr карты, кл1очи 

шифрования, ключи ауrенmфикацин, иные криптографические юпочи, критичные данные 

ауrенпrфикацшr, пароли/коды ауrентифнкапии, а также в некоторых случаях PAN. 

� Дnя отдельных в.,дов устро!kтв моrут быть оnреде11ены доnолнительные виды атак. 
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Если используется дистанционное распределение ключей, то устройство должно 

nоддерживать взаимную аутентификацию между отправляющим хостом распространения 

ключей и принимwощим устройством. 

Кроме дистанционного распределения юпочей, к удаленным административным 

функциям также относятся: 

• Изменение параметров устроilства, включая активацию или деактнвацию функций 

ус1ройства, влияющих на его безопасность. 

• Удалеи11с журналов транзакщtn IIЛJI журналов реrnстращш событий 

информационной бсзопаснос-ш (например, оuшбок /срабатываний средств защиты от НСД). 

• Изменение паралей/кодов аутентификац1ш или данных, позволяющих устройству 

переходить в безопасный режим работы СКЗИ. 

В ТЗ на разработку (модернизацюо) СКЗИ мoryr предъявляться дополнительные 

требования к СКЗИ, не противоречащие пршщипам Требованнn. 

СКЗИ считается nрошедшим оценку соответств11я требованиям, если для ввода СКЗИ 

в эксплуатацию не требуется: проведение дополнительных тематических исследований СКЗИ 

после получения положительноrо заключения ФСБ России о соответствин СКЗИ Трсбова11иям и 

требованиям ФСБ России к СКЗИ соответствующего класса защиты . 

В отдельных случаях, при наличии соответствуютего обоснования по решению 

Банка России и ФСБ России может бьлъ разрешена эксплуатация СКЗИ, когда отдельные 

положения требований по бсзопасносm информащш к ним не выполнены. 

4.1. Требования к используемым криптографическим механизмам 

4.J.J. Общие IIOЛOJICC/IIlR 

При разработке (модернизации) СКЗИ должны использоваться криnтографические 

механизмы, уrверждепные в качестве национальных стандартоn Российской Федерации или 

рекомендаций по стандартизации Росстапдарта. илн криптографические механизмы. имеющие 

положительнос заключсflис ФСБ России по результатам их экспертных криптографических 

исследований. 

Кроме тоrо) с целью обеспечения совместимости с действующими криптографическими 

средствами могут использоваться криптографические механизмы (включая симметричные 

и асимметричные алгорнтмы, функции хэширования, выработки кода целостности (МАС)), 

отвеча1ощие международным стаидартам (ISO). Коррект11ая реализация и пере\Jень механизмов 

nодтверждается протоколом проведения псnLпаiiИй n соответствии с ПМИ, согласованной с 

оператором плате».·ной систе�fы. Персчень необходимых стандартов устанnоливает Ба11к Росс1111. 

При этом в ходе темаПIЧеских исследований СКЗИ должно бьrrь обосновано неолняние 

npoцeccon функционирования криптографических механизмов, отвеча10щих международным 

стандартам (ISO}, на реализацию криптографических механизмов, утвержде11ных в качестве 
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национальных стандартов Российской Федерации или рекомендаций по стандартизаuии 

Росстандnрта, или криптографических механизмов, имеющих положительнос заключение 

ФСБ России по результатам их экспертных криптографических исследований. 

Криптографические механизмы, а также преобразовання, реализующие обработку 

ключевой информацюt, ее создашrе, ввод, выработку 11 удаление, должны быть реализованы 

непосрсдствешю о СКЗИ. 

4.1.2. Требоватт н дamчii"OA' с:лучаriиых чисел, sыработне 11 rtс11ользоваuшо ключевой 
шtфopArat(llll 

Датчик (пссвдо)случайных чисел является составной частью СКЗИ и должен проходить 

тематические исследования сов�1естно с СКЗИ, в котором он применяется. 

Датчик случайных чисел должен использоваться для генерации случайных 

(nсевдослучайных) последовательностей с целью выработки кл1очевой информющи и/или 

другой случайной (псевдослучайной) инфор�ацшr, используемой в СКЗИ. 

Процесс генерации ключей должно бьпь невозможно скомпромеmровать без сговора 

как минимум двух доверенных лиц. Достаточность мер защиты шrфор�tации, направленных 

на противодействие сговору доверенных лиц при генерации ключей, должна обосновываться 

n рамках тематическ.wх исследований СКЗИ. 

Максимальные сроки действия криптоrрафнческих ключей СКЗИ должны определяться 

в ТЗ иа разработку СКЗИ и мoryr уrочняться в ходе проведения тематических исследованнй. 

При хранении ключсвой информации в СКЗИ или доведении ключепой информации 

до СКЗИ в зашифрованном виде с использованием симметричного шифрования, а также 

при дистанционном распределении ключей в зашифрованном виде с использованнем 

асимметричного шифровюJИя, СКЗИ должно поддерживать представление ключевой 

информации в формате ключевых блоков (кл1очевых контеnнеров). 

Должен бьпь реализован метод доверснноrо уничтожения (стирания) пе защищешюrо 

от НСД ключа для всех состояний устройства (включено, выюпочено, в спящем режиме). 

В СКЗИ должен бьnъ реализован мсха11изм контроля cpoJ<a действия криmоrрафических 

ключей. 

4.1.3. Требова11ия н aymeиmllфllкal(llll субъектоtr дocnt)'IIO "'"""'noзallfllnre 

В СКЗИ технических средств информационной инфраструктуры платежной системы 

должны быть реализованы криптоrраф11ческие механизмы, удовлетворя1ощис п. 4.1.1 

н обеспечивающие аутентнфнкацИiо субъектов и/или проnессов достуnа, осуществляющих 

доступ или взаимодействующих с СКЗИ. 

При этом для обеспечения удаленной аутентифнкаrtни при организации защищенной 

передачи данных 11 для обеспеченшr аутентификащш np11 взаимодействии с СКЗИ по каналам 

удаленного управления должны прнмешrться криптографические механизмы, уrвсржденные 

в качестве национальных стандартов Российской Федерации или рекомендаций 
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по стандартизации Росстандарта, 11ш1 криптоrрафические механизмы, имеющие полоЖJпелыюе 

заключение ФСБ России по результатам их экспертных криптографических исследований. 

Использование nаропей дпя ауrентификацин субъектов доступа (пользователей), 

являющихся физическими лицами и осуществляющих достуn к техническим средствам 

информационной инфраструктуры платежной системы, допускается только для локальной 

аутентификации СКЗИ. 

Для nроведения локальной ауrентификации с целью 11зменення нас1роек безопасности, 

а также заrрузки/сме11ы/уничтожения ключей (пд!.ШНиС1рнроnания) требуется использовать 

как миnпмум два ауrентифицнрующнх фактора {знание, nладенис)3
• 

Для обеспечения локальной аутентификации субъектов дoc't)'na, являющихся 

физическими лицами и осуществляющих доступ к СКЗИ во всех объектах информационной 

и11фраструктуры платежных с•rстем (за исключением платежных карт), должна бьrrь реализована 

ролевая аутентификация субъектов доступа. При этом требуется поддержка следующих ролей: 

- роль пользователя, в рамках которой выпол11яются реализованные в СКЗИ 

криптографические функции; 

- роль привилеrированноrо пользователя, в pa!'ttKax которой могут выполняться функции 

управления СКЗИ (настройка, конфигурирование и т.п.). 

При аутентификаци11 субъектов доступа. являющихся процсссами и осуществляющих 

взаимодействие с СКЗИ. должен бьпь реализован криптографический механизм взаимной 

оуrснтификации. 

Допускается использоnанис механизмов форм,lроnания и Проверки электронной подписи 

дпя обеспечения имитазащиты nередаваемых сообщений, достаточность которых должна быть 

обоснована в рамках тематических исследоваюrй СКЗИ. Механизм формирования имитоnставки 

не должны приводить к возможJюСТII реализации эффективных атак на конфиденциальность 

защищае:о.tых данных, 1ffO должно быть обосновано в ра.,fках тематических исследований СКЗИ. 

4.2. Требования по реализации инженерно-криnтографической защиты 

Использование ипженерно-криптоrрафических механизмов в СКЗИ основывается 

на следующих прmщипах: 

- Инженерно-криптографическая защита СКЗИ должна исключить опасные собьrrия, 

возникающие вследствие неисправностей или сбоев АС СКЗИ и АС СФ и приводящие 

к розможности осуществления усnещных атак на СКЗИ 11 технические средства информоцнош10й 

инфраструктуры платежной системы . 

- Инже11ерно-криптографическая зашита СКЗИ должна предусматривать защиту 

от возможных непредпамереш1ых действий оператора/пользователя/администратора. 

3 В качестве фактора владения должно испольэоваться сертифицированное ФСБ России устройство тиnа атокен�t 

н ли смарт-карта. В случае нсnользования nароля в начестое фактора знания, дnина napoлR должна обосновываться 

на этаnе тематических иссnедозаниА. 
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не nредусмотренных nравила.\Ш пользования СКЗИ и приводящих к возможности осуществления 

усnешных атак на СКЗИ, вкточая, но 11е оrрапичиваясь вводом непредусмотрснных 

последовательностей команд, ввод не11редусмотренных комаtщ, nводом команд в неправильном 

режиме работы устройства� ввод непредусмотрснных параметров или данных, которые мoryr 

привести к выводу СКЗИ конфиденциальной информации. Защита от неnреднамерешrых 

действий должна бьпь реализована д11JI всех физИ'Iеских }f логических интерфейсов, 

предоставляемых СКЗИ. 

В СКЗИ должна быть реализована система защиты 

от нссанкционированnоrо доступа к исnользуемой СКЗИ ключевой и криnтоrрафически опасной 

информации. Также в СКЗИ должна быть реализована система защиты от несанкциопированного 

достуnа к СКЗИ, в том числе защнта от комnромеrации пароля, вкл10чая нссанкционированнуJО 

запись/копирования ввода с клавиатуры. 

� В ходе тематических исследований СКЗИ должны быть определены технические 

характеристики СКЗИ н их nределыrые значения, позволя10щие обеспечить выполнеirnс 

предъявляемых к СКЗИ требований. 

� В СКЗИ должен быть реализован контролирующий механиз,.t, сигнализирующиn 

или блокирующиn работу СКЗИ при достижении предельных значений технических 

характеристик СКЗИ. 

Для СКЗИ, реализованного в техн1r1еских средствах информационной инфраструктуры 

платеж11ой системы, должен быть обеспечен контроль целостности СКЗИ на этаnах храпения, 

тра1tсnортнрования, ввода n эксплуатацию и эксплуатации жизненного цикла СКЗИ, а также 

контроль целостности СФ на этапе эксплуатации жизненного цикла СКЗИ с использованием 

крипrоrрафических механизмов контроля целостности . Псречень объектов среды 

функционирования СКЗИ, контроль цслосnJостн которых осуществляется СКЗИ, определяется 

Jt обосновывается в ходе nроведения тематических нсслсдонаниn. Контроль целостности следует 

проводить до начала обработки и11формации, безопасность которой должна обеспечиваться 

скзи. 

В начале работы СКЗИ (при включении питания) необходимо обеспечить вьmолнсние 

диагностического контроля (самотестнроваimе). В р�tках диагностического контроля должны 

выполняться следующие проверки: контроль работоспособности мер криптографической 

н инженерно-криnтографической защиты; контроль работоспособности реализации 

криптографических алгоритмов; контроль стаntстнческого качества выходной 

последовательности ДСЧ; контроль целостносm (подшшносnr) ПО СКЗИ. ПО АС СКЗИ, ПО СФ 

скзи. 

СКЗИ может поддерживать обновление ПО СКЗИ (а также ПО СФ СКЗИ). СКЗИ должно 

проводить криптографическую проверку подлшшостн устанавлиsасмых обновлений. Если 

nодmпшость не по.атверждаетс11, обновление микропрограммы долж11о отклоняться и удаляться. 
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СКЗИ должно nредоставлять функционал п о  выводу уникального идентификатора 

устройства с применением мер криптографической защиты. Каждое устройство также должно 

иметь уникальный видимый иденпtфикатор (леnсо читае�1ый номер устройства), nрикрепленный 

к нему. В дополнение к выводу уникального идентификатора, устройство должно предоставлять 

функционал по выводу уникальных версиn ПО СКЗИ, ПО АС СКЗИ, ПО СФ СКЗИ, в том числе 

11а экран в читаемом nиле, в ответе на запрос к API. Если может производиться изменение 

(обновление) отдельных компонентов ПО СКЗИ, ПО АС СКЗИ, ПО СФ СКЗИ, то версии таких 

компонентов должны вьшоднться отдельно, илп общая версия ПО должна нз�tеняться 

при изменении (обновлении) отдельных компонент. 

СКЗИ должно автоматически очищать или повторно шшциализировать свои внуrреннне 

буферы, содержащие защищаемую и иную конфиденциальную информацию, как только 

достигается цель их использования, n том чнсле, когда: 

• Транзакция завершена. 

• Время ожидання деh.ствиn от держателя карты или оператора истекло. 

• Работа СКЗИ была восстановлена после ошибки. 

В СКЗИ необходимо реализовать механизм регистрации событий. В состав СКЗИ должен 

входить модуль, производящий регистрацию в электронном :я.-урнале регистрации собьm1й 

в СКЗИ и СФ, связанных с выполнением СКЗИ определенных n ТЗ криптографических функций. 

Персчснь событий, реrистрнруемых в журнале реmстрации событий, определяется в ТЗ 

на разработку (модернизацию) СКЗИ. 

В Требованиях к техпнческим средствам и nроrраммному обеспечеtшlо реализующим 

криптографические механизмы информациоtшой инфраструктуры значимой платежной 

системы, используемых при осуществлении переподов денежных средств по карточным счетам 

также описываются условия и порядок проведения исследований ПО СКЗИ, СФ СКЗИ, АС 

СКЗИ, требова1шя по защите от ТКУИ и порядок реализации обновления ПО СФ СКЗИ. 

5. ТРЕБОВАНИЯ К МЕРАМ БЕЗОПАСНОСТИ НА ЭТАПАХ ЖИЗНЕННОГО ЦИКЛА 
На всех этапах жизненного цикла устройства производитель СКЗИ должен принимать 

меры по обеспечению безопасности компонентов СКЗИ. 

Производитель СКЗИ должен определить н выпоmtять требования по обеспечению 

физической, логической безопасности, а также безопасности при управлении персо1Jапом, 

необходимые для обеспечения защищенности разработанного {разрабатываемого) изделия 

и реализации компонентов СКЗИ. Производитель СКЗИ должен всс-ш свидетельства реализации 

установленных требований и процедур, которые дonжtlьt бьпь достаточными для подтверждения 

того, что меры обеспечения безоnасности собл10да10тся во время разработки и обслуживания 

компонентов СКЗИ. 

Производитель СКЗИ должен разработать 11 внедрить процсдуру контроля нзме11ениii 



14 

(контроля целостности) физических или фующионапьных характеристик СКЗИ, фиксирующую 

любое изменение фнзнчсскнх Jrли функционапы1ых характеристик. Псречень допусrnмых 

изменений оnределяется в рамках тематических нсследовашrй. 

Производитель СКЗИ должен разработать и внедрить процедуру контроля аппаратных 

компонентов, используемых для пронзводства СКЗИ, чтобы исключить их 

несанкционированную замену. 

Производитель СКЗИ должен о11редслитr. 11 выполнять требования по защите ПО СКЗИ, 

ПО АС СКЗИ, ПО СФ СКЗИ от несанкцноннрооапного достуnа и модификации в течение всего 

жизне11110Го цикла. ПО СКЗИ, ПО АС СКЗИ, ПО СФ СКЗИ, которое заrружается в устройство 

во время изготовления, должно транспортироваться, храниться и исnользоваться с соблюдением 

принцила двойного 1\онтроля и/или процедур криптографической аутснтификащш, 

для предотвращения нссанкционнроnанноrо дОС1)'ПЗ и модификации. 

При проведении тематических исследований дол�-на nроводиться nponepкa ПО СКЗИ, ПО 

АС СКЗИ, ПО СФ СКЗИ, а также их последующих 1tзмене1шй и обновлений, на наличие 

скрытых, несанкционироваш1ых или недокуменmрованных функций. 

После производства устройства, по до отгрузки с площадкн пронзвод1rrеля или третыtх 

шщ, привnекаемых производителем, устройство и лrобые его комnоненты должны храниться в 

месте хранения, защищсшtом от несанкционировашrоrо доС1)'Па, 11ш1 в упаковке, rарантируrощеii 

обнаружение вскрытия (например, n сейф-пакете), с целью предотвращения 

несанкuиопироnаrшоrо изменения физических ипи фуНJщиональньrх характеристик устройства. 

Если nроцедура ввода в эксллуатацюо СКЗИ подразумеваt:-r выполне1ше ауrснтификации 

СКЗИ с помощью конфиденциальной информации, помещенной в СКЗИ на этапе производства, 

то эта конфиденциальная информация должна быть уникальна для каждого устройства, 

неизвестна н непрсдсказуема для любого человека и установлена внутри устройства. 

Возможность реализации указаш1ьtх свойств должна быть реализована в рамках тематических 

исследований СКЗИ. Конфиденциальная информация должна бьrrь загружена в устройство при 

соблюдении принципа двойного контроля, чтобы гарантировать, что ош1 не будет раскрьrrа 

во время установки, или устройство может использовать метод аутентификации с открытым 

клrочом. 

Производитель СКЗИ долже11 определить и выполнять требования по защите СКЗИ 

при выnолнении ремонтных работ и тсстнроnаiJИН СКЗИ после nыnолпешrя ремонтных работ. 

При nередаче от nро11зводителя устройства в место эксплуатации, устройство должно 

бьrrь защишепо от несанкционнрованноrо доступа с nомощыо средств обнаружения вскрьm1я. 

Клиентам должна быть предоставлена документац11я (поставляемая вместе с продуктом и/или 

поставляемая довере11ным образом}, содержащая инструкции по проnсркс подлинности 

и целостности устройства. Если это невозможно, устройство должно доставляться с площадки 

производителя в место эксллуатацин и хрсuшп.ся no nym следования под проверяемым 
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контролем, nозволяющим определить местоuахождешtе каждого устройства в каждый момепт 

времени. Если в организации транспортировки участвуют несколько сторон, каждая из них несет 

ответственность за то, чтобы транспорn1ровка и хранение, которьn.tи о1ш управляют, 

соответствовали данному трсбованшо. 

Если СКЗИ nоставm�ется конечным клиентам с привлечением третьих лиц, 

ответственность за обеспечен11е безопасности устройств должна быть возложена на третьи шща 

с момента получения ими устройства до момента его получения другим третьи лнцом 1t/J1ли 

конечным клиентом. 

Во время транспортировки от производитсnя устройства в место эксплуатации устройство 

должно бьrrь защищено с помощью одного или нескольких из следующих способов: 

• Устроiiстоо должно поставляться н храниться в упаковке, mрантирующей 

обнаружение вскрьmtя (например, в сейф-пакете). 

• Устройство должно поставляться и храtшться с секретом, который немедленно 

и автоматически спrрается при nопъпке лrобоrо физического или функционмьноrо изменен ия 

устройства, и может быть проверен в месте ввода в эксплуатацшо, но Ile может быть определен 

неавторизованным персоналом. 

Если производитель СКЗИ выполняет псрвоначальную загрузку ключей, он должен 

выnОЛI(ЯТЬ проверку nодлИНfiостн СКЗИ. Если производитель СКЗИ не выполняет 

псрвоначальную загрузку ключей, он должен прсдоставmь клиенту способ обеспечения 

проnерки подлншюсrn и целостности СКЗИ. 

б. ТРЕБОВАНИЯ К ЭКСПЛУАТАЦИОННОЙ ДОКУМЕНТАЦИИ К ТЕХНИЧЕСКИМ 
СРЕДСТВАМ И ПРОГРАММНОМУ ОБЕСПЕЧЕНИЮ, РЕАЛИЗУЮЩИМ 

КРИПТОГРАФИЧЕСКИЕ МЕХАНИЗМЫ ИНФОРМАЦИОННОЙ ИНФРАСТРУКТУРЫ 
ЗНАЧИМОЙ ПЛАТЕЖНОЙ СИСТЕМЫ 

Комплект эксплуатационной документации СКЗИ должен содержать как минимум: 

формуляр, правила nолъзовашtя, технические условия. 

Производитель СКЗИ должен разработать, поддерживать в актуальном состоянии 

11 обеспечить доступность для клиентов правил пользования па СКЗИ, регламентирующей 

использование, обелуживанне и адмшшстрировапис СКЗИ. 

В Правилах пользования, помимо сведеннй, указан11ых в ТС 26.2.00 1 -2020 «Состав 

и содержание правил пользования средств криrrтоrрафичсской защиты информацию> должно 

бьrrь отражено следующее: 

• Олисашtе функцио11ала, прсдостаnлясмоrо устройством. 

• Описанне процедур управления ключm.ш, необходимых для безопасного 

функционирования устройства. 

• Описание ммишtстративных процедур, необходимых для безопасного 

функцион11роваJШЯ устройстnа. 
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• ОписанiJс процсдур изъятия устройства из эксплуатации, в том числе процедур 

удаления обрабатываемых и хранимых в устройстве конфиденциальных данных (включая 

криптографические кточи, ПИН·коды, PAN). 
• У становленные рабочие диапазоны темпсра'l)'ры, наnряжения или влажности, 

выход за пределы которых вызывает срабатывание датчиков контроля условий эксплуатации 

устройства. 

• Описание nорядка деrtствиri в случае срабатывания механизмов логической 

и физической защиты устройства. 

• Персчень всех иrперфейсов 11 протоколов внеwнеrо взаимодействия устройства, 

а также порядок безопасного конфигурирования для каждого интерфейса и протокола, включая 

следующее: 

- перечень всех ключей и сертификатов, которые необходимо использовать для 

защиты интерфейсов внешнего взаимодействня устройства, включающий алгоритмы и дmшы 

ключей; 

- порядок безопасного использования ключей 11 сертификатов, включая описание 

всех статусов сертификата (например, отозван), процедур безопасной загрузки 11 смены ключей; 

- описание обязанностей производителя изделия с СКЗИ, разработчиков платежного 

ПО, предназначенного для взаимодействия с СКЗИ, и конечных пользователей устройства, 

по безопасному уnравленюо ключами и сертификатами защиты интерфейсов внешнего 

взаимодействия устройства. 

• Политика безопасности, которая определяет роли, подцерживасl\.tъtс устройством, 

и указывать функции, доступные для каждой роли. 

• Устройство должно вьшош1ять только предназначенные для него функции , т.е. 

скрьrrая функциональность должна отсуrствоnать. Единствешrыми разрешеиными функциями, 

выполняемыми устройством , должны являться фунh'UИИ, указанные в Правилах пользования. 

• Информация о регистрации всего жизненного цикла компонентов СКЗИ, включая: 

Данные о производстае н персонализации. 

Физичсское/хронолоmiJескос местонахождение. 

Ремонт и обслуживание. 

Изъя:nrе из эксплуатации. 

Потеря или кража. 

• Описание порядка прооерк11 подmшносm аппаратных и программных 

компонентов СКЗИ. Перечень nporpa."AMIIЫX компонентов СКЗИ должен включать nерсии ПО 

СКЗИ, ПО АС СКЗИ, ПО СФ СКЗИ. 

В дополнение к зтому, производитель СКЗИ должен разработать, поддерживать 

в аJ...-туалыюм cocтoяltиll и обеспеtшть доступность для клиентов инструкции разработчиков 
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платежного ПО, прсдназначешюrо для взаимодействия с СКЗИ, в которых должно бьm. 

отражено следующее: 

- порядок использования Приложениями предоставляемых СКЗИ криптографических 

функций, функций уnравления ключа.\Ш и API, включающий образцы вызова функций. 

� порядок использования приложениямн предоставляе!dЫХ СКЗИ интерфейсов 

н протоколов внешнего взанмодейстnия, включающий полный перечень всех интерфейсов 

и протоколов и порядок безопасной настройки для каждого интерфейса н протокола, а также 

включающий образцы вызова функций. 




