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o тpeбoвaниях к oПеpaциoннoй HaДrж(rroсTtl oПерaTopa

aBToМaTизиpoвalrнoй инфopмaциoннoй систеMЬI сTрaхoBaIIия

Haстoящее Пoлoжение нa oсHoBaI{ии ПoДПyl{кTa 5 ПyI{кTa '7

сTaTЬи 33l0 Зaкoнa Poссийскoй ФедеpaцИИ oT 27 нoябpя |992 гoДa J\Ъ 4015-I

<oб opгaНИЗaЦИИ сTpaxoBoГo ДrЛa в Poссийскoй ФeдеpaцИИ>> УcTatIaBЛиBaеT

тpeбoвaния к oПеpaциoннoй нaДе)кнoсTи oПepaTopa aBToMaTизиpoвaннoй

инфоpмaциoннoй сисTеМЬI сTpaхoBaHия.

l. oпepaтop aBToМaTизиpoвaннoй инфopмaциoннoй сисTrМЬI

сTpaXoBaния (дaslеe _ oПеpaTop 
^vlС 

сTpaxoBaния) oбеспeчиBaeT BЬIПoЛHеHие

сBoиx фyнкций Пpи peaJlИЗaЦИИ инфopмaциoннЬIx yГpoз'

И (или) BoзникнoBlния oTк€lЗoB' И (или) нapyшений фyнкциoниpoBaниЯ

aBToMaTизиpoBaI{нЬIx сисTеM, ПpoГpaММнoГo oбеспevения, сpеДсTB

BьIчисЛительнoй TeХники' TеЛeкoMМyl{икaциoннoГo oбopyдoвaHИЯ

(дaлее - oбъектьl инфopMaциoHHой инфpaсTpyкTypьI), и (или) HeсooTBеTсTBия

иx фyнкциoнЕшIЬHЬIХ BoзМo)кнoстей и xapaкTepисTик пoтpeбнoсTяМ oПrpaTopa

^ИС 
сTpaxoBaния (дaлее _ сбoи oбъектoв инфopмaциoннoй инфpaстpyктypьr).

oпеpaтop 
^ИС 

сTpaXoBaIIИЯ He ДоЛ)кеt{ ДoПyскaTЬ ПprBЬIIшeниЯ знaчения

ПopoгoBoГo ypoBня ДoПyсTиМoГo BpеМени ПpoсToЯ И (или) нapyrшeний



TrxнoЛoгиЧеских ПpoцессoB oПеpaTopa 
^ИС 

сTpaxoBaния' yк€BaннЬIх

B ПpиЛo)кeНИИ к HaсToящеМy ПoЛo)кеHиto (дaлее _ технoЛoгиЧrcкие пpoцессьt),

tlpиBoДящиx к неBЬIПoЛнrниto ИЛИ НeкaДЛе)кaщеМy BЬIПoЛнrниIo oПepaTopoМ

^ИC 
сTpaхoBa}IиЯ сBoиx фyнкций (дaлее сooTBеTсTBeннo ДeГpaДaЦИЯ

TеХI{oЛoГическoГo Пpoцессa' ПopoГoBьrй ypoвеHЬ ДoПyсTиМoГo BpеМеlIи ПpoсToя

и (или) ДeГpaДaции TrxнoЛoГиЧeских ПpoцессoB oПеpaTopa АИС сTpaxoBaния),

ПprДyсМoTpеннoГo ПpиЛo)кениеМ к HaсToЯщeмy Пoлo)кеHиIo.

2. oпеpaтop ЬИС сTpaxoBaния ДoЛ)ке1I oПpеДeЛиTЬ Bo BHyTpенниx

ДoкyMеt{TaX ДЛЯ кarкДoГo TеxнoЛoГиЧrскoГo Пpoцrссa и сoблroДaTЬ ЗHaчeНИЯ

сЛeДyloщиx кoHTpoЛЬнЬIx ПoкaЗaTeлей ypoвнЯ oПеpaциoннoГo pискa Для целей

обeспечения oПepaциoннoй HaДе)кнoсTи (дaлее цеЛеBЬIе ПoкzlзaTеЛи

oПеpaциoннoй нaде>кнoсти) :

ДoПyсTиMoГo oTtIoшI eHИЯ oбщегo кoЛиЧесTBa oПеpaций, oсyЩeсTBЛяеМЬIx

B paМкax TеxнoЛoГическoГo Пpoцrссa' сoBеpЦIенt{ЬIx Bo BpеN4я ДегpaДaции

TехIIoJIoГическoГo Пpoцессa oПepaTopa АИС B paМкax собьIтия oПеpaциoнtloгo

pискa ИЛИ сеpии сBязaннЬIx сoбьtтий oПеpaциoнHoГo pИcКa, BЬIзBaннЬIх

инфopмaциoннЬIМи yгpoЗaМи И (или) сбoями oбъeктoв инфopмaциoннoй

инфpaстpyкTypЬI' кoTopЬIе tIpиBеЛи к нeBЬIПoЛtIеHиIo ИЛИ }IеHaДЛе)кaщrMy

BЬIПoЛнениto oПepaTopoМ 
^ИС 

сTpaxoBaниЯ сBoиx фyнкций (дaлее _ иHциДrнT

oПеpaциoннoй нaДr}кнoсти), к o)киДaеMoмy кoЛичeсTBy опepaций,

oсyщесTBлЯеМЬIх B paMкax TrХнoЛoГическиx ПpoцессoB' Зa ToT }ке ПеpиoД B

сЛyчar неПprpЬIBtloГo BЬIПoЛнения oПеpaTopoМ 
^vIС 

сTpaxoBaния сBoих

фyнкций' yсTaнoBЛеtlнoГo oПеpaTopoм AИC сTpaХoBaния (дaлee _ ДoПyсTИNIaЯ

Дoля ДегpaДaции TeХнoЛoГичeскoГo Пpoцессa);

ДoПyсTиМoГo BpеMeни ПpoсToя И (или) ДeГpaДaции TеxнoЛoГичeских

ПpoЦессoB oПеpaTopa AИC сTpaxoвaшИЯ B paМкax инциДeнTa oПеpaциoннoй

нaДе)кнoсTи (в сЛyЧae ПpеBЬIшениЯ допyстимoй ДoЛи ДrГpaДaции

Trxl{oЛoГиЧескoГo пpoцессa). Знaчение ДallнoГo цеЛeBoГo ПoкaЗaTеЛя
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yсTaнaBЛИв,aeTcЯ oПеpaTopoM 
^ИС 

сTpaXoBaния FIe BЬIIIе знaчrний'

ПpеДyсМoTpеt{нЬIх ПpиЛo)кrниеM к ЕIaсToящеMy ПoЛo)кениto;

ДoПyсTиMoГo сyММapнoгo BprMеHи ПpoсToЯ И (или) ДеГpaДaции

TеxнoЛoГиЧrскoГo Пpoцессa oПrpaTopa 
^ИС 

сTpaxoBaниЯ

(в сЛyчaе ПpeBЬIшeния дoпyстимoй ДoЛи ДeГpaДaЦИИ TexнoЛoГиЧескoГo

Пpoцессa) в теveниe oчеprДнoгo к€rЛrнДapнoГo ГoДa;

IIoкztзaTеЛя сoблюДeния pе)киМa paбoTЬI (фyнкциoниpoвaния)

TеxнoЛoГическoГo Пpoцессa (вpемени HaЧaЛa' BpеМени oкoHчaния,

ПpoДoл)киTеЛЬнoсTи И ПoсЛеДoBaTеЛЬFIoсTи ПpoцеДyp B paМкax

TrхнoЛoГиЧескoГo пpoцессa).

Знaчeние дoпyстимoй ДoЛи ДeГpaДaЦИИ TrxнoЛoгичrскиx ПpoцессoB

ДoЛ)кнo paссЧиTЬIBaTЬсЯ oПеpaTopoМ AИС сTpaxoBatlия Ha oсHoBaI{ии

cTaTИcTИЧескиx ДaHнЬIx зa ПеpиoД Hе Mенee ДBrHaДЦaTИ кaЛrHДapнЬIx MесяцеB'

ПpeДцIесTBytoщиx ДaTе oПprДеЛеHия зFIaЧeниЯ цeЛеBoГo ПoкaзaTеЛя

oПеpaциoннoй нaДе)кHoсTи' Зa исклIочениеM cIIYIaЯ, ПpeДyсМoTpeннoгo

aбзaцем седЬМЬIМ }IaсToЯщeГo ПyHкTa, и (или) инЬIx ДaHI{ЬIх' oбoснoвьIBaloщиx

иx oПpеДеЛеHие (пo вьIбopy oПepaTopa AИC сTpaХoBaния).

B сЛyчaе rсЛи TеxнoЛoгический Пpoцесс фyнкциoниpyrT Mенrr

ДBеIIaДцaTи кulЛенДapнЬIx МесяцеB' oПеpaTop 
^ИС 

сTpaxoBal{ия Дoлrкен

oПpеДеЛЯTЬ зHaЧeHие дoпyстимoй ДoЛи ДeГpaДaЦИИ TеxнoЛoГиЧескиx

ПpoцeссoB Ha oснoBaниИ cTaTI4cTичeскиx ДaнньIx зa ПepиoД с ДaTЬI HaчulЛa

rгo фyнкциoниpoBaния И (или) инЬIх ДaнHЬIx' oбoснoвьIBaIoщиX

иx oПpeДеЛeние (пo вьIбopy oПеpaTopa AИC сTpaхoBaния).

3. B сЛyЧaяx ПpeBЬIшеt{ия дoпyстимой ДoЛи ДегpaДaции

TeхнoЛoГическиx ПpoцrссoB oПеpaTop AИC сTpaxoBaIIия ДoЛжeн фиксиpoвaTЬ:

фaкти.rескoе BprMя ПpoсToя И (или) ДeГpaДaции Trx}IoЛoГичeскoГo

Пpoцессa' v|cЧИcЛяеN4oe Пo кa)кДoп,ly инциДенTy oПepaциoннoй нaДrxtrloсTи

(с МoМrнTa Hapy[IеHия TеxнoЛoГиЧескoГo Пpoцессa' ПpиBoДЯщrГo

к HеBЬIПoЛнeниЮ ИЛИ ненaДЛe)кaщеМy BЬIПOЛIIеHиIO oПеpaTopoМ
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AИС сTpaxoBanИЯ cв,oИx фyнкциЙ в cвязи с Boз}IикнoBeниеM coбьlтия ИЛИ cepИИ

сBЯзaннЬtx сoбьIтий, вьIзвaннЬIx инфopмaциoнньIMи yГpoЗaMи и (или) сбoями

oбъектoв инфopмaциoннoй инфpaстpyкTypЬI' Дo МoI\4eHTa BoссTaнoBЛeHИЯ

TеxнoЛoГичeскoГo пpоцессa) ;

фaктинeскyЮ ДoЛto ДеГpaДaЦИИ TехIloЛoгичrскoГo Пpoцессa B paмкax

oTДeЛЬнoГo инциДеHTa oПеpaциoннoй HaДехtHoсTи;

сyMМapнoe BpеMя ПpoсToя И (или) ДеГpaДaции TеxнoлoГиЧескoГo

Пpoцессa Зa ПoсЛеДHиr ДBенaДцaTь кulЛенДapныx МесяцеB.

Пpи oпpeДrЛrнии BpeМeни ПpoсToя и (или) ДегpaДaции TеxнoЛoГичeскиx

ПpoцeссoB B paсЧеT IIr BкЛIoчatoTся ПepиoДЬI BpеMеI{и ПЛaнoBЬIx

Tеxl{oЛoгиЧескиx oпеpaций, сBяЗaннЬIХ с ПpиoсTaнoBЛениеM (uaстиuньtм

ПpиoсTaHoBЛеHиеМ) тeхнoлoГиЧrскиx ПpoцессoB и ПpoBoДиМЬIx B сooTBеTсTBИИ

с Bt{yTpеHHиMи ДoкyМrнTaМи oПеpaTopa 
^vIС 

сTpaхoBaHия.

4. oпеpaтop AИС стpaхoBaниЯ ДoЛ)I(еH Hr pе)ке oДHoГo p€tзa B ГoД

ПpoBoДиTЪ aHaJIИЗ неoбxoДиMoсTи ПеpeсМoTpa знaчrний целевьlХ Пoк€BaTелей

oПеpaциoннoй нaДe)кнoсTи.

5. oпеpaтop 
^ИС 

сTpaxoBaниЯ ДoЛжeн paзpaбoTaTЬ Bo BнyTpенHиx

ДoкyМeI{TaX И BЬIПoЛнЯTь тpебoвaшИЯ к oПepaциoннoй HaДr)кHoсTи' кoTopЬIe

BкЛIoЧaЮт в сeбя:

тpебoвaния к ПopяДкy oПpеДеЛeния знaчений цeЛeBьIx пoкaзaтелей

oПеpaЦиoннoй нaДeжнo cTИ v| oбеспеченик) кoHTpoЛя зa иx сoблrоДениeМ;

тpебoвaния к идентификaции сoсTaBa сoBoкyПt{oсTи ЭлeМенToB'

yк€tзaнI{ьIХ B ПoДПyIIкTе 5.1 HaсToящeГo ПyHкTa (далee кpиTичHaЯ

apxиTeкTypa);

тpебoвaния к yПpaBЛениЮ изМенeнияМи эЛlМеIIToB, yкaзaHHЬIх

B ПoДПyl{кте 5.l нaстoящeГo ПyнкTa;

тpебoвaния к BЬIяBЛениIo' peГисTpaции инциДенToB oПеpaциoннoй

нaДе)(нocTИ И praгиpoBaHиto }Ia ниx' a TaЮкe BoссTaHoBЛениIo BЬIПoЛtlениЯ

TеxнoЛoГиЧескиx Пpoцессoв и фyнкциoниpoBaНИЯ oбъектoв инфopмaциoннoй
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и нфpaсTpyкTyp ЬI ПoсЛ e p е ЕtЛ иЗaц ИИ У KaЗaHtIЬIx ин циДе HTOB ;

тpебoвaния к BЗaиМoДействиro с TpеTЬиМи ЛицaMи (внеlшними

ПoДpяДчикaМи' кoнTpaгrнтaми), oк€tЗЬIBaIoщиMи нa oснoвaнии ДoгoBopa УcЛУГИ

в сфеpe инфopмaциollнЬIx TeхнoЛoГиЙ, cвязaЛнЬIе с сoзДaниeМ, МoДrpнизaциeiа,

BBoДoМ B эксПЛyaTaциIo' эксПЛyaTaЦиeЙ (вклrouaя сoПpoBo)I(дение), сняTиеМ

с эксПЛyaTaЦИИ oбъектoв инфopмaциoннoй инфpaстpyкTypы oПеpaTopa

^vTС 
сTpaxoBaния, pсtзMrщеHиеМ' ХpaнениrM И (или) инoй oбpaбoткoй

инфopмaции, фopМиpyeМoй и (иlти) ПoЛyЧaеМoй oпеpaTopoМ 
^ИС 

сTpaхoBaHия

Пpи BЬIПoЛHeнии сBoиx фyнкций (дa_гree ПoсTaBщики yслyГ B сфеpe

инфopмaциoнHЬIx теxнoлoгий) ;

тpебoвaния к TесTиpoBaHиЮ oПеpaциoннoй нaДе)кHoсTи TrxнoЛoгических

ПpoцессoB;

тpебoвaния к нeЙтpalмзaции инфopмaциoНнЬIx yГpoз сo сTopoHЬI

нrсaнкциoниpoBaннoГo ДoсTyПa paбoтникoB otlеpaTopa AИC сTpaxoвaшИЯ ИЛИ

paбoтникoв ПoсTaBщикoB yсЛyГ B сфеpe инфopмaциoннЬIx технoлoгий,

oблaДaroщиx ПoЛHoМoЧИЯNIИ ДoсTyПa к oбъектaм инфopмaциoннoй

инфpaстpyкTypЬI (дaлее внyтpенний нapyшIиTель), к oбъектaм

инфopмaционнoй инфpaстpyкTypЬI ;

тpебoвaния к oбеспечeниro oсBеДoМЛеннoсTи oПrpaTopa

^ИС 
сTpaxoBaния o6 aкTy.rЛЬньIx инфopМaциoннЬIx yГpoЗax' кoTopЬIе МoГyT

ПpиBeсTи к инциДе}ITaМ oПepaциoннoй нaДе)кнoсTи;

тpебoвaния к oбeспечeнию зaщиTЬI кpити.rнoй apxиTекTypЬI

oT BoЗМoжнoй pe€LЛизaции инфopмaциoннЬIx yГpoЗ B yсЛoвиЯrt ДИcTaнциoннoй

(yдaленнoй) paбoтьl paбoтникoв ollrpaTop a АИС сTpaxoвaниЯ.

B цrЛях paзpaбoтки И BЬIПoЛнения тpeбoвaний к oПеpaциoннoй

HaДr)кнo cTvI 9 У cTaнoBЛrннЬIx нaсToЯщиM ПyHкToM' oПеpaтop AИC сTpaxoBaния

ДoЛ)кен oПpеДеЛиTЬ сoсTaB opГaнизaциoннЬIx И TexниЧескиx М€P'

HaПpaBЛеHHЬIx нa pе€tЛиЗaциЮ yсиЛeн}IoГo ypoBня зaщиTЬI, ПpeДyсМoTpеHнoГo

пyнкToМ б.8 p€tзДеЛa 6 нaциoн€rЛЬHoГo сTaIIДapTa Poссийскoй Федеpaции
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ГoCТ P 57580.4-2022 <<БезoпaснoсTЬ финaнсoвьIx (бaнкoвскиx) oпеpaций.

oбеспечение oпеpaциoннoй нaДr)кнoсти. БaзoвьIй сoстaв opГaнизaциoHнЬIx и

TeXFIичeскиx мep>>l.

5.l. oпеpaтop 
^ИС 

сTpaxoBaния ДoЛжеH opГaнизoBaTЬ и oсyщrсTBЛяTЬ

yЧеT и кoнTpoЛЬ сoсTaBa сЛeДyЮщиx эЛеМеtIToB:

TеxнoЛoгиЧеских ПpoцессoB, pе€tЛизyеMЬIх неПoсpeДсTBеHнo oПеpaTopoM

AИС сTpaxoBaния;

ПoДpЕ}зДeлeниЙ (paбoтников) oПеpaTopa 
^ИС 

сTpaхoвaниЯ,

oTBеTсTBеIlнЬIx зa paзpaбoткy TеХнoЛoГиЧескиx ПpoцессoB, ПoДДеp}I(aHие иx

BЬIIIoЛнeниЯ' pe€LilизaциЮ Tеxl{oЛoГиЧескиx Пpoцессoв (дaлее _ ПoДpЕ}зДеЛeния

oПrpaTop a АИС сTpaxoBaния);

oбъектoв инфopмaциoнной инфpaстpyкTypЬI oПepaTopa AИС

сTpaXoBaНИЯ' зaДeйствoвaннЬIx Пpи BЬIПoЛнrнии кa)кДoГo TexнoЛoГиЧескoГo

Пpoцессa;

TехнoЛoГиЧeских yЧaсTкoB TеxнoЛoГичrскиx Пpoцeссoв (пpи нaлиuии);

TеxнoЛoгическиx ПpoцессoB' TеxlloЛoГиЧeскиx yчaсTкoB

TеХHoЛoГиЧескиx Пpoцессoв (пpи нaлиuии), pе€lЛиЗyrMЬIx ПoсTaBщикaМи yсЛyГ

в сфеpe инфopмaциoнньIx теxнoлoгий;

paбoтников oПеpaTopa AИС сTpaxoBaния ИЛИ иHЬIX ЛИЦ,

oсyщесTBЛЯIoщиx физи.reскиЙ и (или) ЛoГический дoстyП, ИЛИ ПpoГpaмМHЬIx

сеpBисoB, oсyщесTBЛяIoщиx ЛoГиЧrский ДoсTyП к oбъeктaм инфopмaциoннoй

инфpaстpyкTypЬI (дaлее сyбъектьI дoстyпa), зaдeiт'сTBoBaIIнЬIX

Пpи BЬIПOЛHении кa)I(Дoгo TexнoЛoГичeскoГo Пpoцессa;

взaимoсвязей И BЗaиМoзaвисимoстей oПеpaTopa 
^ИС 

сTpaxoBaниЯ

сo сTpaхoBщикaMи' ГoсyДapсTBeHHЬIМи opГaнaМи' инЬIМи ЛицaМи, кoTopЬIМ

ГoсyДapсTBoM ДеЛеГиpoBaHЬI BЛaсTI{ЬIr ПoЛнoМoЧия' yЧaсTByIoщиМи

B инфopмaциoнI{oм BЗaиMoДеiтcтвии, ПrprченЬ кoTopЬIx yсTaнoBЛеH

l УтвеpжДeн ПpикaзoМ ФеДepaльнoгo aГеHTсTBa пo TехtlиЧескoMy pеГyЛиpoBa}Iиlo и МeTpoЛoги и oт 22 лeкaбpя
2022 гoдaNs l549-cт (М.' ФГБУ <Инститyт сTaHДapTизaции>>,2О23) и BвrДен в Дeйствие l февpaля 2023 гoдa.
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ПpaвителЬсTвoМ Poссийскoй ФедеpaЦИИ Пo сoГЛaсoBaниIo с Бaнкoм Poссии

B сooTBrTсTBИИ с ПyнкToМ 8 стaTЬи 3310 Зaкoнa Poссийскoй Фeдеpaции

oT 27 нoябpя |992 ГoДa J\гl 4015-I (oб opГaниЗaции сTpaxoBoГo ДeЛa

в Pоссийскoй Федеpaции>> (Дaлее - Зaкoн Poссийскoй Фeдеpaции J\гs 4015-I),

|4 ПoсTaBщикaМи yсЛyг B сфеpе инфopмaциoнHьIх технoлoгий B paМкax

BЬIПoЛIIеHия TexнoЛoГическиx ПpoцrссoB (дaлeе Пpи сoBMесTHoМ

yПoмиHalнИИ - yЧaсTники TeхнoЛoГиЧескoгo пpoцессa) ;

кaнaЛoB ПеpеДaчи зaщищaемoй инфopмaции, yсTaHoBЛеннoй

HopMaTиBHьIM aкToM Бaнкa Poссии, ПpиtIЯTЬIM Ha oснoBaIIии ПoДПyнкTa 5

ПyHкTa 7 сTaTЬи 3310 Зaкoнa Poссийскoй Федеpaции J\b 4015-I, B ЧacТИ

yсTaHoBЛoнИЯ тpебoвaний к oбеспечениto ЗaщиTЬI инфopмaЦИИ,

oбpaбaтьIвaемoй И ПepеДaBaемoй B paМкaХ TеxнoЛoгических ПpoцeссoB

yчaсTHикaМи TеxнoЛoГическoГo Пpoцессa.

B цеЛяx opгal{иЗaции yчеTa kI кolrTpoЛя сoсTaBa TеХнoЛoгичrскиХ

ПpoцeссoB, TеxнoЛoГичrскиx yЧaсTкoB теxнoЛoГиЧеских ПpoцессoB,

pе€lЛизyеMЬIx ПoсTaBщикaМи yсЛyГ B сфеpе инфopмaциoнHЬIx тexнoлoгий,

oПrpaTop 
^ИС 

сTpaxoвaния ДoЛ)кеII BесTи oTДеЛЬHЬIй pеестp TexlloЛoГиЧескиx

ПpoцессoB' TеxнoЛoГиЧескиX yЧaсTкoB TеxнoЛoГиЧeских ПpoцrссoB,

pеzlЛизyеМЬIx IToсTaBщикaМи yсЛyГ B сфepе инфopмaциot{нЬIx теxнoлoгий,

B сooTBеTcTBИИ с BHyTpенIlиMи ДoкyMeнTaMи.

oпеpaтоp 
^vIС 

сTpaxoBaIIия B oTHoIIIении ЭЛеMlI{ToB, yкaзaннЬIx

B нaсToящеM ПoДПyнкTе' яBЛяIощиxся зHaчиМЬIMи oбъeктaми кpити.rескoй

инфоpмaциoннoй инфpaстpyкTypЬI B сooTBеTсTBИИ с ПyнкToМ 3 сTaTЬи 2

ФедеpaльнoГo зaкoнa oт 26 иIoЛЯ 2017 гoдa J\b 187-ФЗ <o безопaснoсTи

кpити.rескoй инфopмaциoннoй инфpaстpyкTypЫ Poссийскoй Федеpaции>

(дaлеe ФeдеpaльньIй зaкoн J\ъ 187-Фз), ДoЛ)кен BЬIПoЛHять тpебоBaHИЯ

Пo oбеспечениro безoпaснoсTи ЗнaчиМЬIx oбъектoв кpитиuескoй

инфopмaциoннoй инфpaстpyкTypЬI' yсTaнoBЛeннЬIe B сooTBеTсTBии

с ПyнкToм 4 чacти 3 стaтьи 6 ФедеpaлЬнoГo зaкoнa Ns 187-ФЗ.
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5.2. oпеpaтop 
^ИС 

сTpaxoвaния ДoЛ)кеH BЬIпoЛняTЬ сЛеДyЮщиr

тpебoвaния к yПpaBЛениК) иЗМенеt{ияМи кpиTичнoй apxиTeкTypЬI :

yПpaBЛeние yязBиМoсTяМи B кpити.rнoй apxиTекTypе, иЗ-Зa кoTopЬIх

МoГyT pесLЛизoBaTься инфopмaциoннЬIе yгpoЗЬI И кoTopЬIе MoГyT ПoBЛечЬ

ПprBьIшrHие зHaЧений целеBЬIx Пoкulзaтелей oПepaциoннoй нaДе}кнoсTи;

ПЛaниpoBaшI4e kI BHеДpениr изменений B кpити.rнoй apХиTrкTypе'

нaПpaBЛeнHЬIx нa oбеспечение неДoПyсTиМoсTи HеBЬIПoЛнeниЯ

ИЛИ неHaДЛежaщеГo BЬIПoЛнениЯ oПepaTopol\4 
^ИC 

сTpaxoBaниЯ сBoиx

фyнкций;

yПpaBЛeниe кoнфиrypaцияМи (нaстpaиBarMЬIMи ПapaМrтpaми) oбъeктoв

инфopмaциoннoй инфpaстpyкTypЬI;

yПpaBЛeнИe УЯЗBИMoсTяМи и oбнoвлeHИЯNIИ (испpaвлениями) объектoв

инфopмaциoннoй инфpaстpyкTypЫ.

5.з. oпеpaтop AvIС сTpaxoBaIIия Дoшкeн BЬIПoЛняTЬ сJlеДytoщие

тpебoвaния к BЬIяBЛеI{иIo' pеГисTpaции инциДeнToB oПеpaциoннoй

HaДежнocTИ И pеaГиpoBa}Iию Ha Hиx, a Taкже к BoссTaHoBЛениIo BЬIПoЛнения

TeХHoЛoГиЧeскиx Пpoцeссoв и фyнкциoниpoBaния oбъекToB инфopмaциoннoй

ин фp aстpyкTyp ЬI П oсЛ е p е €lЛ изaц kIИ T aКИx инциДе HTo B :

BЬIяBЛение и pеГисTpaциЯ инциДеI{ToB oПepaциoннoй нaДеxсroсTи;

pеaГиpoBaшvlr Ha инциДеI{TьI oПеpaЦиoннoй HaДе)кнoсTи B oTI{oПIeHии

кpиTичI{oй apxитектypЬI ;

BoссTaIIoBЛение фyнкциoНИpoBaшИЯ TеxнoЛoГичeскиx ПpoцессoB

и oбъектoв инфopМaциo}Iнoй инфpaсTpyкTypЬI ПoсЛе pе€tЛизaцklИ ИHЦИДeнToB

oПepaциoннoй нaДr)кнoсTи ;

ПpoBеДеHиe aтaЛИЗa ПpиЧин И пoслeдствий peaJIИЗaЦИИ инциДrнToB

oПеpaциoннoй нaДе)кнoсTи;

opГaнизaциЯ BзaиМoДеЙcтвия Mе)I(Дy ПoДp€tзДrЛeниЯMи oПеpaTopa

^ИC 
сTpaxoвaьИЯ' a TaЮкe МехrДy oПrpaTopoм AИC сTpaХoBaъIИЯ И Бaнкoм

Poccии, иHЬIMи yчaсTникaМи Tехt{oЛoгическoгo Пpoцессa B paМкax
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pеaгиpoBaнИЯ Ha инциДеFIтЬI oПеpaциoннoи нaДе)кнoсTи И BoсстaнoBЛrния

BЬIПoЛнеHия TеxнoЛoгиЧескиx ПpoцессoB И фyнкциoНИpoBaНИЯ oбъектoв

инфopмaциoннoй инфpaстpyкTypЬI ПoсЛе peaЛИЗaЦИИ инциДенToB

oПrpaциoннoй HaДе}I(HoсTи.

5.4. oпеpaтop 
^ИС 

сTpaхoBaния ДoЛ}кrн BЬIПoЛнЯTЬ сЛeДyЮщие

тpебoвaния к BзaиМoДействиro с ПoсTaBщикaМи ycЛyГ B сфеpе

инфopмaциoн}IЬIx теxнoлoгий :

yПpaBЛеFIие pискoМ peaЛИЗaЦИИ инфopмaциoннЬIx yГpoЗ

Пpи ПpиBЛечении ПoсTaBщикoB yсЛyг в сфеpе инфopмaциoннЬIx TexнoЛoгиЙ,

B ToМ чисJIе ЗaЩИTa сBoиx oбъектoв инфopмaциoннoй инфpaстpyкTypЬI

oT BoЗМolкнoй peurЛизaции инфopМaЦиoнHЬIх yГpoз со сTopoнЬI пoсTaBщикoB

yсЛyГ в сфеpе инфopмaциoн}IЬIx тexнoлoгий;

yIIpaBлениe pискoМ TеxFloЛoГиЧескoil зaвиcиМoсTи фyнкциoшИpoBaНИЯ

сBoиx oбъeктoв инфopмaциoннoй инфpaстpyкTypЬI oT ПoсTaBщикoB yсЛyГ

в сфеpе инфopмaциoнHЬIx технoлoгий.

5.5. oпеpaTop 
^ИС 

сTpaxoBaНИЯ B чaсTи TесTиpoBaHИЯ oПepaциoннoй

нaДe)кнoсTи TexнoЛoГиЧескиx ПpoцессoB ДoЛ)кeн ПpиниМaTЬ

opгaнизaциoнньIе И TеxниЧеские МepЬI' нaПpaBЛеtlнЬIе Ha ПpoBеДеt{ие

сценapнoГo aнaЛизa (в ЧaсTи BoзМo)кнoЙ peaлиЗaЦИИ инфopмaциoHHЬIX yгpoз

B oTнoшIrнии кpиTичнoй apxиTекTУPЬI, a TaЮке BoЗникнoBeниЯ сбoев oбъектoв

инфopмaциoннoй инфpaстpyктypьI), И ПpoвoДиTЬ с исПoЛЬЗoBaIIиeM

pезyJIЬTaToB сцеHapнoГo aъ{aЛИЗa TесTиpoBaHИe ГoToBHoсTи oПepaTopa

^ИС 
стpaxoBaния ПpoTиBoсToяTЬ peaJIИЗaЦИИ инфopмaциoннЬIx yГpoз B

oTнoцIен ИИ КpИTИчнoй apxиTекTypЬI.

5.6. oпеpaтop АИС сTpaxoBaниЯ B чaсTи нейтpaлиЗaЦИИ

инфopмaциoннЬIx yгpoз сo сTopoHЬI BI{yTpеI{неГo нapyЦIиTrля ДoЛ>ttеH

paзpaбoтaTЬИ ПpиниМaTЬ opГaнизaциoнные и Tеx}IиЧеские МеpЬI B oTнoIцении

сyбъектoB ДoсTyПa, ПpиBЛекaеМьIx B paмкaх BЬIПoЛнеHия TеХнoЛoГических

ПpoцeссoB, HaПpaBЛeIIнЬIe нa искЛIoчение BoЗMo)кнoсTи
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HесaнкциoниpoBalrнoгo исПoЛЬ3oB,aЕИЯ ПpеДoсTaBЛeннЬIх yк€BaH}IЬII\4

сyбъrкTaМ ДoсTyпa ПoЛнoМoчий.

5.'7. oпеpaтop 
^ИС 

сTpaxoBaния ДoЛ}I(ен BЬIПoЛI{яTЬ сЛеДytoщие

тpебoвaния к oбесПrчrниIo oсBеДoMЛeннoсTи oб инфopMaциoннЬIх yГpoзax:

opГaниЗaция BЗaиМoДе|тcтвия oПеpaTopa AI4С сTpaхoBaния И инЬIx

yЧaсTHикoB Trxl{oЛoгичrскoгo Пpoцrссa пpи oбмене инфopмaцией

oб aктyaлЬHЬIx сценapиях pe€rЛизaции инфоpМaциoннЬIx yГpoЗ;

исПoлЬзoBanИe инфopмaции oб aкTyulЛЬнЬIx сценapиях peaJIИзaЦИИ

инфopмaциoнньIХ yГpoЗ B цеЛяx oбеспечения неПpеpЬIBIIoгo BЬIПoЛнения

oПеpaTopoм AИC сTpaxoBaшИЯ cBoИx фyнкций.

5.8. oпepaтop 
^ИС 

сTpaхoBaI{ия B ЧacTI4 oбеспечения ЗaщиTЬI

кpиTиЧнoй apxитекrypЬI oT BoзМolкнoй pе€lЛиЗaции инфopМaциoнHЬIx yГpoз

B yсЛoBияx ДисTaнциoннoй (yдaленнoй) paбoтьr сyбъeктoв

ДoсTyпa - paбoтникoB oПepaTopa 
^ИC 

сTpaхoвaниЯ Дoшкrн paзpaбoтaть

14 ПpиниМaTЬ opГaниЗaциoннЬIе И TеxI{иЧеские МepьI' нaПpaBЛеtlнЬIe

нa oбеспече}Iие неПpеpЬIBHoГo BЬIПoЛнeния oПеpaTopoм 
^vIС 

сTpaхoBaния

сBoих фyнкций Пpи BЬIПoJI}IеHии сyбъектaми ДoсTyПa paботникaми

oПеpaTopa АИС сTpaxoBaния сBoиx TpyДoBьrx фyнкциЙ диcтaнциoннo.

6. oпepaтop АvIС сTpaхoBalrия ДoDкеI{ paЗpaбoтaть И ПpиниМaTЬ

opгaнизaциoннЬIe и Tеxническиe МеpЬI, HaПpaBЛеI{нЬIr нa нейтpaлизaциЮ yгpoЗ

B oTtIoЦIrHии BoзникнoBеHиЯ зaBисиMoсTи oбеспечения oПеpaциoннoй

нaДe)кнoсTи oT сyбъектoB ДoсTyПa - paбoтникoB oПеpaTopa АИС сTpaХoBaниЯ,

oблaДaroщиx yHикzlJIЬIIЬIMи ЗHa:нИЯNIИ, oПЬIToМ И кoМПеTеHцией B oблaсти

paзpaбoтки TехI{oЛoГиЧескиx ПpoцессoB' ПoДДеp)кaHИЯ Их. BЬIПoЛнения'

peaJIИзaЦИИ Tеxt{oЛoГичrскиx ПpoцrссoB? кoTopЬIe oTсyTсTByЮT У иI{ых

сyбъектoB ДoсTyПa _ paбoтHикoB oПrpaTopa АИС сTpaxoBaниЯ.

7. oпepaтоp 
^ИС 

сTpaxoBal{ия ДoЛ)кeн yсTaIIoBиTЬ Bo BHyTpeнHиx

ДoкyМеI{Tax oПисaниe ПpoцeДУP, нaПpaBЛеt{HЬIх Ha pr€LЛиЗaциЮ тpебoвaний

к oПеpaциoннoй нaДе)кнoсTи, BкЛIoЧaя :

oПpеДeЛение И oПисaние сoсTaBa ПpoцrДyp, нaПpaBЛrннЬIx
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нa BЬIПoЛнrние TpебoBaний к oПеpaциoHнoй нaДe)кнoсTи;

oПpеДrЛrниr ПеpеЧня И ПopяДкa opГaнизaциoнHoгo BЗaиМoДеЙcтвия

ПoДp€rзДrлeниЙ oПеpaTopa АИС сTpaxoBaния, yчaсTBytoщиx B сoблroдeнии

тpебoвaниil к oПepaциoннoй rraДе)кнoсTИ, c yЧrToм искЛtoчения кoнфликTa

и}ITepесoB;

oПprДеЛеHие ПopяДкa oсyщесTBЛениЯ КotlTpoЛя Зa сoблюДением

тpeбoвaний к oПrpaциoннoй нaДr)кнoсTи B paМкax сисTeМЬI BнyTpеHнеГo

кotlTpoЛя;

BЬIДeЛеHие peсypснoГo oбеспечeния ДЛЯ BЬIПoЛнeниЯ тpебoвaний

к oПеpaциoннoй нaДе)IшoсTи;

ПopяДoк yTBеp)кДеHИЯ И yсЛoBия ПepесМoTpa ПpoцеДyp' нaПpaBЛеHI{ЬIX

нa BЬIПoЛнrHие тpебoвaний к oпеpaциoнной HaДе)кнoсTи;

ПopяДoк peГисTpaции инциДенToB ollepaциoннoй HaДr}кHoсTи'

ПpeДyсМaTpивaroщий pеГисTpaциЮ Пo кaжДoМy иHциДенTy oПepaциoннoй

нaДежнoсTи oПеpaTopoМ 
^ИС 

сTpaxoBaния :

Дaн}IЬIx' исПoЛЬзyeМьIx ДЛЯ фиксaции ПpеBЬIIЦeниЯ yсTaнoBЛеннЬIx

знaчений цeЛeBЬIx ПoкzвaTелей oпepaциoннoй нaДе)кнoсTи ;

ДaHHЬIx' ПoЗBoЛяIoщиx BЬIяBиTЬ lIpИЧИ}rУ ПpeBЬIшeНИЯ Уc^ГaHoBЛeнHЬIх

знaчений цeЛеBЬIX Пoк€BaTrлей oпеpaциoннoй нaДe)кHoсTи;

pеЗyjlЬTaTa pеaГиpoвanИЯ нa инциДеIrT oПеpaциoннoй нaДе)кнoсTи

(пpинятьrx Mеpax И ПpoBеДенHЬIx MеpoПpиЯTИЯr* Пo peaГиpoBa}IиЮ

нa BЬIяBЛенньIй oПеpaTopoм AИC сTpaXoBaНИЯ ИЛИ Бaнкoм Poссии иHциДеHT

oПеpaциoннoй нaДе)кt{oсти).

8. oпеpaтоp 
^ИС 

сTpaxoBaIIия ДoЛ)кеH:

MoДrЛиpoBaTЬ инфopмaциoнHЬIe yГpoзЬI B oTtIoЦIeнии кpитиннoй

apxиTекTypЬI;

ПЛaHиpoBaTЬ ПpиМеHеHиr opгaниЗaциoHtlЬIx И TеxниЧескиx М€P,

нaПpaBЛеHI{ЬIx нa pе€tЛизaциIo щебoвaний к oпepaциoннoй нaДr)кHoсTи, с rIеToM
pеЗyЛЬTaToB иДеHTификaциИ pИcКa инфopмaциoннoй безoпaснoсTи, a TaЮке еГo

oценки;

pе€rЛиЗoBЬIBaTЬ тpебoвaния к oПrpaЦиoнной нaДr)к}IoсTи' НaЧИHaЯ
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с piBpaбoтки и ПЛaниpoBa]Р^ИЯ BFIеДpения TеxнoЛoгичeскиx ПpoцrссoB, a тaкжr

Ha сTaДИяx сoзДaния, BBoДa B эксПЛyaTaциIo' ЭксПЛyaTaЦИИ (испoльзoBaшИЯ

Пo HaзнaчениIo' TехническoГo oбслyжсиBaНvlЯ И pемoнтa), МoДepн|4ЗaЦИkI,

BЬIBoДa из ЭксПЛy aI aЦИИ объектo в инфopмaциoннoй инфpaстpyкTypЬI ;

кoнTpoЛиpoBaTЬ сoблюДение тpебoв aниЙ к oПrpaциoннoй нaДe)кнoсTи.

9. oпеpaтop 
^ИС 

сTpaxoBaшИЯ B paMкaх сoблroДения тpeбoвaниЙ

к oПеpaциoннoй нaДе}ItHoсTи ДoЛ)I(ен инфopМиpoBaTЬ Бaнк Poссии:

o BЬIяBЛеннЬIx инциДeнTax oПrpaциoннoй HaДе)кнoсTи' BкЛЮчrннЬIx

B ПеpеченЬ TиПoB инциДrHToB oПеpaциoннoй нaДeжнoсTи (в сЛyчar

IIpeBЬIшeния дoпyстимoй ДoЛи ДeГpaДaЦИИ TеxнoЛoГиЧескиx пpoцeссoв),

a TaЮI(r o ПpиIIяTЬIx Меpaх и ПpoBeДеннЬIX MеpoПpиЯTИЯ)( Пo peaГиpoBaHиIo нa

вьrявленньIй oПеpaTopoм AИC сTpaxoBal{иЯ или Бaнкoм Poссии иHциДеHT

oПеpaциoннoй HaДе)кнoсTи;

o ПJIaниpyеMЬIx NлеpoПpиЯTиЯx Пo paскpЬITиIo инфopмaции, BкЛtoЧaя

BЬIПyск Пpесс-pеЛиЗoB И ПpoвеДrние Пpесс-кoнфepeнций,

p€tзМeщeние инфopмaции нa сBoеМ oфициaлЬнoM сaйте

B инфopмaциoннo-TеЛекoмМyникaциoннoй сrTи <<Интеpнет>>

(дaлее сrTЬ <Интеpнe'')), B oTIIorrIении yк€BaHнЬIx B aбзaце BTopoМ

нaсToящеГo ПyIIкTa инциДеHToB ol]еpaциoннoй нaДе)кHoсTи I{е ПoЗДнrе

oДнoгo paбo.rегo ДнЯ Дo ДHя ПpoBеДения MеpoПpиЯTИЯ.

oпеpaтop 
^I4С 

сTpaxoBaниЯ ДoлlкеH ПpеДсTaBЛяTЬ B Бaнк Poссии

yк€BaHI{ЬIе B aбзaцax BTopoМ И TpеTЬeМ нaсToЯщеГo ПyI{кTa сBеДения

с исПoЛЬзoBaниеМ теxническoй инфpaстpyкTypьI (aвтoмaтизиpoвaннoй

сисTeМЬI) Бaнкa Poссии ИЛИ pезepBlloГo спoсoбa BЗaиMoДrЙcтвvlя

(''р" теxническoй неBoзМoжнoсTи исПoЛЬЗoBaН;ztЯ тexническoй

инфpaстpyкTypЬI (aвтoмaтиЗиpoBaннoй системьI) Бaнкa Poссии), инфopмaция

o кoTopЬIx pzlзМещaеTсЯ нa официaлЬнoМ сaйте Бaнкa Poссии B сeTи

<<Интеpнет>>.

10. Haстoящее ПoлorкеHиr ПoДЛеx(ит oфициaлЬнoМy oпyбликoBaHиIo

И B сooTBеTс'ГBИИ с prrrlrниеM Coветa ДиprкTopoB Бaнкa Poссии

(пpoтoкoЛ зaсeДaния Coветa ДиpекTopoB Бaнкa Poссии oт 2З иtoня 202з ГoДa

J\9 ПCД-23) встyпarT B силy с 1 aПpеЛя 2024 ГoДa' Зa искЛЮЧениеМ aбзaЦa

oДиннaДцaToГo ПyI{кTa 5 нaстoящегo Пoлo)I(eFIия.

T2



Абзац одиннадцатый пункта 5 настоящего Положения вступает 

в силу с 1 января 2025 года. 

Председатель 

Центрального банка 

РоссийскойФедерации Э.С. Набиуллина 
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Пpилoжение
к Полoх<eниro Бaнкa Poссии oт <3a> 2О23 roдaхs t/9-лa/а/d
(o тpебoвaнияx к oпеpaциoннoй нaДежнoсTи ollеpaTopa
aBToМaTизиpовaннoй инфopмaциoннoй сисTеМЬI сTpilхoBaltия))

Пopoгoвьlй ypoвенЬ ДoПyстиMoгo BpеDrени ПpoсToя и (или) ДегpaДaциlr TехrroЛoгических Пpoцессog

oПеpaTopa AИC сTpaxoвaния

ПopoгoвьIй ypовень
ДoПyсTиIvloгo BpеМени

пpoсToя и (или)
ДеГpaДaции

TеxIloлoгиЧескиx
Пpoцrссoв (в чaсax)

-1

24

2_дo 31 дeкaбpя
2025 roдa

0,5_сlянвapя
2О26 гoдa

8

Haименoвaние TexнoЛoгическoгo пpoцессa

2

Tехнoлогический пpoцrсс' oбеспечив1lощий поЛyчение и oбpабoткy oПеpaтopом AИC сTpaxoBaния инфopмaЦИИ)
пpеДyсМoTpеннoй пylrкToМ l стaтьи 33l1Зaкoнa Poссийскoй Федеpaции Jrl! 40l5-I

Tехнoлoгический пpoцесс' oбеспечивaющий пpеДoсTaBЛениe инфopмaции' оoДеpжaщейся в AИC сTpaхoBaниЯ,
ПoлЬзoBaTелям AИC cTpaхoBaниЯ B целЯx oсyщrсTBЛения oбязaтеЛЬHoГo сTpaхoBaIIиЯ

Tеxнолoгический пpoцесс' oбeспечивaющий paботy caЙтaoпepaTopa AИС стpaхoBaниЯ B сеTи <Йнтеpнет>>

Jю

1

1

2

3

t4


